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Proiectul Hacker Highschool este un instrument de invatare si ca in folosirea
oricarui instfrument de invatare, existd si pericole. Anumite lectii, dacd sunt folosite in mod
abuziv, pot duce la vatdmare corporald. Existd de asemenea, pericole aditionale, acolo
unde nu existd suficientd cercetare referitoare la posibilele efecte ale emanatiilor din
anumite tehnologii. Studentii care participd la aceste lectii, tfrebuie sa fie supravegheati
dar siincuragjati sd invete, sdincerce si sa lucreze practic. Cu toate acestea, ISECOM nu Tsi
asuma responsabilitatea In cazul in care informatia este intrebuintatd in mod abuziv.

Urmdatoarele lectii si registre de lucru sunt deschise si accesibile publicului, In urmaftorii
termeni si conditii ale ISECOM:

Toate lucrarile folosite in Proiectul Hacker Highschool sunt prevazute pentru a fi folosite n
scopuri non-comerciale de cafre elevi de scoald primard, elevi de liceu primar si elevi de
liceu dintr-o institutie publicd, privatd sau care fac parte dintr-o formda de invatdmaént de
acasd. Aceste materiale nu pot fi copiate spre a fi puse la vanzare sub nici o forma.
Furnizarea acestor materiale, a oricarei lectii, curs, training sau sesiune de tabdrd, pentru
care se percep taxe, este sirict interzisa fard o licentqd, inclusiv dacd este vorba de clase
de colegiu, cursuri universitare, clase de scoli cu program de schimb de elevi, tabere de
vard sau de calculatoare sau alte forme de invatdmdant asemdndtoare. Pentru a
cumpdra o licentd, va rugdm sa vizitati sectiunea LICENTA a paginii web HHS, pe care o
puteti gasi aici: http://www.hackerhighschool.org/licensing.html.

Proiectul Hacker Highschool este un efort al unei comunitati deschise, iar in cazul in care
gasiti valoare in acest proiect, va rugdm sd ne oferiti suportul dumneavoastrd prin
achizitionarea unei licente, oferirea unei donatii sau a unei sponsorizari.
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Din Dragosie pentru Hacking / For the Love of Hqcking

Introducere de Pete Herzog

Indiferent ce ati auzit referitor la hackeri, cel mai adevarat este ca un lucru il fac foarte,
foarte bine: sa caute. Hackerii sunt motivati, plini de resurse si creativi. Inteleg foarte bine
cum functioneazad lucrurile, incat ajung la punctul in care stiu cum sa preia confrolul lor si
sa le schimbe n altceva. Acest lucru le permite s regéndeascd chiar si ideile mari,
deoarece stiu cum sa ajungd chiar la baza functionalitatii lucrurilor. Mai mult decat atat,
ei nu se tem s& facd aceeasi greseald de doud ori, deoarece sunt dirijati de un
senfiment de curiozitate stiintificd, prin care vor s@ vadd dacd acea greseald are
infotdeauna aceleasi rezultate. Acesta este motivul pentru care hackerii nu vad esecul
ca o greseald sau o pierdere de timp, deoarece pentru ei, fiecare esec inseamnad ceva,
iar acel ceva este un lucru nou care va fi invatat. Acestea toate sunt trasaturi de care
orice societate are nevoie pentru a putea progresa.

Multi oameni care au fost numiti hackeri, in special de
cafre mass-media, sau care qu fost implicati in
probleme de "hacking”, nu erau de fapt hackeri.

Un hacker este un fel de om de stiintd care face experimente pe lucruri noi apadrute, cu
tfoate cd i s-ar potrivi mai degrabd termenul de savant “nebun”, deoarece spre
deosebire de oamenii de stiintd profesionisti, hackerii se aventureazd direct, [GsGndu-se
ghidati mai degrabd de un simtdmdant decdt de o ipoteza oficiald. Acest fapt nu este
neapdrat un lucru gresit. Multe lucruri interesante au fost proiectate sau inventate de
caftre persoane care nu au urmat conventiile standard a ceea ce se stia sau se credea
a fi adevarat la vremea aceea.

Matematicianul Georg Cantor a propus idei noi legate de infinit si teoria multimilor, idei
care au cauzat indignare intre multi dintre colegii sGi matematicieni, ajungand la
punctul in care, unul din ei, a numit conceptiile sale o "boald gravd” care infecteaza
matematica.

Nikola Tesla este alt om, care a fost considerat in zilele lui un “savant nebun”, dar care
avea mai multe cunostinte decdét orice altd persoand, referitoare la modul in care se
comporta electricitatea. El a fost cel care a proiectat primul motor care functiona pe
baza de Curent Alternativ, dar a fost recunoscut mai ales penfru fenomenul numit
efectul Tesla si bobina Tesla.

Mai apoi a fost Ignaz Philipp Semmelweis, care si-a dat seama ca doctorii frebuie sa se
spele pe mdaini infre fratamentele efectuate pacientilor pentru a impiedica raspdndirea
bolilor. Acesta se infreba dacd el purta vina faptului cd bolile se transmiteau de la un
pacient la altul, motiv pentfru care a decis sa incerce sa se spele pe maini intre vizitele
pe care le efectua la pacientii sai, lucru care bineinteles a condus la disparitia fransmisiei
bolilor. Ideile sale luptau atdt impotriva conventiilor stiintifice a ceea ce se cunostea
atunci referitor la microbi (adicd nimic), cat si a comoditatii doctorilor care simteau cd e
prea mare bdtaie de cap sd se totf spele pe maini.

Ceea ce credeti ca stiti referitor la hackeri este cd acestia au posibilitatea de a infra in
alte computere si de a prelua controlul asupra conturilor altor oameni. Pot sa va
citeasca email-urile fard ca voi sa fiti constienti de acest lucru. Se pot uita prin webcam-
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ul vostru fard permisiunea voastrd si pot sd va observe si sG va asculte In presupusa
intimitate a propriei voastre locuinte. Acest fapt nu este eronat.

Lectia 1: A fi un Hacker _\.“l( Hacke(‘ HiShSchDDI

Anumiti hackeri vad in securitatea unei retele doar o altd provocare, drept urmare, se
joacd cu modalitdti prin care incearcd sd pdcdleascd sistemul, insd in readlitate ei
incearca sd fie mai destepti decdt cei care au instalat sau proiectat reteaua. Acestia
incearcd sa descopere cat mai multe informatii referitoare la retea, cum ar fi locul de
unde aceasta isi primeste instructiunile, regulile pe care le foloseste, modul in care
intferactioneazd cu sistemele de operare, celelalte sisteme din jurul ei, utilizatorii care au
acces la ea si administratorii care o administreazd. Mai apoi se folosesc de acele
informatii pentru a incerca diverse metode de a obtine ceea ce doresc. Acest fip de
hacking poate fi de un foarte mare folos pentru infrega lume, in sensul in care putem s&
intelegem cum sa fim maiin sigurantd si cum sa cosntruim o tehnologie si mai buna.

Din pacate nsd, uneori hacking-ul este facut de catre criminali, iar ceea ce vor ei este
ilegal, invaziv si distructiv. Tocmai acestia sunt hackerii despre care auziti de obicei la stiri.

Un hacker nu este cineva care publicd informatii referitoare la contul cuiva atunci cand
acea persoand lasd deschisd din greseald o pagind de socializare sau care face
shoulder-surfing la parole, urmand ca mai apoi sa se logheze in contul lor. Acesta nu
este hacking. De asemeneaq, un hacker nu este cineva care descarcd un instrument de
fip script kiddie penfru a intfra cu forta in contul de email al unei anumite persoane.
Aceia nu sunt hackeri; aceia sunt doar niste hoti si vandali.

Hacking-ul este cercetare. Ai incercat vreodatd ceva iar si iar in diferite moduri
pentru a obtine ceea ce doreai? Aiincercat vreodatd sd desfaci o masindrie sau un
device, penfru a observa modul in care functioneazd, pentru a cercetare care sunt
componentele, urménd ca mai apoi s& faci modificdri penfru a vedea dacd
functioneaza diferite Acesta este hacking-ul. Faci hacking de fiecare data cénd
examinezi cu atentie modul in care un lucru functioneazd cu adevarat, pentfru ca
mMai apoi s manipulezi acel lucru sa facd ceea ce doresti tu.

Int@mplarea face ca datoritd modului In care este proiectat internetul si datoritd
numarului imens de aplicatii, sisteme, device-uri si procese diferite, tocmai acesta sa fie
cel mai probabil loc in care sa gasim hackeri. Am putea sa afirmam ca internetul a fost
construit de cdatre hackeri si tocmai datoritd acestui fapt, sa constituie cel mai bun loc
de joacd pentru hackeri. Dar nu este singurul loc. Putem sa gasim hackeri buni aproape
n orice c@mp de muncad si industrie si foti au un lucru in comun: faptul ca isi dedicd timp
invatdnd cum functioneazd lucrurile, in asa fel incat sa le facd sa functioneze in alte
moduri noi. Acestia nu au privit in acelasi mod un lucru anume, asa cum au facut cei
care l-au proiectat, ci au vazut in schimb, un potential mai mare sau mai bun pentru
acel lucru si drept urmare, au hackuit acel lucru in ceva nou.

Nu te géndi cd poti fi un hacker exceptional. Deoarece doar prin a face hack-uri
bune si cu multd modestie, poti sa fii la rdndul tau un hacker de exceptie.

Hacking-ul in sinea lui nu este ilegal. Cel putin nu mai mult decét aruncatul unei pietre.
Totul se reduce la intentie. Dacd arunci o piatrd si intentia ta este aceea de a vatdma
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pe cineva, aceea este o crimd. Dacd nu intentionezi sa ranesti pe cineva, Insd cineva
fotusi este ranit in final, chiar dacd nu este o crimd in sinea ei, fofusi esti responsabil
pentru actiunile tale si va trebui sa platesti daunele. Un proiect ISECOM numit Hacker
Profiling Project, a descoperit ca cele mai multe prejudicii datorate hacking-ului, provin
de la hackeri tineri si farG experientd, care provoacd din greseald daune proprietatilor
altora. Acest lucru este asemdnator cu aruncatul pietrelor in stradd de dragul distractiei,
urmdand ca in cadrul acestui proces sd fie indoite caroserile masinilor sau sa fie sparte
geamurile ferestrelor. Poate cd paguba nu este facutd in mod intentionat, dar trebuie s&
te astepti sa fii fGcut responsabil si s pldatesti pentru ea. Astfel, frebuie sa fiti cu luare-
aminte atunci cand faceti hacking cu proprietatile altora. Romdaneti la stadiul de a face
hacking cu propriile voastre lucruri.

Poate fi ilegal sa faci hacking la ceva ce ai cumpadrat si detii. Sunt hackeri care au fost
pedepsiti pentru cd si-au hackuit propriile device-uri si computere. Existd hackeri care au
hackuit programe, muzicd si fiilme pe care ei le-au cumpdrat — si au fost judecati pentru
acest lucru. Mai exact, nu ai voie Tn mod legal sa hackuiesti un software pe care I-ai
cumpadrat, chiar dacd este doar pentru a verifica dacd este suficient de sigur pentru a fi
rulat pe propriul computer. Acest lucru se poate datora faptului cd ceea ce ati
cumpdrat poate avea un contract sau un End User License Agreement (EULA), care
precizeazd cd nu aveti voie sa faceti acest lucru. Mai apoi, sunteti de acord cu acest
lucru atunci cénd deschideti sau instalati produsul respectiv, chiar dacd nu puteti sa cititi
sau sa fiti constienti de acest fapt, decat dupd ce ati deschis sau instalat produsul. Tineti
cont de acest fapt atunci cdnd va exersati abilitdtile de hacking asupra lucrurilor pe
care le-ati cumparat, in intimitatea propriei voastre locuinte.

De ce sa fii un Hacker? / Why Be a Hacker?

Ganditi-va la modul in care oamenii de stiintd au trasat harta genomului uman: au
folosit 0 metodd dezvoltatd pentfru decodificarea parolelor. De obicei, parolele sunt
stocate infr-o forma criptatd, pentru a fi mai greu de furat. Hierarchical shotgun
brute-forcing este o metodd pentru decriptarea parolelor prin spargerea formelor lor
criptate. Aceastd metoda rupe hasura criptatd a parolei, descoperd cateva
caractere dintr-o datad, iar mai apoi le leaga la loc. Cercetatorii genomului au
adaptat aceeasi tehnicd pentru a trasa harta tuturor celor 3.3 miliarde de perechi de
bazd ale genomului uman.

Hackingul si-a facut aparitia in bucatarii atunci cadnd bucatarii au folosit nitrogenul lichid
ca si agent de rdcire pentru a crea inghetata perfectd sau atunci cdnd au hackuit
mdancarea penfru a face rosii prdjite cu sos de cartofi pe post de ketchup sau in
momentul in care este nevoie sa pregdteascd ceva penfru care nu au echipamentul
necesar...

Chimistii hackuiesc elementele si compusii acestora de secole. Prin natura lor, moleculele
sunt delicate atunci cadnd vine vorba de modul in care se comportd in diferite medii
(vreme caldd, vreme rece, pe munti sau in adéncul oceanelor) si astfel chimistii trebuie sa
inteleagd in mod profund proprietdtile chimicalelor cu care lucreazd, in asa fel incat sa
aibd posibilitatea de a obtine acel element de care au nevoie. Nicdieri nu este acest
fapt mai evidentiat ca in inventia produselor farmaceutice noi, unde sute de plante dintr-
o regiune sunt studiate pentru proprietatile chimice care se gasesc in raddcini siin fructe
si care sunt extrase si combinate cu altele pentru a crea medicamente noi. Mai apoi,
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crecetatorii incearca din nou si din nou, cateodatd pe o perioadd de cativa ani, pentru
a realiza combinatiile perfecte si pentru a determina produsul s& facd ceea ce doresc ei.

Hacking-ul este folosit in afaceri pentru a intelege o piatd sau comportamentul de
cumparator pentru diferite tipuri de consumatori. Ei fac cercetari aprofundate legate de
fortele care dirjeazd domeniul de afaceri de care sunt interesati, iar mai apoi incearca
sA-I schimbe sau sa-l influenteze, ca sa-l determine s& facd ceea ce doresc ei. Cateodatd
hackuiesc produsul, iar cdteodatd va hackuiesc pe voi (prin infermediul publicitatii si a
priming-ului, un subiect cu care o sa lucrati la lectia de Social Engineering).

Hackingul a inceput sa devind de asemeneaq, o parte criticd a razboiului. Soldatii foarte
inzestrati sunt creativi si plini de resurse in atingerea scopurilor lor, asemenea lor sunt si
hackerii. Spargatorii de coduri, andlistii de informatii si ofiterii de teren se folosesc, de ceea
ce sunt practic, abilitati de hacking, pentru a-si da seama ce anume detine inamicul, ce
anume face si cum s& profite de orice slabiciune din echipamentul lui. In timp ce din ce in
ce mai multe tari se bazeazd pe computere si retele, utilizarea hacking-ului in atacuri si
protectii cibernetice, a devenit o parte valoroasd a fortelor armate si a operatiunilor de
intfeligentd ale unei natiuni. Agentile nationale si internationale de securitate participd
chiar si la conventii de hacking pentru a recruta hackeril

Motivatia reald de a fi hacker este cea a puterii. Poti sa faci lucruri foarte interesante
atunci cand detii abilitati foarte bune de hacking. Orice informatie detaliata iti ofera
o putere imensa. Daca stii cum functioneazad un anumit lucru in asa fel incat sa-l poti
controla, atunci sa stii ca detii o fortd de temut. Mai mult decat atat, detii puterea de
a te apdra atat pe tine cat si pe ceila care ti.

Pe madsurd ce se formeaza relatii, iar oamenii isi gdsesc de lucru si banii sunt obtinuti pe
seama internetului, din ce in ce mai multe vieti personale sunt online. Informatia poate fi
valoroasd — sau de temut — iar hackerii se pot apdra mai bine decat oricine. Acestia pot
verifica ce se int@mpld cu datele lor. Se pot asigura ca oferd doar ce informatii doresc n
acelasi timp raman&nd mai in siguranta si mai ascunsi. Acesta este un avantaj competitiv
enorm la scoald, la servici si in viatd, deoarece pdnad si cea mai mica perceptie negativa
va fi folositd impotriva voastrd in cele din urma. Puteti sa fiti siguri de asta.

Hackuieste fiecare lucru dar sa nu faci rau.
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Cum sa faci Hqcking / How to Hack

Sa va spunem cum sa faceti hacking este ca si cum v-am explica cum sa faceti un flip pe
spate pe o barnd: indiferent c&t de detaliatd este explicatia, nu o sa resusiti singuri de
prima datd. Trebuie s& va dezvoltati abilitatile, simtirea si intuitia prin practicd dacd nu
vreti sa dati gres. Existd totusi anumite lucruri pe care vi le putem impartdasi pentru a va
ajuta pe parcurs si pentru a va incuraja sa exersati in confinuare.

In primul rédnd, ar trebui sa stiti cateva secrete mici referitoare la modul in care
functioneazd de fapt hacking-ul. Vom prelua aceste informati de la OSSTMM
(www.osstmm.org). Hackerii pronuntd fonetic aceastd abreviere "aw-stem.” OSSTMM-ul
se referd la Open Source Security Testing Methodology Manual si chiar dacd contine
instructiuni asemandtoare folosiri unui DVD palyer, acesta reprezintd principalul
document folosit de catre hackeri profesionisti pentru a planifica si executa atacurile si
defensivele proprii. In profunzimea acelui manual se regdsesc niste comori adevdarate
care va vor deschide ochii.

Doua Metode prin care sa Obtineti ceea ce Doriti / Two Ways to Get What You Want

Spre exemplu, ar trebui sa stiti ca existd doar doud metode prin care puteti sG obtineti
orice: obtineti acel lucru prin forte proprii sau va folositi de altcineva sa obtineti acel lucru,
iar mai apoi il primiti de la acea persoand. Aceasta inseamnd cd tot ceea ce se obtine in
lume presupune interactiuni infre persoana si lucrul in cauzd. Pare de la sine inteles, nu?
Totusi gdnditi-va la acest lucru. Asta ar insemna ca toate mecanismele de protectie sa
ncerce sa opreascd pe cineva sd interactioneze cu acel lucru pe care 1l protejeazd. in
cazul in care nu puteti sa incuiati toful intr-un seif imens, nu aveti cum sa faceti acest
lucru. Magazinele trebuie sa pund pe rafturi marfd in asa fel incdt cumparatorii s o
poatd atinge. Afacerile trebuie sa tfrimitd informatii prin aplicati de email, care se leagd
de servere de email si care la radul lor frimit mesajele altor servere de email.

Toate acestea sunt interactiuni. O parte din aceste interactiuni se fac infre oameni si
obiecte infre care existd deja o familiarizare. Numim aceste interactiuni Trusts. Atunci
cand interactiunile au loc intre persoane sau sisteme necunoscute, le numim Accesses.
Va puteti folosi de un acces pentru a obtine personal ceea ce doriti, sau puteti sa pacaliti
pe cineva care detine un frust cu tinta in cauzd, pentru a obtine ceea ce doriti, iar mai
apoi sa vi-l ofere. Daca stati sa va ganditi un moment la acest lucru, asta ar insemna ca
securitatea sa protejeze ceva anume atdt de cei pe care nu i cunoaste, cat si de cei pe
care li cunoaste siin care are incredere.

Exercitii

1.1 Ce fip de inferactiune foloseste un motor de cdutare? Ganditi-va cu atentie:
oferd cineva Accesse Oferd cineva un Trust?

1.2 Dati un exemplu simplu referitor la utilizarea unui Access si a unui Trust pentru a
duce o bicicletd blocatd la un stand de biciclete.

1.3 Dati un exemplu simplu despre cum puteti sa va folositi de un Access si de un Trust
pentru a va loga in contul de web-mail al altei persoane.
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Hrana pentru Minte: Spionaj / Feed Your Head: Espionage

Atunci cand se foloseste hacking-ul impoftriva unui guvern strdin pentru a comite acte
criminale de infrare prin efractie, de violare a proprietatii, de furt si de distrugere, penfru
a obtine avantajul in ceea ce priveste informatii de nafturd politicd sau militard, se
numeste spionaqj. Insd atunci cadnd hacking-ul este nfaptuit de catre o organizatie
stradind impotriva altei organizatii dinfr-o altd tard, pentru a obtine un avantaj in afaceri,
acest lucru se numeste spionaj economic.

Atunci cand se foloseste hacking-ul in vedrea obtinerii de informatii personale referitoare
la anumiti indivizi, pentru a-i stanjeni In mod public, se numeste DoXing. Dacd se cautd
informatii in vederea planificarii unui atac asupra unei persoane sau a unei companii,
insa fard a folosi metode de naturd criminald, se numeste document grinding sau OSInt
(Open Source Intelligence).

Atunci cdnd se foloseste hacking-ul pentru a intelege modul in care functioneazd
reteauaq, sistemele, aplicatile si dispozitivele unei companii, care este tinta unui atac,
fard a infra prin efractie sau fard a viola spatiul sistemelor in cauzd, se numeste network
surveying.

Atunci cand se foloseste hacking-ul pentru a intelege mai bine un competitor, fard a
incadlca vreo lege (cu toate ca ceea ce fac ei poate fi consideratd o rautate sau o
nerusinare), se numeste competitive intelligence.

Probabil cd sunteti curiosi sa stfiti care anume metode rautdcioase si deranjante sunt
inca legale. Ganditi-va cum ar fi sa provocati stress si ingrijorare cuiva, pentru a obtine
informatii de la acea persoand. Atata timp cat nu omordti acea persoand, a-i spune
minciuni este complet legal (cu toafte cd existd legi impotriva provocdrii de panica
publicd cum ar fi strigarea de “Foc!” intr-un cinema aglomerat, cdnd de fapt nu exista
asa ceva).

Sa zicem cd hacker-ul doreste sa stie locatia noud in care o companie urmeazd sa-si
stabileascd noua fabricd. Acestia se folosesc de document grinding pentru a afla care
sunt persoanele care detin acea putere de decizie. Apoi hacker-ul suna la biroul acelor
persoane pentfru a afla prin ce orase au umblat si poate chiar si ce fabrici au vizitat.
Desigur toate acestea reprezinta informatii private penfru companie si nimeni nu le va
oferi benevol fard a ridica semnale de alarmd. Asadar, hacker-ul trebuie so-i
pdcdleascd penfru a primi acea informatie de la ei. Nu este greu sd ne imaginam
scenariul.

Hacker: Bund ziua, sunt Dr. Jones, si va sun de la scoald in legaturd cu fiica
dumneavoastrd Nancy.

Tinta: Serios2 Ce a facut?

Hacker: Se pare caii curge foarte tare snge din nas si nu putem opri sGngerarea. As
vrea sa va intreb dacad a fost expusa la chimicale, cum ar fi cele folosite in fabricatie
sau ceva asemandtor. Aceste simptome sunt rare dar se manifestd mai ales la
persoane care au fost expuse la acest gen de chimicale. Puteti sa-mi dati ceva
detalii referitor la aceasta?

Tinta: (spune tot)

Aceastd metodd nu este ilegald dar in cele mai multe locuri cauzeaza stress nedorit. Ca
sG nu mai vorbim cd este de-a dreptul rdutdcios sa provoci o asemenea grijd unui
parinte.
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A face Hacking pentru a Prelua Controlul asupra Propriei Lumi / Hacking to Take
Over Your World

Hacking-ul nu se referd doar la inferactiuni. Cunoasteti acest lucru. Unii oameni spun cd
politica presupune interactiuni. Poate. Dar probabil ca si voi ati crezut cd hacking-ul se
referd la a sparge bariera de securitate. Cateodatd asa este. Dar de fapt se referd la a
prelua controlul asupra unui anumit lucru sau pur si simplu sa-1 schimbi. Intelegerea
interactiunilor si a ceea ce insemnd ele In lumea reald, folosirea termenilor de bazd
despre care am discutat, toate acestea sunt folositoare atunci cadnd incercati sa va
infiltrati, sd descoperiti sau chiar sa inventati. De ce ati face acest lucru2 Tocmai pentru a
avea libertatea de a face ca ceva ce detineti, sa facd ceea ce doriti. Si pentru a-i
impiedica pe dlti s modifice ceva ce detineti din cauza a ceea ce unii numesc
securitate (insd noi nu suntem ca acei oameni).

Uneori s-ar putea sa cumpdrati ceva iar compania de la care ati cumparat acel
lucru s-ar putea sa incerce in mod fortat sau ascuns sa se asigure cd nu puteti sa
modificati sau sa schimbati acel produs in afara regulilor lor. Voi puteti sa fiti de acord
cu acest lucru, in masura in care acceptati ca atunci cand il stricati, ei sa nu il poatad
repara sau inlocui. Asadar, a face hacking asupra unui lucru pe care 1 detii,
inseamnd mai mult decat posesia lui si il face irevocabil si de netagaduit al tau. Chiar
daca acest lucru pare infricosator pentru unii, fotusi are cu sigurantd avantajele sale.
Mai ales daca vrei sa-i ti pe altii departe de lucrurile tale.

Pentru foarte multi oameni (putem sa punem mai multi de “foarte” pentru a sublinia cd ne
referim la “prea multi”), securitatea constd in a pune un produs intr-un loc securizat printr-
un lacat sau o alarma sau un firewall sau orice altceva care teoretic pdastreazd acel lucru
n sigurantd. Tnsd cateodatd acele produse nu functioneazd asa de bine precum ar
trebui, sau vin cu propriile probleme care nu fac decdt s& mareascd Suprafata de Atac
(Aftack Surface), pe cdnd un produs facut pentru securitate ar frebui s o diminueze.
(Suprafata de Atac reprezintd toate cdile, toate interactiunile, care permit ca ceva sau
cineva sa fie atacat.) Mai departe mult noroc in imbundtatirea acelui produs intr-o lume
bazatd pe foarte mult marketing, pe plati facute pe loc, pe crowd-sourcing si pe ideologii
de fip “ai cumpadrat produsul asa cum este si te descurci singur mai departe”. Tocmai din
acest motiv faci hacking la securitatea ta. Trebuie s analizezi produsul si sa-ti dai seama
unde anume cedeazd si cum sa-I modifici in asa fel incat sa functioneze mai bine. Mai
apoi, s-ar putea sd fie nevoie sa-l hackuiesti mai mult penfru a impiedica compania de la
care I-ai cumparat sa-1 schimbe inapoi cum era din fabrica!

Asadar, atunci cand va ganditi la hacking ca la o spargere a barierei de securitate, sa va
aduceti aminte cd aceasta reprezintd doar unul din multele domenii pentru care este
folositor, deoarece dacd nu s-ar putea face acest lucru, atunci s-ar putea sa trebuiascd
s& renuntati la niste libertati si intimitate, la care s& nu vreti de fapt sa renuntati. (Intelegem
cd poate nu va pasd in acest moment despre anumite lucruri pe care le faceti, spuneti
sau postati, insd Internetul are o memorie foarte bund si devine din ce in ce mai bunin a-i
ajuta pe altii sa tind minte acele amintiri despre tine. Ceea ce se petrece pe internef,
ramdne pe internet. Asadar, sa aveti in vedere acest lucru pentru voi cei care veti fi in
viitor, chiar dacd voud celor de azi nu va pasd.)

Acum cd ati inteles ideea referitoare la interactiuni, haideti s le aprofunddm putin.
Cunoasteti interactiunile de bazd cum ar fi Acces si Trust, dar ati auzit de Visibility
(Vizibilitate)? Aceasta este al tfreilea tip de interactiune. Este la fel de puternic ca si
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celelalte doua. In limbajul de politie, este cunoscut Tn mod simplu ca oportunitate dar in
hacking se referd la a sti dacd existd sau nu ceva cu care sd interactionezi. Acest fip de
interactiune aduce cu sine mai multe tehnici de securitate cum ar fi deceptia, iluzia si
camuflajul, precum si metode cu totul noi de hacking folosite in evitarea si ocolirea
masurilor de securitate cum ar fi deceptia, iluzia si camuflajul!

Atunci cand faimosul jefuitor de banci Jesse James a fost infrebat de ce a jefuit banci,
acesta a raspuns ca acolo sunt banii. Ceea ce a vrut de fapt sa spund a fost cd prin
intermediul Vizibilitatii el stia cd bdncile aveau bani, in timp ce alte locuri pe care putea
sa le jefuiascd, nu aveau. Bancile au Vizibilitate: oamenii stiu ce bunuri detin ele. Tnsaé nu
totul are Vizibilitate. De fapt, Privacy (Infimitatea) este opusul Vizbilitatii si este o metodd
puternicd pentru a evita s devii o tintd. Indiferent dacad ne referim la strdzi rdu famate, in
jungld sau pe internet, sa pdstrezi o Expunere (Exposure) scdzuta si sG eviti Vizibilitateaq,
este in sinea ei o metodad prin care te feresti sa fii atacat in primul r&nd.

Exercitii

1.4 Internetul este atét de cunoscut pentru crearea de mituri si pentru perpetuarea
povestilor false incat este greu sa-ti dai seama care este o informatie reald si care
este doar o inseldciune. Asadar, dacd vrei sa inveti sa fii un hacker bun,
obisnuieste-te sa-ti verifici informatiile si s& cauti adevarul. Tocmai din acest motiv
va frebui sd cdautati dacd Jesse James chiar a spus acel lucru. Si s& nu va
multumiti doar cu prima pagind web pe care o gasiti, frebuie sa aprofundati un
pic.

Acum cd v-ati deprins cu cautatul informatiilor, gasiti adevarul legat de
urmatoarele lucruri obisnuite:

1.5 n limba Inuitd din care provine cuvéantul igloo, ce inseamnd cu adevarate Ce tip
de interactiuni ati folosit acum pentru a afla?

1.6 Foarte multi parinti sunt rapizi in a trage cocluzia ca zahdrul face copiii mici sa fie
hiperactivi, dar oare este adevarat?e Ce tip de interactiuni se intGmpld cu
adevarat in burtile lor mici atunci cand copii mandncd foarte multe dulciuri si
produse cu zahdr ca sd-i faca sa se prosteasca si sa fie energici?

1.7 S-ar putea sa fi auzit cd zahdrul cauzeazd cavitdti (carii) n dintii vostri dar care
este actiunea reald care are loc — ce anume le cauzeazd cu adevarat carile?
Este Intr-adevar zahdrul sau nu? Primiti puncte bonus dacd puteti spune ce este
periajul ca intferactiune pentru combaterea adevaratei cauze si pentru aflarea a
cel putin un nume al uneia din chimicalele care sunt folosite pentru cauza
problemei (*indiciu: nu este fluor-ul*).

Procesul in Patru Puncte / The Four Point Process

Atunci cdnd combini cele ftrei tipuri de interactiuni, obtii Porozitatea (Porosity), care
reprezintd baza unei Suprafete de Afac. Si asa cum sugereazd cuvantul, se referd la porii
sau la “gadurile” din orice defensivd pe care o detii, pentru ca orice interactiune sa aibd
loc (acelasi lucru fiind valabil pentru orice interactiune necunoscutd sau inutild care are
loc). Spre exemplu, un magazin fot are nevoie sa pund produse pe rafturi, pentru ca
oamenii s& le poatd atinge, sd le pund intr-un cos de cumpardturi si sa le cumpere.
Acestea sunt interactiunile de care au nevoie pentru a vinde lucruri. Insd s-ar putea sa nu
fie consfienti de angajatii care furd lucruri pe la rampa de incdrcare, care este o
interactiune pe care nu o doresc.
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Porozitatea este ceva despre care trebuie sa va informati pentru a va proteja si pentru a
ataca o tintd. Thsd nu este suficient s& analizezi ceva pentru a stii sa-1 hackuiesti. Pentru a
face acest lucru, trebuie sd cunoasteti ceva mai profund referitor la cele trei fipuri de
intferactiuni pe care le-ati invatat. Acesta este incd un mic secret de la OSSTMM si se
numeste Four Point Process (FPP). Acesta subliniazd patru metode prin care aceste
metode sunt folosite pentru a analiza ceva cat mai profund posibil, iar atunci cand zicem
analizd, ne referim la a ne juca cu acel lucru in asa fel incat sa-1 observam si sd vedem ce
se intdmpla.

Procesul Echo / The Echo Process

Crestem descoperind si invaténd lucruri prin interactionarea cu acestea in mod direct.
Copiii miciinghiontesc cu un bat o veveritd moartd pentru a vedea dacd intr-adevar este
moartd. Acesta se numeste procesul echo (echo process). Este cea mai bazica si cea
mai simpld formd de analizd. Este ca si cum tipi infr-o pesterd si asculti sa vind rdspunsul.
Procesul echo presupune implementarea anumitor tipuri de Acces asupra unei tinte iar
mai apoi monitorizarea reactiilor sale pentru a ne putea da seama in ce moduri putem
reactiona cu aceasta. Procesul echo este o verificare de tip cauza-si-efect.

Aceasta este o metodd ciudatd de a verifica ceva, deoarece cu toate cd presupune un
test foarte rapid, totusi nu este foarte precisd. Spre exemplu, atunci cénd folosim procesul
echo in testarea securitatii, o tintd care nu raspunde este consideratd securizatd. Aceasta
este la fel ca atunci cé&nd nu avem Vizibilitate. Totusi stim cd dacd un lucru nu raspunde
unui tip anume de interactiune, nu
inseamnd cd acel lucru este
“securizat.” Dacd acest lucru ar fi
adevarat, atunci opossumii nu ar fi
omoriti niciodatd de catre alte
animale atunci cand s-ar preface ca Inquest
sunt morti si toatd lumea ar fi in
sigurantd fatd de atacurile ursilor Interaction
doar prin lesinul provocat de frica.
Totusi nu este deloc adevarat. - &'
Evitarea Vizibilitatii s-ar putea sa va

ajute sa supravietuiti anumitor fipuri

de interactiuni dar cu sigurantd nu la

toate. Intervention Induction

=) )

Din pdcate 1nsd, majoritatea £
modalitatilor prin  care oamenii ~$
verifica lucrurile din viata lor de zi cu
7i, se referd strict la procesul echo. Figure 1.1: The Four Point Process
Exista foarte multd informatie care se
pierde in acest tip de analizd uni-
dimensionald incat ar frebui sa fim
multumiti de faptul cd institutile de
sandatate au evoluat dincolo de
metoda de diagnoza "Doare dacd apds aicie.” Dacad spitalele ar folosi doar procesul
echo penfru a determina starea de sandatate a unei persoane, atunci nu ar mai ajuta cu
adevarat pe nimeni. Pe de altd parte insd, perioadele de asteptare din sdli, ar scadea
foarte mult. Tocmai din acest motiv, unii doctori, majoritatea oamenilor de stiintd si in
special hackerii folosesc Four Point Process pentru a se asigura cd nu le scapd nimic.

Four Point Process te determind sd privesti interactiunile in modurile urmdatoare:
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1. Induction: Ce anume putem sa spunem referitor la tintd din perspectiva mediului sau
inconjurdtore Cum se comportd in acel mediu? Dacd tinta nu este influentatd de
propriul mediu, atunci si acest lucru este interesant.

Lectia 1: A fi un Hacker _\J«l‘ Hacke(‘ HishsCHOOI

2. Inquest: Ce semnale (emanatii) emite tinta2 Investigati orice urme sau indicatori ale
acelor emanatii. Un sistem sau un proces in general Iasd in urmd o semnadturd de
intferactiuni cu mediul sQu.

3. Interaction: Ce se iIntdmpld cand inghiontesti acel lucrug In acest punct este nevoie
de teste echo, inclusiv interactiuni asteptate si neasteptate cu tinta, pentru a provoca
rdspunsuri.

4. Intervention: Cat de mult se va indoi inainte de a se rupe? Interfereazd cu resursele de
care are nevoie tinta, cum ar fi curentul, sau joacd-te cu interactiunile sale cu alte
sisteme penfru a intelege extremele pdnad la care poate confinua sa opereze.

$d privim inapoi la exemplul nostru cu spitalul... cele patru stagii ale FPP ar ardta ceva de
genul acesta:

1. Functia interaction este procesul echo prin care doctorii inghiontesc pacientii, vorbesc
cu €i si le testeaza reflexele de la coate si genunchi si folosesc alte instfrumente ale
metodei “Doare daca apds aicie.”

2. Inquest reprezinta citirea emanatiilor pacientului, cum ar fi pulsul, presiunea arteriald si
undele creierului.

3. Intervention reprezintd schimbarea sau agitarea homeostaziei pacientului,
comportamentului, a rutinei, sau a nivelului de confort pentru a vedea ce se int@mpla.

4. Siin final induction, care reprezintd examinarea mediului, a locurilor pe care pacientul
le-a vizitat Tnaintfe de a se imbolndvi si modul In care acestea au putut afecta
pacientul, cum ar fi ceva ce acestia au atins, au ingerat sau inspirat.

Exercitiv

1.8 Asa cum puteti observa, Four Point Process va permite sa investigati inferactiunile
mai in profunzime. Acum puteti sa incercati si voi. Explicati cum ati folosi Four Point
Process pentru a determina dacd un ceas functioneazd - iar mai apoi dacd
functioneazd bine prin pdstrarea orei corecte.

Ce anume sa Hackuiesti / What to Hack

Atunci c@nd hackuiesti orice, frebuie sa stabilesti niste reguli de bazd. Ai nevoie de
limbajul si de conceptele respective ca sa cunosti ce anume hackuiesti de fapt. Scope
este un cuvant pe care il folosim pentfru a descrie mediul total posibil de operare, care la
rGndul sdu reprezintd fiecare intferactiune pe care o are respectivul obiect pe care vrei
sa-I hackuiesti.
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Hrana pentru Minte: Clase si Canale / Feed Your Head: Classes and Channels

In terminologia profesionald (care este de asemenea folositoare pentru hackeri), Scope
este format din pdna la trei Clase care se subdivid in cinci Canale:

— Canalul
Uman
Physical Security
(PHYSSEC)
Fizic
Spectrum Security Wireless

(SPECSEC)

o ) Telecomunicatii
Communications Security

(COMSEC)

Retele de Date

Clasele nu sunt ceva de care ar frebui sa va fie frica. Ele sunt efichetele oficiale
folosite actual in industria securitatii, in guvern si in armatd. Calsele definesc un
domeniu de studiu, investigatie sau de operare. Deci dacd cumva cautati mai
multa informatie referitoare la orice subiect, este bine de stiut cum este numita de
catre profesionisti.

Canalele reprezintd termenii obisnuiti pentru metodele in care interactionati cu
bunurile de interes. Nu este neobisnuit sa hackuiesti un dispozitiv prin folosirea Four
Point Process la fiecare Canal. intfr-adevar pare mult de lucru, insd ganditi-va cat de
interesant este atunci cand descoperiti o metodad de a-l face s functioneze intr-un
mod care nu este descris In nici un manual, sau chiar mai mult decat atat, sa
descoperiti un mod de functionare care e necunoscut chiar si producatorilor!

data
networks

telecom-
munication

asset / properties

o

Figure 1.2: Scope
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Un Asset (Bun esential) poate fi orice lucru care reprezintd o valoare pentru proprietarul
lui. Poate fi un bun fizic ca de exemplu aur, oameni, planuri de cladir, laptop-uri,
frecventa de 900 MHz folositd de telefonia mobild si banii; sau o proprietate intelectuald
ca de exemplu datele personale, o relatie, un brand, datele unei afaceri, parolele si ceva
comunicat prin infermediul semnalului de 900 MHz folosit de telefonia mobila.

Dependencies sunt lucrurile care stau dincolo de bunurile proprietarului si independenta
acestuia. De exemplu, nu multi dintre detindtorii de calculatoare personale Tsi genereazd
propria energie electricG necesard folosiri acestora. Chiar dacd sunt sanse mici ca
cineva sa-ti taie curentul electric, tot tine de scopul tau.

Scopul securitatii este Separarea dintre un bun si dependetele sale si orice amenintare
care poate apdrea asupra lor.

Spunem cd securitatea este o unealta de separare. Sunt patru cdi prin care putem
crea aceastd separare:

* Mutarea bunului pentru a crea o barierd intre el si posibila amenintare.
* Punerea amenintdrii intr-o stare inofensiva.
+ Distrugerea amenintdrii.

» Distrugerea bunului. (Nu este recomandatt)

Cénd spargem un cod ne uitdm dupd locurile unde este posibild si nu este posibild
inferactiunea cu tinta. Gandeste-te la usile dintr-o cladire. Unele sunt acolo pentru
angajati; iar altele sunt pentru clienti. Pe unele dintre ele va fi nevoie sa le folosesti ca sa
scapi in caz de incendiu. Altele nu vor fi folosite niciodatd.

Cu toate acesteq, fiecare usd este un punct de frecere, unul care ajuta la efectuarea
operatiunilor necesare dar si pentru unele nedorite cum ar fi furtul. Cand intrdm in peisqj
ca si hackeri, la inceput nu cunoastem motivele pentru care existd toate aceste puncte
de frecere si deci le analizam prin intermediul Four Point Process.

Ludm ca exemplu un om care vrea sa fie protejat permanent de fulgere. Singurul mod in
care se poate face acest lucru (cat fimp ne afldm pe pdmant) este ca omul sa intfre intr-
un munte, unde va fi complet imposibil pentru fulger sa ajungd la el prin toatd acea
suprafatd formatd din pdmant si piatrd. Presupunénd cd niciodatd nu va avea nevoie s
iasd afard, din nou putem spune cad este in sigurantd 100%. Dar dacd incepem sa facem
gauri in munte, cu fiecare gaura facutad, fulgerul va mai avea o cale de acces in plus.
OSSTMM face diferentd dintre a fi protejat de fulger si a fi in siguranta fatd de el. Mai
simplu spus cu cat sunt mai multe porozitati, cu atat este mai usor pentru un hacker sa
modifice sau sa controleze ce doreste.

/‘\

]
y y

Access Truét : Nro Porosify
(100% security)

Visibility

Figure 1.3: Porosity
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Hrana pentiru Minte: Porosity / Feed Your Head: Porosity

Mai jos sunt prezentate niste exemple in care se aratd cum pot fi localizati, clasificati si
determinati porii Th timpul procesului de hacking.

Termen Definitie

La investigarea unei crime, politia cautd mijloacele, motivele si
oportunitatile. Dacd un bun esential este vizibil, atunci poate fi atacat, dar
dacd nu este vizibil, nu poate fi luat ca tintd, dar ar putea fi descoperit.
Unii profesionisti in domeniul securitatii ar vrea sa spund cd obfuscation
(mascarea) reprezintd un nivel scdzut de securitate deoarece nu
protejeazd nimic, ci doar ascunde. Dar acest lucru nu este neapadrat
negativ mai ales cd nu intotdeauna ai nevoie de o securitate foarte
strictd. In sustinerea acestui fapt OSSTMM ne oferd acest mic secret:
“Securitatea nu frebuie sa fie permanentd, ci sa tind mai mult decat orice
altceva despre care sa se creadd cd nu mai exista.”

Visibility

Accesul reprezintd numarul de locuri diferite prin care se poate face
comunicarea in afara scopului predefinit. Referindu-ne la o cladire, aceste
Access lucruri pot fi reprezentate de usi si geamuri, iar referindu-ne la un server
legat la intfernet, aceste lucruri pot fi reprezentate de numarul de porturi
de retea deschise sau de servicii disponibile pe acel calculator.

Increderea se manifestd atunci cand o entitate acceptd comunicarea
fara interdictie cu o alta entitate infr-un scop comun. De aceea cand
mama ta vrea sa te imbrdatiseze, nu i ceri numarul de inregistrare. De
asemeneaq, nu o suspectezi cd ti-a otrdvit mancarea. Inveti sa ai incredere
in lucrurile din cercul tau. Si dacd infr-o zi mama ta va fi rapitd de o rasd
extraterestrd si inlocuitd (ca in Invasion of the Body Snatchers) si iti va
otravi mancarea, o vei manca fard sd ai nici o suspiciune. De aceea
incredrea e o gaurd de securitate, dar fotodatd si element inlocuitor
pentru autentificare sau modul in care putem valida cd cineva este cine
credem noi ca este. Incrderea este un subiect ciudat pentru c& este un
lucru specific oamenilor si foarte valoros in societate. Fard incredere, nu
am fi capabili sa interactiondm liber. Dar datoritd increderii, suntem usor
de pacalit, prostit, furat si chiar de mintit. Cercetdrile OSSTMM despre
incredere aratd cad, pentru a putea avea incredere in cineva, exista 10
motive numite Proprietatile increderii (Trust Properties) si dacd tfoate cele
10 moftive sunt indeplinite, atunci putem acorda incredere acelei
persoane fard sa ne facem vreo grijd. Insd aceeasi cercetare aratd ca
majoritatea oamenilor au nevoie doar de un singur motiv din cele 10 ca
sa aibe incredere, iar oamenii care sunt cu adevarat paranoici sau cinici,
acceptd doar trei motive ca sa acorde incredere.

Trust
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Resurse / Resources

Cautarea efectiva, invatatul si géndirea criticd sunt abilitati de baza pentru un hacker. in
realitate, hacking-ul este un proces creativ care se bazeazd mai mult pe tipul de viatd pe
care il duci decat pe invataturi. Nu putem s vd preddm tot ceea ce trebuie sa sfiti, dar
putem s& va ajutdm sa recunoasteti ceea ce frebuie sa invatati. Din cauzd cd sfiinta
avanseazd atat de rapid, ceea ce preddm astdzi, poate fi irelevant maine. E mult mai
bine pentru voi s acceptati obiceiuri de invatare pentru hackeri, care reprezintd de fapt
cea mai importantd parte din procesul de hacking si care va va separa de script kiddie
(un cuvé@nt de hacker care reprezintd o persoand care foloseste instfrumente fard ca sa
stie cum sau de ce functioneaza).

Daca o sa dati de un cuvé@nt sau de un concept in aceastd lectie pe care nu il intelegeti,
este foarte important sa verificati ce inseamnd acel cuvant. A nu bdga in seama
cuvintele noi, nu va face altceva decdt s va ingreuieze intelegerea conceptelor din
lectile care vor urma. O sa fiti pusi sG cercetati un subiect iar mai apoi sa folositi
informatiile pe care le veti gasi pentru a completa exercitile din acea lectie —insd acele
lecti nu va vor explica cum s& faceti cercetarea respectivd. Deci asigurati-va cd
petreceti timpul de care aveti nevoie ca sd invatati sa folositi diferitele resurse pe care le
aveti laindemana.

Carti / Books

S-ar putea sd va mire cd nu va directiondm direct cdire internet, insd cdartile sunt o
metodd excelentd de a invata bazele si stinta bazatd pe fapte a tot ceea ce doriti sG
explorati. Vreti s invatati ceva despre calculatoare, cum ar fi detalile de hardware din
PC-ul vostrue Nimic nu va va ajuta mai mult decdt cititul unei carti in domeniu. Principala
problema cu cartile penfru computere este cd se invechesc (nu mai sunt de actualitate)
foarte repede. Secretul consta in invatarea structurii de bazd care se gdseste sub stratful
fin al detaliilor. MS-DOS si Windows sunt de departe foarte diferite, insd ambele au la bazd
principile logicii Booleane, care au condus computerele de la Ada, Contesa de
Lovelace, care a scris primul program pentru computere in secolul noudsprezece. Poate
ca ingrijorarile legate de securitate si infimitate s-au schimbat in ultimii 2,500 de ani, Insa
Arta Razboiului (The Art of War) scrisd de Sun Tzu, cuprinde principii fundamentale care
incad se aplicd astdzi. (Legat de aceasta, nu existd un mod mai rapid de a ardta ca un
n00b - incepator — decdat prin citarea Iui Sun Tzu. Anumite lucruri ar trebui doar sd le stiti,
dar sa nu le ziceti. lar citarea din Arta Razboiului dovedeste cd de fapt nu ai citit carteq,
deoarece Sun Tzu chiar afirma ca ar frebui sa tii secrete cunostintele de valoare.)

Chiar dacd informatiile pe care le gdsiti in carti s-ar putea sa nu fie la fel de actuale ca
cele provenite din alte surse, ceea ce gasiti in ele s-ar putea sa fie mult mai bine scris
decdatin multe alte surse. Uneori sunt chiar si mai precise. Un scriitor care petrece un an ca
sa scrie o carte este mult mai inclinat sa verifice faptele decat cineva care actualizeazd
un blog de sase ori pe zi. (Vezi Sectiunile referitoare la Zines si Blog-uri pentru mai multe
informatii.)

Tnsa tineti minte — “precis” nu inseamnd “impartial”. Sursele informatiilor autorului s-ar
putea sa fie chiar ele partinitoare. “History books are written by the winners” - “Cartile de
istorie sunt scrise de cei care inving” (verificati acest citat), acelasi lucru este valabil si
atunci cadnd normativele sociale si politice ale vremii pot inferveni impotriva publicarii
anumitor informatii. Acest lucru se ntGmpld atunci cdnd manualele scolare sunt
selectionate printr-un proces politic si care contin doar informatiile considerate a fi
acceptate de stiut din punct de vedere social. SG nu credeti cd ati gasit un adevar de
netdgaduit doar pentru ca I-ati citit dintr-o carte. Adevarul este cd oricine poate scrie o
carte si orice carte poate contine versiunea oricui a adevarului.
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Sa nu priviti la o carte si sa va dati batuti inainte sa incepeti doar pentru ca e foarte
mare. Nimeni nu citeste majoritatea acestor carti masive pe care le vedetiin jur.
Ganditi-va la ele ca la niste pagini web din preistorie. Deschide una din ele la o
pagind oarecare siincepe sa citesti. Daca nu intelegi ceva, mergi inapoi si cautd
explicatia (sau tfreci mai departe la ceva ce are sens). Treci prin carte inapoi si
inainte, asa cum faci de obicei atunci cand treci de la un link la altul infr-o pagind
web. Acest tip de cercetare non-lineard este de obicei mai intferesant si mai
satisfacator pentru hackeri, din moment ce se face mai mult din considerentul
satisfacerii propriei curiozitati decat a cititului.

In final, un lucru pe care 1 dobd@ndesc ca abilitate nepretuitd cei care citesc carti, este
capacitatea de a scrie bine. Acesta este un avantaj imens indiferent dacd incerci sa
intelegi sau sa aderi la un domeniu nou. De asemeneaq, ceea ce spui devine mult mai
credibil pentru alti cititori, in special pentru cei care sunt in posturi de conducere.

Reviste si Ziare / Magazines and Newspapers

Revistele si ziarele sunt extrem de folositoare in aprovizionarea de informatii concise si
actuale. De asemenea sa tineti minte ca fiecare ziar sau revistd are propriul sGu auditoriu
si propria planificare si temad, indiferent de orice afirmati cum cd ar fi “corecte si
impartiale.” Fiti la curent cu fema publicatiei: o revistd de Linux nu este neapdrat o sursd
bund de informatii referitoare la Microsoft Windows, deoarece Windows este o tema de
conflict (un sistem de operare competitiv), siin care mai degrabd ar gasi cititorii informatii
referitoare |la superioritatea Linux-ului. Multe dinfre revistele de specialitate se folosesc de
cherry picking, o tehnicd care scoate in evidentd doar aspectele pozitive ale unui
subiect care se poftriveste cu tema revistei sau care scoate in evidentd aspectele
negative ale subiectelor care nu se potrivesc cu tema revistei.

Trebuie sa fiti constienti de posibilele parfiniri ale publicatiei. Acolo va oferd opinii si nu
fapte sau se scoft faptele dintr-o poveste pentru a se putea implementa propriile
pdareri sau ca sa nu va puteti forma propria opinie. Aveti in vedre sursal Chiar si
aparitile periodice “neutre” poft fi pline de partiniri si speculatii , o forma draguta de a
spune ca “isi dau cu parerea intr-un mod educat” dar care este mai degrabd doar
“dat cu parerea” din partea jurnalistului.

Existd o miscare puternicd in domeniul medical care doreste publicarea tuturor
proceselor medicale si farmaceutice (sau mdacar cele care au fost platite din banii
publici) chiar si dacd au dat gres tocmai pentru ca doctorii sa facd alegeri mult mai
informate legate de ce fel de medicamente si ce tip de proceduri sa foloseasca. In timp
ce jurnalele medicale curente s-ar putea sa publice “faptele reale” din cadrul proceselor
de cercetare, detalile si circumstantele din spatele acelor fapte sunt fotusi incetosate.
Acest fapt este foarte important atunci cdnd ai de a face cu subiecte care se bazeazd
pe cauze profunde. Cauzarea presupune ca aced cauzd sd aibe precedent si este
tfocmai motivul efectului.
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Alte frucuri folosite de periodice (at@t din greseald cat siin mod intentionat) sunt probele
de tip anecdota (anecdotal evidence), care sunt opinii publicate ca si probd, ale unor
oameni, indiferent dacd acestia sunt sau nu experti; proba autoritara (authoritative
evidence), in care anagajatii unei industrii sunt reprezentati ca si experti, 1si dau cu
pdrereq, sau persoane care detin o autoritate infr-un domeniu, care isi oferd pdrerea intr-
un alt domeniu in care nu au nici o specialitate; siin final, speculatia, a imbrdca ceva in
adevar penfru cd “toatd lumea” crede cd asa este, chiar dacd nu existd vreo atribuire
catre cineva anume.

Cea mai bund metodad de a face fatd problemelor legate de precizie si planificari este sa
fii cat mai bine si mai vast informatf. Dacad citesti despre un subiect interesant dintr-o
revistd, cerceteazd maiin profunzime. Preia o parte a subiectului si cautd confirmari; preia
cealaltd parte si cautd contradictii. Unele culturi fac acest lucru din start. Acest lucru face
parte din obiceiurile lor sociale sa caute alte variante ale povestii in cauzd. Aceasta este
o tr@saturd culturald cu adevarat puternicd, mai ales dacd incerci s asiguri o
democratie de succes.

Exercitii

1.9 Cautati pe Internet informatii referitoare la trei reviste online care vorbesc despre
hacking. Cum ati gdsit aceste reviste?

1.10 Toate cele trei reviste sunt strict despre hacking-ul computerelore Care informatii
oferite ar putea fi de folos in alte domenii sau alte tipuri de afaceri2
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Urmatorul paragraf face parte dintr-un artficol de ziar despre un jaf. Puteti identifica
Speculatile? Notati partile pe care le suspectati:

Banca Lake Meadow si Mortgage Lender a fost jefuita Marti dupa-masa cand oameni mascati si inarmati au
intrat cu citeva momente chiar inainte de inchidere si au tinut angajatii ostatici timp de o ora dupa care au fugit
intr-un model nou de SUV. S-a anuntat ca nici un ostatic nu a fost ranit.

Nimeni nu i-a putut identifica pe cei inarmati, fapt care a determinat politia sa creadd ca acesta a fost un jaf
profesionist deoarece imediat dupa jaf, a fost reperata masina in spatele bancii indreptandu-se spre sud, catre
partea deasd de padure a Muntilor Bluegreen. Politia cautd in mod sigur hoti cu experienta care s-ar putea sa
aiba dosare penale si care sd aiba de asemenea relatii cu persoane care locuiesc in acea zona.

Avand in vedere media de 57 de jafuri de banci raportate zilnic pe cuprinsul aceste tari si cu o presupunere ca
populatia districtului sa atinga un numar de peste 50,000 pana anul viitor, acesta ar putea fi startul unei crize de
jafuri de banci din acea zona. Declaratia comisarului de politie Smith este urmatoarea “Se pare ca e inceputul
unei tendinte.”

Pe mdsurd ce devenim din ce in ce mai insensibili la speculatii si pe madsurd ce
ramdanem ignoranti la partinirea acordatd datelor si rezultatelor statistice, se poate
ca viitorul tuturor stirilor noastre sa fie rezultatul unui singur jurnalist care nu face
altceva decat sa speculeze asupra stirilor in timp ce acestea au loc. Tn exemplul
scurt de mai sus, existd un singur fapt real — acela cd o bancd a fost jefuitd Marti
dupd-masa. Acum, de dragul a ceea ce este deja evident, stirea ar fi aratat ca in
exemplul de mai jos dacd am fi schimbat toate speculatile doar pentru a face
lucrurile sa pard si mai ridicole:

Banca Lake Meadow si Mortgage Lender a fost jefuitda Marti dupa-masa cand niste gaini mascate au intrat cu
citeva momente chiar 1nainte de inchidere si au tinut angajatii ostatici timp de un deceniu, dupa care au fugit
intr-un balon cu aer cald care avea forma unui cuib de gaini. S-a anuntat ca nici un ostatic nu a fost acoperit de
pene.

Nimeni nu a putut identifica gainile, fapt care a determinat politia sa creada ca au avut in cadrul grupului lor un
expert in domeniul deghizarilor precum si un aeronaut implinit, deoarece chiar cu cateva momente dupa jaf, a
fost reperat balonul deasupra bancii indreptandu-se spre sud, catre tundra din Antarctica. Politia cauta in mod
sigur artisti de make-up cu experienta si care s-ar putea sa aiba legaturi cu pasionati de baloane.

Avand in vedere media de 57 de jafuri de banci raportate zilnic pe cuprinsul aceste tari si cu o presupunere ca
vanzarile din industria baloanelor sa atingd un prag de 47 de catralioane de dolari in viitorul apropiat, acesta ar
putea fi startul unei crize de jafuri de banci in care se vor folosi baloane cu aer cald. Declaratia comisarului de
politie Gordon este urmatoarea “Se pare ca e inceputul unei tendinte.”

Odata cu utilizarea coplesitoare a speculatiilor si a statisticilor din toate industriile,
nu este de mirare ca acest fenomen si-a facut infrarea cu forta si in domeniul
securitatii. Termenul obisnuit folosit in acest domeniu este FUD, care este de fapt un
acronim pentru Fear, Uncertainty, and Doubt (Teamad, Incertitudine si Indoiald).
Toate acestea se datoreazd modului in care speculatia si analiza de risc subiectiva
sunt folosite n securitate pentru a capta atentia intereselor cuiva si pentru a vinde
solutii de securitate. Din pdcate, acest lucru se poftriveste de minune cu paranoia
primitivd din psihicul uman si cu numarul crescand de speculatii. Acest fapt a
condus mai departe cafre solutii de securitate nepotrivite, securitate folositd in mod
eronat, controale de securitate reactive si o falsd incredere in autoritati. Existad in
mod clar o greseald in ceea ce priveste abilitatile critice de gandire din cadrul
populatiei si este exploatatd atét de catre sectorul comercial, cat si de catre
criminali.

Creative Commeons 3.0 Atribution-Non-Commercial-NoDerivs 2012, ISECOM.
www.isecom.org - www.osstmm.org - www.hackerhighschool.org - www.badpeopleproject.org - www.osstmmiraining.org

21



Hacker HighsChool

Lectia 1: A fi un Hacker
SECURITY AWARENESS FOR TEENS

Motoarele de Cautare / Search Engines

Google este un motor de cautare foarte cunoscut dar nu este sigurul de acest fel. Bing
este foarte bun cu cautari sub forma de infrebdri iar Yahoo este foarte bun pentru a face
cercetare amanuntitd. Trebuie sd fiti constienti de faptul cd toate aceste servicii web
doresc sa stie totul despre voi si cd probabil cunosc mai multe lucruri decét ar trebui.
Acestea va vorinregistra cautarile si site-urile pe care le veti vizita dupd cautari.

Existd motoare precum AltaVista si DuckDuckGo.com care s-ar putea sa va ofere un
pic — sau chiar mai multd — anonimitate, fapt care s-ar putea sa fie chiar un lucru bun
atunci cand faceti cdutari prin colturi ascunse.

Website-urile sunt supuse cautdrilor atunci cand sunt online si de obicei o lunga perioadd
si dupd aceea. In mod normal sunt pastrate sub forma de cached pages (pagini salvate
in memoria cache). Memoria cache de Internet este un registru online a versiunilor mai
vechi de website-uri care au dispdrut. Motoarele de cdutare si site-urile arhivate
pdstreazd aceste informatii pe o perioadd nedeterminatd, care in termeni de Internet
insemnd “pentru totdeauna.” Acest fapt este o informatie valoroasd de care frebuie s&
ne aducem aminte inainte sd puneti orice pe Internet: nu o sa dispard deloc. Niciodatd.
S-ar putea sa trebuiascd s cautati un link catre copia salvatd a unei pagini. Google spre
exemplu, obisnuia s& pund un link infitulat “Cache”, pe 1Gdngd link-ul normal al unui
rezultat. Acesta a fost mutat intr-un meniu de fip fly-out din partea dreapta si este posibil
sa fi fost mutat din nou la data la care cititi aceste informatii.

Pe 1Gngd motoarele de cdautare, existd de asemenea cache-uri publice in locuri precum
Internet Archive (Arhiva de Internet) la adresa http://www.archive.org. Puteti s gasiti
versiuni de website-uri intregi de pe parcursul anilor, care pot fi de folos in gdsirea de
informatii care au “disparut.”

Un lucru final de retinut despre welbsite-uri: sG nu va incredeti infr-un website doar pentru
cd apare infr-un motor de cautare. Multe din atacurile si virusii hackerilor sunt imprastiate
(declansate) prin simpla vizitare a unui website sau prin descdrcarea unor programe, d
unor screen-saver-e sau a unor fisiere partajate, aparent inofensive. Puteti sa va protejati
prin a nu descdrca programe de pe site-uri care nu sunt de incredere si prin a va asigura
cd browser-ul vostru ruleazd infr-un sandbox. Insd aceste metode s-ar putea sa nu fie
suficiente. Un browser este o fereastrd catre Internet si ca orice alta fereastrd, multe lucruri
rele se pot infilfra doar pentfru cd este deschisd. Uneori s-ar putea sa nu fiti constienti de
acest fapt, decat atunci cand este deja prea tarziu.

Exercitii

1.11 Existd multe motoare de cdutare. Unele sunt bune pentru a ajunge la Invisible
Web (Web-ul Invizibil), portiuni ale Infernetului care sunt foarte greu de gasit
pentru anumite motoare de cdutare, cum ar fi anumite baze de date private. Un
cercetator bun sftie cum sd le foloseascd pe toate. Unele website-uri sunt
specializate In urmarirea motoarelor de cautare. Asadar, gdsiti cinci motoare de
cautare pe care nu le-ati folosit sau de care poate nici macar nu ati auzit panad
acum.

1.12 Existd de asemenea, motoare de cdutare care cautd alte motoare de cdutare.
Acestea se numesc meta search engines (motoare de cdutare meta). Gasiti unul
din aceste motoare de cdutare meta.
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1.13 Cautati dupa “security and hacking” (incluzand si ghilimelele) si observati primele
trei raspunsuri. In ce fel diferd cautarile atunci cand NU folositi ghilimelele?

1.14 Este complet diferitd cdutarea dupd un subiect, fatd de cdutarea dupd un
cuvant sau o frazd. Acum o sa cdutati o idee.

Pentru a face aceasta, ganditi-va la fraze care s-ar putea sa fie pe pagina pe
care o cautati. Dacd vreti ca moforul de cdutare sa va ofere o listd de reviste
online despre hacking, nu o s@ ajungeti prea departe cu rezultatele dacd o sa
cautati pur si simplu dupd "o listd de reviste online despre hacking.” Nu vor fi
multe pagini web care vor contine acea fraza! S-ar putea gdsiti céteva dar nu
multe.

In schimb, trebuie sa va ganditi la ceva de genul acesta, “Dacd as face o revistd
de hacking, cum ar ardta o propozitie obisnuitd din acea revistd2” Introduceti
urmatoarele cuvinte si fraze intr-un motor de cdutare si descoperiti care din ele va
oferd cele mai bune rezultate pentru cdutarea voastra:

1. my list of favorite magazines on hacking
2. list of professional hacking magazines

3. resources for hackers

4. hacking magazine

5. magazines hacking security list resources

1.15 Gasiti cel mai vechi website de la Mozilla in Internet Archive. Pentru a face acest
lucru frebuie sa cautati pe “www.mozilla.org” n website-ul
http://www.archive.org.

1.16 Acum ca sa asamblati toate informatile, sd zicem cd vreti sG descarcati
versiunea 1 web browser-ului Netscape. Folosind motoarele de cautare si Internet
Archives, vedeti daca reusiti sa localizati si sG descdrcati versiunea 1.

Website-uri si Aplicatii Web / Websites and Web Applications

Standardul de facto pentru partajarea de informatii, se face la ora actuald prinfr-un web
browser. In timp ce noi numim tot ceea ce vedem ca face parte din “web,” din ce in ce
mai multe lucruri pe care le utilizdm sunt de fapt “aplicatii web,” mai ales din moment ce
nu fot ceea ce se gdseste pe internet este un website. Dacd verificati email-ul prin
intermediul unui browser web, sau dacd va descdrcati muzicd folosind un serviciu
conectat la web, de fapt folositi o aplicatie web.

Cateodatd aplicatile web au nevoie de privilegii. Aceasta Thseamnd cd pentru a avea
acces, aveti nevoie de un nume de login si de o parold. SG ai acces atunci cand detii
dreptul legal sa primesti acces, presupune sa detii privileges (privilegii). SG intri cu forta
intr-un website prin hacking pentru a schimba o pagind, poate insemna sa ai acces, dar
din moment ce nu detii nici un drept legal pentru a fi acolo, nu ai acces privilegiat. In
timp ce vei folosii web-ul, o sa afli cd multe locuri oferd acces catre sectiuni privilegiate
din greseald.

Atunci cand descoperi ceva de genul acesta, este bine sd raportezi acest lucru la
administratorul website-ului. Cu tfoate acestea, ai grijd la eventualele repercusiuni. Din
pdcate, multi administratori se supdrd atunci cadnd primesc rapoarte de vulnerabilitate
nesolicitate.
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Pentru a contribui la a face Internetul un loc mai sigur, protej@ndu-va in acelasi timp,
ar trebui sa luati in considerare folosirea unui serviciu de tip anonymizer (epre ex., Tor
sau anonymous remailers, etc.) pentru a frimite rapoarte de vulnerabilitate catre
acesti administratori. Dar aveti grija: toate aceste tehnologii anonime au punctele lor
slabe si s-ar putea sa nu fiti até@t de anonimi precum credeti cd sunteti! (Mai mult de
un hacker au aflat acest lucru pe propria piele.)

Exerc

—
~ek

1.17 Folositi un motor de cdutare pentru a gasi site-uri care au facut greseala sa ofere
acces privilegiat la toatd lumea. Pentfru a face acest lucru, o sd cautam foldere
care ne dau voie sa listdm continutul (se numeste “directory listing”), ceva ce in
mod normal n-ar trebui sa fie permis. Pentru aceasta vom folosi c&teva trucuri de
comandd Google de la adresa http://www.google.com. Infroduceti urmdatoarea
frazd in casuta de cdutare:

allintitle:"index of" .js

Verificati rezultatele si s-ar putea sa gasiti unul care seamanad cu listarea unui
director. Acest tip de cdutare este cunoscut sub denumirea de Google Hacking.

1.18 Puteti sa gasiti alte fipuri de documente in felul acestae Gasiti incd trei listari de
directoare care contin fisiere xls, .doc, si .avi.

1.19 Existd si alte optiuni de cautare asemdandtoare cu “allintitle:”2 Cum le puteti gdsi?

Zines

Zines, cunoscute ca si e-zine-uri, sunt descendente din fanzines: mici, de reguld gratuite,
publicatii cu o distributie micad, (mai putin de 10 000 de cititori) si adesea scrise de jurnalisti
amatori sau pasionati. Fanzine-urile sunt tipdrite pe hartie. Zine-urile de pe internet, ca de
exemplu faimosul 2600 sau Phrack sunt scrise de voluntari, acest lucru inseamnd cd nimeni
nu verificd continutul pentru erori non-tehnice. Cateodatad, limbajul dur ii poate lua prin
surprindere pe cei care nu sunt familiari cu acest gen.

Zine-urile au o puternica tematicd sau agenda, si tin sa fie foarte dogmatice. Cu
toate acesteq, tin sa arate si s conteste ambele parti ale situatiei, pentru ca de
reguld, nu le pasa de cititori si abonatii lor.

Exercitii
1.20 Cautd pe internet trei zine-uri care au ca subiect hacking-ul. Cum le-ai gasite
1.21 Cum le-ai clasificat ca zine-urie Tine minte, doar pentru cd au in fitlul lor zine, nu

Tnseamnd neapdrat ca chiar sunt.
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Blog-urile / Blogs

Un blog poate fi considerat o evolutie de la zine-uri, adesea scris de o singurd persoana.
Blogurile sunt actualizate mai des decat majoritatea publicatiilor sau revistelor si creeazd
comunitati legate de teme foarte puternice. Este la fel de important sa citesti
comentarile cat si postarile. Chiar mai mult decdt pe zine-uri, raspunsul este adesea
imediat si la obiect cu comentarii de ambele parti. Lucrul acesta este unul din marile lor
atuuri.

Exista milioane de bloguri pe internet, dar numai un mic procent din ele sunt active.
Totusi, informatia din ele este inca valabila.

Exercitii

1.22 Cautd pe internet trei bloguri care au ca subiect hackingul.

1.23 Cu ce grupuri sau comunitati sunt acestea asociate?

1.24 Este o tematicd pe blog despre securitate, forte de ordine ori academicd?

Forum-urile si listele de e-mail / Forums and Mailing Lists

Forumurile si listele de e-mail sunt locuri de dezvoltare comune, asemdndafoare cu a
inregistra o conversatie la o pefrecere. Pastreazd-ti o dozd de scepticism cu privire la ce
citesti acolo. Focusul conversatiei se schimbd adesea, conversatii off-topic, umor,
sarcasm, unii oameni fac trolling, un flame war poate porni oricnd, dar cand fotful s-a
terminat nimeni nu are certitudinea cine, ce a zis.

Forumurile si listele de e-mail sunt similare, pentru cd sunt multi oameni care confribuie cu
informatie mai putin precisd — cateodatd intentionat — sunt cdi ca cineva sa posteze sub
formda anonimd sau dandu-se drept altcineva. Deoarece, topicurile si temele se schimbd
rapid, pentru a obtine toata informatia este important sa citesti tot topicul de comentarii,
nu doar cateva.

Pofti gasi forumuri despre aproape orice topic, si sunt multe reviste online si ziare care ofera
forumuri penftru cititorii care vor sa raspundad la articolele pe care ei le publicd. Din acest
motiv, forumurile sunt de nepretuit pentru a obfine mai multe opinii la arficol, indiferent
cat de mult i-a pldacut unei persoane, sigur existd cineva cdruia nu i-a pldcut.

Sunt multe liste de e-mail pentru topicuri speciale, dar pot fi greu de gasit.
Cdateodatd, cea mai bund tehnicd este sa cauti informatia despre un anumit subiect
pentru a gdsi o comunitate care se ocupd de ea.

Ca hacker, ceea ce este cel maiimportant pentru tine este sa stii cad multe forumuri si liste
de e-mail, nu poft fi cautate prin infermediul motoarelor majore de cdutare si nu puteti
gasi informatiile cu privire la postarile individuale. Aceastd informatie este parte a web-
ului (infernetului) nevazut, ascuns, deoarece contine informatii care pot fi cdutate doar
direct pe website sau forum.
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Exercitii

1.25 Gaseste doud forumuri pentru hacking. Cum ai gdasit aceste forumurie
Poti determina temele sau subiectele de specialitate ale acestor welbsite-uri?

Subiectele din forumuri reflectd tema de specialitate a acestor website-urie
1.26 Gaseste doud liste de hacking sau de email de securitate.

Cine este "proprietarul” acestor liste¢ Poti vedea lista de membrie (s-ar putea
sG ai nevoie sa-fi dai seama de aplicatia cu care a fost dezvoltatd lista si sa
cauti  pe web pentru comenzile ascunse pentru a vedea lista de memiori).

Pe care lista te-ai astepta ca informatia sa fie mai concretd si mai putin
dogmatica? De ce?

Newsgroups

Newsgroups — Grupurile de stiri — existd de mult fimp. Au fost grupuri de stiri cu mult inainte
de a exista world wide web. Google a cumparat infreaga arhiva de grupuri de stiri, si le-a
publicat online pe http://groups.google.com. Grupurile de stiri sunt ca listele de discutii
dar fard e-mail. Oamenii sunt listati acolo direct, ca si cum ar face un comentariu la un
website. Veti gasi posturi acolo de la inceputul anilor 1990.

La fel ca si arhivele web, newsgroup-urile pot fiimportante penfru a vedea cine a
gasit initial o idee sau a creeat un produs. Ele mai sunt de folos c&nd gasesti
informatie obscurd care nu ar fi putut ajunge pe o pagind web.

Newsgroup-urile nu mai sunt asa des folosite astdzi, cum au fost cu ani in urma, Thainte ca
web-ul s devind centrul principal de distributie a informatiei. Cu toate acestea, nu au
crescut iar popularitatea lor este inlocuitd de noile servicii web precum forumuri si blog-uri.

Exercitii

1.27 Utilizdnd grupurile google, gdseste cea mai veche postare avdnd ca subiect
hacking-ul.

1.28 Gaseste alte cdi pentru a folosi newsgrupurile. Exista aplicatii care pot fi citite de
pe grupurile de sfiri?

1.29 Cate grupuri gasesti care au ca subiect de discutie hackingul?

1.30 Pofti gasi o listd actualizatd a tuturor diferitelor grupuri de stiri existente in prezente

Wikis

Wikis sunt un fenomen mai nou de pe infernet. Wikipedia (www.wikipedia.org) este
probabil cel mai cunoscut, dar mai sunt multi altii. Ca multe alte site-uri wiki, sunt puse
Tmpreund de cdire comunitati. Rapoartele adesea sustin ca wiki-urile nu sunt precise
pentru cd sunt scrise de catfre amatori si fanatici. Dar acest lucru este valabil si pentru
carti, liste de discutii, reviste si orice altceva. Ce este important de stiut este cd expertii nu
sunt singura sursé de mairi idei si informatii bazate pe fapte. OSSTMM subliniazd ca faptele
provin din etapele mici de idei verificate si nu din mari salturi de descoperiri. De aceeaq,
wiki-urile sunt mari surse de idei amatoare si profesionale care se verifica reciproc.
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Wiki-urile vor pune in discutie mai multe parti ale topicului si iti vor permite sa urmdaresti
cum informatia este argumentatad, refuzataq, filtrata si schimbata prin o listd de
modificari. Deci, acestea sunt locuri ideale pentru a descoperi informatii, dar adesea
trebuie sa te duci direct pe site-ul wiki pentru a face cautari.

Exercitii

1.31 Cautd “"Ada Lovelace." Vezi rezultatele din wikie

1.32 Intrd pe Wikipedia si repetd cautarea. Uitati-va la articolul despre ea. A fost el
inclus in rezultatele cautariie

1.33 Verificd editdrile de pe pagina wikipedia si uitd-te la lucrurile care au fost
corectate si schimbate. Ce fel de lucruri s-au schimbate A fost ceva care s-a
modificat si apoi s-a revenit la forma initiald? Acum alege un star de cinema
popular sau cantdret si du-te pe pagina de wikipedia si verifica editarile. Observi
vreo diferentd?

1.34 Gaseste un alt site wiki si fa o noud cdautare. Oricare din rezultate a fost aratat in

cautarea originald de pe motorul de cautare?

Social Media

Folositi un site de social media? Sau mai mult decdt unul?2 Ca hacker, esti constient de
popularitatea site-urilor social media din acest moment?2 Dar si de acelea care nu mai
sunt asa de populare cum au foste Ele incd existd, si toate informatiile sunt inca valabile,
n cele mai multe cazuri.

Acest lucru inseamnd cd existd un depozit de informatie despre noi, marea
majoritate a ei e pusd acolo de noi si vizibild pentru oricine. Si va exista acolo, pentru
totdeauna.

Site-urile social media, adesea au subgrupuri si comunitati de interes. Site-urile cu o tema
profesionald au grupuri de cybersecurity, iar site-urile cu o tematica “underground” au
frecvent si grupuri de hackeri. Pe site-urile profesionale este de asteptat ca toti sa utilizeze
numele lor real. Pe site-urile de hacking, nu.

Folositi numele real pe site-urile social media sau un ,nickname” (porecld)e Este vreo
posibilitate ca nickname-ul pe care il folosesti sa ducd catre identitatea ta reald?e Cei mai
multi oameni nu realizeazd atunci cand folosesc nickname-uri, dar nu este iesit din comun
pentru ei sau accidental ori cteodatd intentionat sa iti publici numele real, adresaq,
orasul, scoala, job-ul, si asa mai departe atunci cand folosesti nickname-uri Dacd un alt
hacker iti compromite nickname-ul, atunci el poate cu usurintd sa afle cine esti cu
adevarat din cauza acestor mici greseli. Daca folosesti un nickname pentru a fi anonim
pentru cei care nu te cunosc, atunci ia masuri pentru a pasira acest lucru. NICIODATA nu
confunda nickname-urile, dacd ai mai multe decat unul.
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Exercitii

1.35 Cauta-te pe internet. Ai gasit vreun rezultat despre tine2 Rezultatele sunt si de pe
retelele sociale?

1.36 Du-te pe site-ul social pe care 1l folosesti. Nu te loga, dar repetd cautarea ca si
cum ai fi altcineva din afard. Cat de multe poti afla despre tine?2

1.37 Du-te pe un site social, pe care un prieten il foloseste. Din nou, nu te loga dacad ai
un cont. Cauta-ti prietenul. Cat de mult pofti afla despre prietenul tGu?

Chat

Chat-ul, care vine in formele de Internet Relay Chat (IRC) si Instant Messaging (IM), este un
mod foarte popular de a comunica.

Ca o sursa de cercetare, chat-ul este extem de inconsistent, pentru cd, ai de-a face
cu persoane in timp real. Unii vor fi prietenosi, altii vor fi nepoaliticosi. Unii vor fi pusi pe
glume, altii vor fi mincinosi. Cativa vor fi inteligenti si dispusi sa distribuie informatia, si
cativa vor fi complet dezinformati dar cu toate astea distribuie informatia. Poate fi
dificil sa-i deosebesti pe fiecare in parte.

Cu toate acestea, odatd ce te simti confortabil cu anumite grupuri sau canale, poti fi
acceptat in comunitate. Vei primi permisiunea de a pune tot mai multe infrebdari, si vei
nvata n cine sa te increzi. In cele din urmd, vei avea acces la cele mai noi exploituri de
hacking (cunoscute ca si zero day, adica care sunt descoperite chiar acum) si it vei
dezvolta propria cunoastere.

Exercitii

1.38 Gaseste frei programe de mesagerie instantanee. Ce le face diferite? Pot fi toate
utilizate in comunicare?

1.39 Gaseste ce este IRC si cum te poti conecta la el. Poti descoperi ce retele suporta
canalul ISECOM?2 Odatd ce te alaturi retelei, cum te conectezi la canalul de
discutii ISECOM?

1.40 Cum stii ce canale existd pe o retea de IRC? Gdaseste trei canale de securitate si
frei canale de hacking. Te poti aldtura lore Sunt oameni care discutd intre ei sau
sunt robotfi?

P2P

Retelele Peer to Peer, cunoscute si sub prescurtarea de P2P, sunt retele de pe internet.
Spre deosebire de reteaua obisnuita client-server, unde fiecare computer comunicd
printr-un server central, calculatoarele din refeaua P2P, comunicd direct unele cu altele.
Cei mai multi asociazd retelele P2P cu melodiile Mp3 si continutul piratat de pe infamul
Napster, dar sunt multe alte retele P2P — care au ca scop schimbul de informatii, si mijlocul
de a conduce o cercetare pe distribuirea de informatii.

Problema cu retelele P2P este cd puteti gdsi orice pe ele, chiar si lucruri care sunt ilegale.
Dar si alte lucruri care sunt legale, dar care companiile care le-au creat vor ca ele sa nu
fie distribuite acolo si cer bani de la orice proprietar de gateway, in care sunt puse spre
download.
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La acest moment, nu este niciun acord cu privire la persoana a cadrei acces la
infernet a fost folosit pentru a descarca continut ilegal, sau daca politia frebuie s
prindd chiar persoana care a facut-o. Este ca si cum dacd masina ta este folosita
pentru a comite o crimad, proprietarul si nu soferul ar frebui s& meargad la inchisoare.
Legile intfernetului nu sunt corecte, deci frebui sa fii foate atent!

Indiferent dacd sunteti sau nu genul de persoand care riscd descdrcarea de proprietate
intelectuald, nu existd nicio indoiald despre retelele P2P — doar o multime de fisiere care
sunt disponibile pentru a fi liber descarcate sub o mare varietate de licente — dar exista,
deasemenea, o multime de fisiere de pe aceste retele care nu ar trebui sa fie acolo. Nu
va fie feama de a ufiliza retelele P2P, dar s fiti constienti de pericole inerente a ceea ce
descarci.

Exercitii
1.41 Care sunt frei din cele mai populare si mai folosite retele P2P2 Cum functioneaza
fiecare? Ce programe trebuie sa folositie

1.42 Verificd protocolul unei retele P2P. Cum functioneazd si cum face descdrcarea
mai rapidde

1.43 Cautd cuvintele cheie ,download linux”. Poti descdrca o distributie (distro) de
linux utilizGnd P2P?2

Certificari / Certifications

Exista certificari OSSTMM Tester de securitate si analist de securitate, certificari variate de
whacker”, certificari bazate pe o versiune a “celor mai bune practici” sau alte certificari
cu fot felul de inifiale si semne de punctuatie.

De ce iti pasa de certificarig Penfru cd le pofti obtine la orice varsta, pentru ca nu-fi
trebuie diploma pentru aceasta si pentru ca te puiin pozitia de a fi cautat, nu de a
cauta.

Problema cu certificatele de bund practicd, este cd ele se schimbad des, iar pentru cele
mai bune practici existd un mod de a spune "ceea ce fac ceilalti acum.” Deseori, ceea
ce toatd lumea face gresit in aceastd saptdmdanad, va fi in continuare gresit atunci cénd
se actualizeaza saptdmdana viitoare.

Apoi, exista certificari bazate pe cercetare, bazate pe cercetare valida si repetabild in
comportamentul uman si al sistemului. Este de prisos sa va spunem cd organizatia noastrd
mama, ISECOM, se incadreazd perfect in domeniul autoritatilor care oferd certificari
bazate pe cercetdri. Fie din ISECOM sau din altd parte, uitd-te dupad certificari bazate pe
abilitati si pe analize sau pe cretificari ale stiintelor aplicate, care te fac sd dovedesti ca
poti sa faci ceea ce spui ca ai invatat. Tti vor fi de folos atunci cand vei avea nevoie de
ele.
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Seminarii / Seminars

Participarea la seminarii este o modalitate foarte bund de a auzi teoria explicatd in
detaliu si pentru o vedea pusd in practicd. Chiar seminariile focusate pe produs sunt bune
pentru a participa si a vedea cum un produs este destinat spre utilizare, atata timp caft tu
esti constient de faptul ca evenimentul este o strategie de marketing si ca scopul lor este
sa-ti vanda.

Am fi neglijenti dacd nu am mentiona cd putem aduce Hacker Highschool Seminars in
mai multe locatii, si putem acoperi toate lectiile disponibile. La aceste seminarii, hackeri
vor vorbi cu elevii despre hacking si de viata unui hacker, atdt de bine, cat si de rau.
Aceste seminarii i aratd adevarata viatd a hackerilor din Hacker Profiling Project, un
proiect de colaborare cu Organizatia Natiunilor unite de a explora cum sunt hackeri si de
ce s-au apucat de hacking. Vom merge sa-ti aratam partea bund a hackingului , pentru
cd hackingul nu este infotdeauna un lucru rdu.

Unul din lucrurile cele mai puternice cu care te putem ajuta este sa gdsesti calea de
mijloc infre a fi la fel de curios ca un intelectual cat si plin de resurse ca un hacker.
Hackerii au succes in ceea ce fac, pentru cad ei stiu cum sa se disciplineze singuri si sa
invete abilitatile de care au nevoie penfru a merge mai departe.

Esti de asemenea invitat sa-ti infrebi parintii si profesorii daca iti permit sa incepi un curs de
hacking in scoala ta. Contactati ISECOM pentru mai multe informatii.
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Studiu aprofundat / Further Study

Acum ar frebui sd exersezi pand esti un maestru in cercetare. Cu cat inveti mai mult, cu
atat vei gasi mai multd informatie si mai rapid veiinvata. Dar sa fii atent, deasemeneaq, sa-
ti dezvolti ochiul critic. Nu toate informatiile sunt adevarate.

Intfotdeauna infrebati-va de ce ar minti cineva? Are cineva de castigat bani daca
nu e onest siimprdstie un zvon sau o poveste2 De unde provin faptele? Si, cel mai
important, care este scopul?

Ca toate hackingurile, studiul necesitd un domeniu de aplicare. Asta e foarte important
atunci cand veti vedea statistici, cum ar fi matematica, care utilizeazd procente, fractiuni
si cofe. Putefi vedea acest lucru la statisticile nationale privind criminalitatea sau
sanatatea luate de la un esanfion mic din doar o parte a tarii. Doar pentru cd ceva
afecteazd 10% din oameni din 200 studiati infr-un singur oras, nu inseamnd ca& infreaga
natfiune are aceeasi problemad. Astfel, fi inteligent in modul in care citesti aceste
informatii, precum si modul in care le gdsesti. infotdeauna va exista o diferentd mare
mare atunci c@nd iti vei dai seama care este scopul informatieil

Pentru a va ajuta s& deveniti un cercetdator mai bun in Hacker Hightschool Program, iata
unele subiecte si termeni suplimentari, pentru aprofundare:

Cautare Meta / Meta Search
Internetul invizibil / The Invisible Web
Google Hacking
Cum functioneazd motoarele de cdutare / How Search Engines Work
Motorul de cautare Open Source / The Open Source Search Engine
Dosarul cu jargoane / The Jargon File
OSSTMM
Certificari ISECOM:
OPST (OSSTMM Professional Security Tester)
OPSA (OSSTMM Professional Security Analyst)
OPSE (OSSTMM Professional Security Expert)
OWSE (OSSTMM Wireless Security Expert)
CTA (Certified Trust Analyst)

SAIl (Security Awareness Instructor)

Creative Commeons 3.0 Atribution-Non-Commercial-NoDerivs 2012, ISECOM.
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Today's teens are in a world with major communication and productivity channels
open to them and they don't have the knowledge to defend themselves against
the fraud, identity theft, privacy leaks and other attacks made against them just
for using the Internet. This is the reason for Hacker Highschool.

The Hacker Highschool project is the development of security and privacy

awareness learning materials for junior high and high school students.

Hacker Highschool is a set of lessons and a practical means of making hackers.
Beyond just providing cybersecurity awareness and critical Internet skills,

we need to teach the young people of today how to be resourceful, creative,
and logical, tfraits synonymous with hackers. The program contains free security
and privacy awareness teaching materials and back-end support for teachers
of accredited junior high, high schools, and home schooling. There are multiple
workbooks available in multiple languages. These are lessons that challenge
teens to be as resourceful as hackers, including safe Internet use, web privacy,
researching on the internet, avoiding viruses and Trojans, legalities and ethics,

and more.

The HHS program is developed by ISECOM, a non-profit, open-source
research group focused on security awareness and professional security
development and accreditation.
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