
LESSON 4
PLAYING WITH DAEMONS

ေနာက္ကြယ္မွ ၀န္ေဆာင္မုွပရုိဂရမ္မ်ားျဖင့္

ကစားျခင္း



သတိေပးခ်က္

ဤ Hacker  Highschool  စီမံကိန္း  သည္၊  ေလ့လာသင္ယူေရ း  ကရိယ ာ  တစ္ခုျဖစ္ျပ ီ း  ေလ့လာေရး
အခ်က္မ်ားပါ၀င္သည့္အေလ်ာက ္  အန တရာယ္ရွိပါသည္။  အကယ္၍  အခ်ိုေ့သာသင္ခန္းစာမ်ားအား၊ဿ
တလြဲအသုံး  ခ်ျခင္း၊  အဖ်က္အေမွာင့္ရည္ရြယ္ခ်က္ျဖင့္သုံးျခင္းသည္၊  ကုိယ္တိုင္နစ္နာမွုမ်ားျဖစ္ေစနုိင္ပါသည္။
နည္းပညာအခ်က္အလက္  မ်ားမ ွ  ျဖစ္နို္င္ေခ်ရွိေသာရလာဒ္မ်ားကို  ေသခ်ာစြာေလ့လာမထားပါက၊  ေဘးထြက္
ဆိုးက်ိုးမ်ား ျဖစ္ေပါ္လာနုိင္ပါသည္။ ဤသင္ခန္းစာမ်ားက္ုိအသုံးျပုေသာ ေက်ာင္းသား၊ သူမ်ားသည္၊ ေလ့လာျခင္း ၊
ျကုိးစားအားထုတ္ျခင္းနွင့္  လက္ေတြ့ အသုံးခ်ျခင္းမ်ား ျပုလုပ္ရာတြင္ ေကာင္းစြာသင္ျကားျခင္းမ်ားကို သင္ယူျခင္း
အျပင္၊  စနစ္တက် ျကီးျကပ္ျခင္းကို  ခံယူသင့္ပါသည္။  မည္သ့ိုျဖစ္ေစ  ISECOM  အဖြဲ့အစည္းမ ွ  ဤသင္ခန္းစာ
မ်ားတြင္ပါ၀င္ေသာ မည္သည့္သတငး္အခ်က္ အလက္မ်ားကိုမဆို လြဲမွားစြာအသုံးျပုျခင္းအတြက္တာ၀န္ယူနုိင္မည္
မဟုတ္ပါ။

ေအာက္ပါသင္ခန္းစာမ်ား၊  ေလ့က်င့္ခန္း  စာအုပ္မ်ားကို  မည္သူမဆို  ISECOM  ၏စည္းကမး္ခ်က္မ်ား အား
လိုက္နာ၍  ဖတ္ရွေုလ့လာနုိင္ပါသည္။  ပုဂ ဂလိကနညး္ပညာေက်ာင္း၊  နုိင္ငံေတာ္  နည္းပညာေက်ာင္းမ်ား၊ဿ
အေျခခ ံ  အလယ္တန္း၊အထက္တန္းမ်ားတြင ္  Hacker  Highschool  စီမံကိန္းမ ွ  ေဆာင္ရြက္မွုမ်ား အားလုံးကို
စီးပြားျဖစ္အသုံး  ျပုျခင္းမ်ားအား တားျမစ္ပါသည္။  ဤစာအုပ္ပါ အခ်က္အလက္မ်ားအား ကူးယူ၍၊  မည္သည့္
ပံုစံျဖင့္ျဖစ္ေစ ျပန္လည္ ထုတ္လုပ္ေရာင္းခ်ျခင္းမ်ားအား တားျမစ္ပါသည္။

ဤစာအုပ္ပါအခ်က္အလက္မ်ားမွမည္သည့္အမ်ိုးအစားျဖစ္ေစ၊သင္ခန္းစာျဖစ္ေစ  (သ့ို)ေလ့က်င့္ခန္း  မ်ား ျဖစ္ေစ
ပါ၀င္မွုမ်ားအား ခြင့္ျပုခ်က္လိုင္စင္ မရွိပ ဲတန္ဖုိးတစ္ခုခုျဖင့္ေရာင္းခ်ျခင္းကို ျပင္းထန္စြာတားျမစ္ထားပါ သည္။ 

လိုင္စင္၀ယ္ယူရန ္  http://www.hackerhighschool.org/licensing.html   HHS  website  တြင္၀ယ္
ယူနုိင္ပါသည္။ ဤ HHS စီမံကိန္းတြင္ အဖုိးတန္မွု၊အက်ိုးရွိမွုမ်ား ရွိမည္ဆိုလ်င္၊  HHS အား License ၀ယ္ယူျခင္း၊
လူွဒါန္းျခင္း၊အေထာက္အပံ့ေပးျခင္းမ်ား ျဖင့္ ကူညီေပးပါရန္ ေတာင္းဆိုပါသည္။
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နိဒါန္း

လ့ူအသိုင္းအ၀ိုင္းမွာ ကြဲျပားျခားနားတ့ဲ၊  ေထာင္ေပါင္းမ်ားစြာေသာ ဘာသာစကားမ်ားစြာရွိျပ ီး ထိုဘာသာစကားအခ်ို ့  ျကားမွာ
ဒါဇင္ေပါင္းမ်ားစြာေသာ  ေဒသခံစကားမ်ား မ်ားစြာရွိပါတယ္၊  ခင္L်ားအေနနဲ ့  ဘာသာစကားအခ်ိုကို့  ကိုယ္တိုင ္  ကိုယ္က်
သိေကာင္းသိျပီးသား ျဖစ္နုိင္ေပမယ့္၊  ကမ ဘာကို  လွည့္လည္ခရီးသြားရင္း  ေတြ့သမ လူတိုင္း  နွင့္  စကားေျပာနုိင္ရန္ဿ ဿ��
အလားအလာ ကေတာ့ မရွိသေလာက္ကိုနည္းပါးတယ္။

သခ်ာ ငေLဒက  ကမ ဘာသုံးဘာသာစကားတစ္ခုျဖစ္တယ္ဆိုတာနွင့္  ဂီတက  လူတိုင္းကိုဆက္သြယ္နုိင္တယ္ဆိုတာဿ ဿ
ေတြကို  ေစာဒကတက္နုိင္ပါတယ္၊  ဒါေပမယ့္လက္ေတြ့က်ျကရေအာင္။  ဆုိဒါတစ္ခြက္ကို  သံပရာ အနည္းငယ္ နွင့္  ေရခမဲုန့္
ေယာက္ခ်ုိ  တစ္ခပ္စာကို  "ကမ ဘာသုံး  ဘာသာစကားဿဿ "  အသုံးျပုျပ ီ း  မွာယူျခင္းျဖင့္  ဘယ္ေလာက္မ်ားမ်ား
ရနုိင္မယ္ဆိုတာစမ္းသပ္ ျကည့္ပါ၊ 

အကယ္၍  ခင္L်ားမသိတ့ဲဘာသာစကားအသုံးျပုတ ဲ ့  နုိင္ငံတစ္ခုမ ွ ာ  ခင္L်ားရွိေနတ့ဲအခါ၊  ISECOM ဆီကို  ဂီတတူရိယာ၊
ေလမွုတ္တူရိယာ  တစ္ခုခုျဖင့္  ဆိုဒါတစ္ခြက္မွာယူေနတဲ ့  ခင္L်ားရ ဲ ့  Lြီဒီယိုဖုိင္တစ္ခုေလာက ္  ေပးပုိ့လိုက္ပါ။  ကြ်န္ေတာ္တ့ို
တကယ္ကို ျကည့္ခ်င္ပါတယ္! ကြ်န္ေတာ္တ့ို ျကားေတာ့မျကားခ်င္ပါဘူး ဒါေပမယ့္ တကယ့္ကို ျမင္ခ်င္ပါတယ္။ 

ဒါေပမယ့္၊ အင္တာနက္ေပါ္မွ သန္းေပါင္းမ်ားစြာေသာ လူေတြတိုင္းက တစ္ဦးနွင့္တစ္ဦးဆက္သြယ္နုိင္ရန္ အတြက္ ဘုံသုံးျဖစ္
တ့ဲဘာသာစကား တစ္ခုတည္းကိ ု အသုံးျပုျကပါတယ္။  လူတိုင္းကေတာ့ ဘာသာစကားတစ္ခုတည္းကို  ေျပာဆိုျခင္း  မျပုနုိင္
ပါဘူး၊  မည္သ့ိုဆိုေစ၊  ကြ်န္ေတာ္တ့ို  ကြန္ျပူတာမ်ားနွင့္  ကြန္ယက္မ်ားကေတာ့ ဘာသာစကား တစ္ခုတည္းကိုပ ဲ  ေျပာျကပါ
တယ္။

ေခတ္္ျပိုင္ျဖစ္ေသာကြန္ယက္မ်ားျကားမ ွ ာ  ကြ်န္ေတာ္တ့ိုအသုံးျပုေနျကတ ဲ ့  ပံုစံဒီဇုိင္းက  ၀န္ေဆာင္မွသုံုးသူ-
၀န္ေဆာင္မွေုပးသူ (client-server)ဒီဇုိင္း ပျဲဖစ္ပါတယ္။ ရုပ္ပုိင္းဆိုင္ရာ ကြန္ျပူတာမ်ား (host သ့ုိ server)မ်ားက (Unix
စနစ္ေတြမ ွ ာ  daemons:  disk  access  and  execution  monitors)  လ့ိုေခါ္တ ဲ ့  ၀န္ေဆာင္မွမု်ားကို
လုပ္ေဆာင္ေပးပါတယ္။  web  server  မ်ားကိုစဥ္းစားျကည့္ပါ။  ။  ၄င္းတ့ိုက  ခင ္L ်ား  web  စာမ်က္နွာ တစ္ခုကို
ေခါ္လိုက္တိုင္း ၀န္ေဆာင္မွုမ်ားေဆာင္ရြက္ပါတယ္။ ေထြေထြထူးထူးေတာ့ မဟုတ္ပါဘူး။

တစ္ကယ္ေတာ ့  "ခင္L်ား"က  အဒဲ ီ  web  စာမ်က္နွာကိုေခါ္လိုက္တာ မဟုတ္ပါဘူး၊  ဒါေပမယ့္  ခင္L်ားရ ဲ ့  web  browser
ကလုပ္ေဆာင္ျခင္းပျဲဖစ္ပါတယ ္  ၎ကို  ၀န္ေဆာင္မွုေတာင္းခံသူ client  (ပုိတိတိက်က်ေျပာရရင ္  ခင္L်ားရဲ့ကြန္ျပူတာ)
လ့ိုေခါ္ပါတယ္။ ျပီးေတာ့တစ္ခ်ိန္တည္းမွာ၊ ခင္L်ားကြန္ျပူတာကလည္း ၀န္ေဆာင္မွုေပးသူ (server) ျဖစ္နုိင္ပါတယ္။ ခင္L်ားက
ဒအီရာကို  ကြ်န္ေတာ့္အတြက္ ေဆာင္ရြက္ေပးပါတယ္;  ကြ်န္ေတာ္က  ထိုအရာကို  ခင္L်ားအတြက္ ေဆာင္ရြက္ေပးပါတယ္၊
ဆိုတ့ဲအခ်က္ကေတာ့ ကြန္ယက္ခ်တ္ိဆက္ျခင္းရဲ့ ဆန္းျပားလွပမွု တစ္ခုပါပ။ဲ    

ဒီပံုစံကို  အျကိမ္တစ္သန္းေလာက္ေျမွာက္လုိက္ရင ္  အင္တာနက္ဆိုတ ာ  ရရွိလာပါလိမ့္မယ္။  ခ်င့္ခိ် န္ျကည့္ျကမယ္ဆိုရင္၊
ကြန္ျပူတာသန္းေပါင္းမ်ားစြာက ၀န္ေဆာင္မွုပံုစံအခ်ို့ကို  ေဆာင္ရြက္ေနျကပါတယ္၊ မည္သည္အ့ရာက ၎ကို  client  တစ္လုံး
ျဖစ္ေစတာလဲ? ျပီးေတ ာ ့  ၎စနစ္အားလုံးကို  subvert  သြယ္၀ိုက္စြာတိုက္ခုိက ္  ျဖိုဖ်က္နိုင္သလား?  (  subvert
စကားလုံးအဓိပ ပါယ္ကို ခင္L်ား တိက်စြာနားမလည္နုိင္ရင္ ေသခ်ာရန္ ရွာေဖြျကည့္ပါဿ ). ယ ခုသင္ခန္းစာေတြက ဿ Hacker
သင္ခန္းစာမ်ားျဖစ္ပါတယ္၊ အဆင္သင့္ျဖစ္ျဖစ္၊မျဖစ္ျဖစ္ စတင္ျကရေအာင္။
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၀န္ေဆာင္မွုမ်ား

ခင္L်ားမွာကြန္ျပူတာတစ္လုံးရွိျပီးအဒဲီေပါ္မ ွာ အသုံး၀င္တ့ဲသတင္းအခ်က္အလက္ေတြရွိေနတာခင္L်ားသိျပီးျဖစ္မွာပါ သ့ိုမဟုတ္
ဂဏန္းတန္ဖုိးမရွိတဲ့ ေယဘူယ် အထင္မွားျခင္းအာရံုျကားမွာ ခင္L်ားပါ၀င္ေနတာလဲ ျဖစ္နုိင္ပါတယ္။ အျခားသန္း ေပါင္းမ်ားစြာ
ေသာ လူေတြဆီမွာလည္း၊ အသုံး၀င္တဲ့ အခ်က္အလက္ေတြရွိတဲ့ ကြန္ျပူတာ ေတြရွိတယ္ဆိုတာ ကိုလည္း ခင္L်ားသိပါတယ္၊
processor, RAM, disk space နွင့္ bandwidth စသည္က့ဲသ့ို အသုံး၀င္တ့ဲ အရင္းအျမစ္ေတြကို ေဖါ္ျပရန္မဟုတ္ပါဘူး။

အဒဲအီျခားလူေတြနဲ့ ၎တ့ိုရဲ့ကြန္ျပူတာေတြမွာ တစ္ေယာက္ေယာက္အတြက္စိတ္၀င္စားစရာ အခ်က္အလက္ေတြ ရွိေနတယ္
လ့ို  ယူဆျကည့္ပါ၊  တစ္ခုတည္းေသာျပ သ သနာက အဒဲအီခ်က္အလက္ေတြအားလုံးကို  မည္သ့ိုရယူနုိင္သလဲဆိုတ့ဲဿဿ ဿ
အခ်က္ပါပ။ဲ

ကြန္ျပူတာေတြက တစ္လုံးနွင့္တစ္လုံးခ်ိတ္ဆက္ရန္ ports  မ်ားကိုျဖတ္သန္း၍၊ ကြ်န္ေတာ္တ့ို  Lesson 3  မွာ ေဆြးေနြးခဲ့ျကတ့ဲ
protocols မ်ားကိုအသုံးျပု၍  လြယ္ကူစြာ ဆက္သြယ္ျကေပမယ့္၊  ထိုက့ဲသ့ိုခ်ိတ္ဆက္ျခင္းက  ခင္L်ားကို  ၎တ့ို  အခ်ငး္ခ်င္း
ဖလွယ္ျကတဲ့ အေျခ၂  တန္ဖုိးရွ ိ အခ်က္အလက္မ်ား (binary  data) ေတြရဲ ့ စီးဆင္းမွုေတြကို  လြယ္ကူစြာဖတ္ရွုခြင့္မျပုပါဘူး
(ခင္L်ားလက္ထဲမ ွ ာ  တကယ့္အေရးပါတ့ဲအခ်နိ္ပုိမရွိဘူးဆိုရင္ေပါ့)၊  ခင္L်ားကြန္ျပူတာအတြက ္  ထိုအခ်က္အလက္ေတြကို
ရယူနုိင္ရန္ ဘာသာျပန္ဆိုျပီး ခင္L်ားသုံးနုိင္မည့္ပံုစံျဖင့္ ေဖါ္ျပေပးနုိင္တ့ဲ နည္းလမ္းတစ္ခုေတာ့ ခင္L်ားအတြက္ လိုပါတယ္။

အခ်က္အလက္ေပးပုိ့ရန ္  ကြန္ျပူတာမ်ားအသုံးျပုတ့ဲနည္းလမ္းကေတ ာ ့  network  service  မ ် ာ း  သ့ိုမဟုတ ္  သမရိုးက်
၀န္ေဆာင္မွုမ်ားကို ျဖတ္သန္း ၍ေပးပို့ျခင္းပဲ ျဖစ္ပါတယ္။ ၎၀န္ေဆာင္မွုမ်ားက ခင္L်ားကို ဿ web စာမ်က္နွာမ်ားျကည့္ရွုရန္၊
email မ်ား ပို့ေဆာင္ရန္, chatting နွင့္ အေ၀းထိန္းကြန္ျပူတာမ်ားျဖင့္ အျပန္အလွန္ခ်တ္ိဆက္မွုျပုရန္အတြက္ ၀န္ေဆာင္မွုမ်ား
ေဆာင္ရြက္ေပးပါတယ္။ ၎၀န္ေဆာင္မွုမ်ားကို port နံပါတ္မ်ားျဖင့္ ခ်ိတ္ဆက္ရည္ညြွန္းထားပါတယ္။

ခင္L်ားရဲ့ကြန္ျပူတာ၊  local  ကြနျ္ပူတာေပါ့ ၎က ခင္L်ားရရွိလာတ့ဲအခ်က္အလက္ေတြကို ဘာသာျပန္ဆိုရန္အတြက္ clients
လ့ိုေခါ္တ့ဲပရိုဂရမ္ေတြကုိ အသုံးျပုပါတယ္။ server တစ္လုံးထံမွ အခ်က္အလက္ ေတြကို (၀န္ေဆာင္မွုတစ္ခု ေထာက္ပံ့ျခင္း သ့ို
daemon  တစ္ခ ု  ေမာင္းနွင္ျခင္းျဖင့္)  Tor  ကြန္ယက္တစ္ခုေပါ္မွ၊  Torrent  seeder  မ်ားမ ွ  (သ့ို)  peer-to-peer
ကြန္ယက္မ်ားမွတဆင့္ ခင္L်ားရယူနုိင္ပါတယ္။

ခင္L်ားကြန္ျပူတာကလည္း  အျခား remote  ကြန္ျပူတာမ်ားကို ၀န္ေဆာင္မွုမ်ားေဆာင္ရြက္ေပးနုိင္ပါတယ္၊ ဆိုလိုတာက
၎က အခ်က္အလက္၀န္ေဆာင္မွုေပးသူ  (သ့ို)  ၀န္ေဆာင္မွုေထာက္ပံ့ေပးသူ တစ္ခုလည္း ျဖစ္နုိင္ပါတယ္။ အကယ္၍
ခင္L်ားကြန္ျပူတာမ ွ ာ  malware  ရွိလာခဲ့ရင္ေတာ့၊  ခင္L်ားကုိယ္တိုင္မသိပ၀ဲန္ေဆာင္မွုအခ်ို့ကို  ေထာက္ပံ့ေပးေနပါလိမ့္
မယ္။

Client  ဥပမာေတြကေတာ့ web browsers၊  email clients၊  chat  ပရိုဂရမ္မ်ား၊  Skype၊  Tor clients၊  Torrent clients၊  RSS
မ်ား စသည္တ့ိုျဖစ္ပါတယ္။  ၎တ့ိုကေတ ာ ့  TCP/IP  protocol  အဆင့္မ်ားတြင ္  application  အလြွာမ ွ  application
မ်ားျဖစ္ျကပါတယ္။ application အလြွာမွာ၊ ထုတ္ပုိးျခင္း၊ encrypt လုပ္ထားျခင္း၊ decrypt လုပ္ထားျခင္း၊ လိပ္စာတပ္ထားျခင္း
စသည္ျဖင့္  အတြင္းက်ေသာအလြွာမ်ားျဖင့္  အဆင့္ဆင့္  သယ္ယူပို့ေဆာင္ထားေသာ အခ်က္အလက္မ်ားအားလုံးကို  ခင္L်ား၊
(အသုံးျပုသူ) အေနနဲ့ နားလည္နုိင္တ့ဲ အေနအထားတစ္ခုခုအျဖစ္ ျပန္လည္ေျပာင္းလဲေပးပါတယ္။

HTTP နွင့္ Web

ကြ်န္ေတာ္တ့ို  "အင္တာနက္"  လ့ုိေျပာလိုက္တာနွင့္  လူအမ်ားစုက  World  Wide  Web  ကိုေျပးျမင္ျကပါတယ္။  အဒဲ ီ  World
Wide  Web  (သ့ို)  Web က  အမွန္တကယ္ အင္တာနက္မဟုတ္ပါဘူး၊  ၎က  အသုံးျပုနုိင္တဲ့ ၀န္ေဆာင္မွုေတြရဲ ့  အစိတ္
အပုိင္းတစ္ခုမ်ွသာျဖစ္ပါတယ္။ ပံုမွန္အားျဖင့္၎က browser ကိုျဖတ္၍ web စာမ်က္နွာ ေတြျကည့္ရွုရာမွာ ပါ၀င္ပါတယ္။
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စကားမစပ္၊  တကယ့္အင္တာနက္မွာ၊  အခ်က္အလက္  အမ်ိုးအစားမေရ ြ း  ေရြွေ့ျပာင္းပုိ့ေဆာင္နုိင ္တဲ ့ ကြန္ျပူတာမ်ား၊
router မ်ား၊ ၀ါယာမ်ား၊  ျကုိးမ်ားနွင့္  ျကုိးမဲ့စနစ္မ်ား ပါ၀င္ပါတယ္။  web  လမ္းေျကာင္း  ဆိုတာေတြရဲ့ အပုိင္းကိန္းမ်ွသာ
ျဖစ္ပါတယ္။

Web ေတြကို  web  server မ်ားေပါ္မွ အခ်က္အလက္မ်ားကို  ရယူအသုံးျပုရန္အတြက ္  HTTP  (သ့ို)  HyperText  Transfer
Protocol  web  browsers  လ့ိုေခါ္တ ဲ ့  application  (client) ေတြကို  အသုံးျပုပါတယ္။  remote  ကြန္ျပူတာ  ေပါ္မွ
အခ်က္အလက္မ်ားကို  ခင္L်ားရ ဲ ့  local  ကြန္ျပူတာေပါ္  ေရြွ့ေျပာင္းပုိ့ေဆာင္ရန္၊  ပံုမွန္အားျဖင့္  HTTP protocol  ကို  port  80
ေပါ္မွာ အသုံးျပုပါတယ္။ ခင္L်ားရဲ့ web browser က အဒဲီ အခ်က္အလက္ကို ဘာသာျပန္ျပီး ခင္L်ားရဲ့ local ကြန္ျပူတာ ေပါ္မွာ
စုစည္းတင္ျပပါတယ္။

browser အားလုံးကို တူညီစြာထုတ္လုပ္ထားတာမဟုတ္ပါဘူး။ တစ္ခုခ်င္းစီမွာ မတူညီတဲ့ toolေတြပါ၀င္ျပီး HTML ပါ၀င္မွေုတြ
ကို အနည္းငယ္ (သ့ို) မ်ားစြာ ျခားနားတ့ဲ နည္းလမ္းမ်ားျဖင့္ ထုတ္ေဖါ္ျပသပါတယ္။ လုံျခံေရး နွင့္ သီးသန့္တည္ရွိမွု ကိစ စရပ္ဿ
ေတြကုိ သက္ေရာက္မွုအတိုင္းအတာအမ်ုိးမ်ုိးျဖင့္ ကိုင္တြယ္ေျဖရွင္းနုိင္ပါတယ္။ ဆိုလိုခ်င္ တာက ခင္L်ားbrowser က ဘာေတြ
လုပ္ေဆာင္နုိင္တယ္၊ ဘာေတြမလုပ္ေဆာင္နုိင္ဘူး၊ မည္က့ဲသ့ိုေသာ setting မ်ားနွင့္  plugins မ်ားက ျပီးျပည့္စံုတဲ့ လုံျခံုေရးနွင့္
သီးသန့္တည္ရွိမွုေတ ြ  (ခင္L်ားက  malware ေတြ၊  ေျကာ္ျငာ ေတြ၊  spam ေတြကို  မျကိုက္ဘူးဆိုရင ္  ျပီးေတာ့ ခင္L်ားက
အစမိ္းေရာင္ဂ်ယ္လီေတြနဲ့ ေဆာ့ကစား ေနတ့ဲ ေျကာင္ေလးေတြကို ျကည့္ေနရတာနွစ္သက္ေျကာင္း ခင္L်ား အမိ္နီးခ်င္းကမသိ
ဘူးဆုိရင္) ကို ေပးစြမ္းနုိင္သလဲ ဆိုတာေတြကို ခင္L်ားကိုယ္တိုင္သိထားသင့္ပါတယ္။ 

Http  protocol  ၏  အစတ္ိအပုိင္းျဖစ ္တဲ ့  hypertext က  ခင္L်ားဖတ္ရွုတ့ဲနည္းလမ္းက့ဲသ့ို  အစဥ္လိုက္မဟုတ္ပါဘူး။
ပံုမွန္အားျဖင့္  ခင္L်ားက စာမ်က္နွာ ၁  ျပီးေတာ့ ၂၊  အခန္း  ၁  ျပီးေတာ့ ၂၊  ေလ့က်င့္ခန္း  ၁  ျပီးေတာ့ ၂  စသည္ျဖင့္
အစဥ္အလိုက္ပံုစံအတုိင္း  ဖတ္ရွုပါတယ္။  Hypertext  က သတင္းအခ်က္အလက္မ်ားကို  အစဥ္လိုက္မဟုတ္တဲ့ နည္း
လမ္းျဖင့္ဖတ္ရွုနုိင္ရန္ လုပ္ေဆာင္ေပးပါတယ္။ ၎က အေျကာင္းအရာ တစ္ခုမွ၊ တစ္ခုသ့ို ေက်ာ္၍၊ျပန္လွန္၍ ဖတ္ရွုနုိင္
ျပ ီ း ခင္L်ားျဖတ္သန္းခဲ့တ့ဲလမ္းေျကာင္းမ်ားကိုျပန္သြားျခင္း  နွင့္  မွုရင္းေဆာင္းပါးမျပီးခင္၊  အျခား အခ်က္အလက္မ်ား
ရွာေဖြ ဖတ္ရွုျခင္း  စသည္တ့ိုကို လုပ္ေဆာင္နုိင္ပါတယ္။ ဤအခ်က္က hypertext  နွင့္  plain text  တ့ို၏ ကြာျခားခ်က္
ပျဲဖစ္ပါတယ္။

Hypertext  မွာ၊  စကားလုံးမ ်ား  နွင့္  စိတ္ကူးမ်ားကို  ၎တ့ိုနွင့္  တိုက္ရိုက္ဆက္နြယ္ေသာ၀န္းက်င္ရွိစကားလုံးမ်ားျဖင့္
ခ်တ္ိဆက္ျခင္းသာမက၊ အျခားစကားလုံးမ်ား၊  ရုပ္ပံုမ်ား၊ Lြီဒီယုိမ်ား၊ သီခ်င္းမ်ားျဖင့္  လည္းခ်ိတ္ဆက္ထားပါ တယ္။  Web  ကို
ေရာက္ရွိရန ္  Hypertext  ကိုမတားဆီးထားပါဘူး။  စြမ္းေဆာင္ရည္ျပည့္၀ေသ ာ  word  processors  အမ်ားစုကေတာ ့  web
ေပါ္မွာသိမ္းဆည္းထားတဲ ့  စာမ်က္နွာမ ်ား  (သ့ို)  HTML  ပံုစံမ်ားကို  ဖန္တီးနုိင္ပါတယ္။  ဤစာမ်က္နွာမ်ားကို  ခင္L်ား web
browser  မွာဖတ္ရွုေနတာျဖစ္ျပ ီး  ၎တ့ိုက  အျခာ း  web  စာမ်က္နွာ မ်ားက့ဲသ့ို  လုပ္ေဆာင္ပါတယ္၊  ၎တ့ိုကို  remote
ကြန္ျပူတာေပါ္မွာမဟုတ္ပဲ ခင္L်ားရဲ့ local ကြန္ျပူတာေပါ္မွာပဲ သိမ္းဆည္းထားတာပါ။

ခင္L်ားကိုယ္ပုိင ္  web  စာမ်က္နွာတစ္ခုဖန္တီးဖုိ့က  လြယ္ပါတယ္။  အလြယ္ကူဆုံး  နည္းလမ္းကေတ ာ ့  OpenOffice/
LibreOffice Writer၊ Microsoft Word (သ့ုိ) Word Perfect က့ဲသ့ို ေယဘူယ် word processors တစ္ခုခု အသုံးျပုျခင္းပျဲဖစ္
ပါတယ္။  ဤပရိုဂရမ္မ်ားျဖင့္  ရိုးရွင္းေသ ာ  web  စာမ်က္နွာမ်ား၊  text  မ်ား၊  hypertex  နွင့္  ပံုမ်ား ဖြဲစ့ည္းမွုမ်ား ထုတ္လုပ္
နုိင္ပါတယ္။ လူေတာ္ေတာ္မ်ားမ်ားက ၎ပရိုဂရမ္မ်ားကို အသုံးျပု၍ ( သ့ိုမဟုတ္၊ Unix platforms မ်ားမွာပါေလ့ရွိတ့ဲ၊ vi က့ဲသ့ို
ရိုးရွင္းေသာ text editor မ်ားကို အသုံးျပု၍  )  web  စာမ်က္နွာမ်ားကို  တည္ေဆာက္ခဲ့ျကပါတယ္။ အျခား text editor  မ်ား
ျဖစ္ျကတ့ဲ Microsoft Notepad, Notepad++, SciTe, emacs စသည့္ text editor မ်ားကိုလည္းအသုံးျပုနုိင္ပါတယ္။

ဒါေပမယ့္  ၎စာမ်က္နွာမ်ားက  flashy  မဟုတ္ျကပါဘူး။  Flashy  ဆိုတာက  CSS,  script  မ်ားနွင့္  animations ေတြကို
ဆိုလိုတာပါ။ ခင္L်ားအေနနဲ့ နွစ္သက္ခ်င္စရာ web စာမ်က္နွာဒီဇုိင္း ပရိုဂရမ္မ်ားကို ပုိက္ဆံမ်ားမ်ားသုံးျပီး ၀ယ္ယူနုိင္ပါတယ္။
ထိုဂရိုဂရမ္မ်ားက စိတ္၀င္စားစရာ  effect မ်ား ဖန္တီးနုိင္ေပမယ့္  အသုံးျပုဖု့ိေတာ့ ပုိမုိရွုပ္ေထြးျပီး၊  လုပ္ငန္းတစ္ခုလုံးကိုေတာ့
ပုိမုိလြယ္ကူေစပါတယ္။  ေျပာင္းျပန္ျဖစ္တဲ့ ကုန္က်စရိတ္သက္သာေသာ နည္းလမ္း  တစ္ခုကေတာ ့  HTML  နွင့္  scripting
language  မ်ားျဖင္အ့သုံးျပုနုိင္တဲ့ သီးသန့္ပံုစံခ်ထားတ ဲ ့  Text  Editor  တစ္ခုခုကို  သုံးနုိင္ရန္ျဖစ္ျပီး၊  HTML  နွင့္  scripting
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Lesson 4: ေနာက္ကြယ္မွ ၀န္ေဆာင္မွုပရိုဂရမ္မ်ားျဖင့္ ကစားျခင္း



မ်ားတည္ေဆာက္မွုပံုစံကို  ေလ့လာသင္ယူျပ ီး ခင္L်ားကိုယ္ပုိင ္  web  စာမ်က္နွာမ်ားကို  အျကမ္းေရးျခစ္ထားျခင္းမ ွ  coding
မ်ားအျဖစ္အေကာင္အထည္ေဖါ္ေရးသားပါ။ 

ခင္L်ား web စာမ်က္နွာေတြကုိပံုစံခ်ျပီးတာနဲ့ ထုိစာမ်က္နွာေတြကို အျခားလူေတြကိုလည္း ျမင္ေစခ်င္မယ္ဆိုရင္ ၎စာမ်က္နွာ
မ်ားကို ထည့္သြင္းသိမ္းဆည္းထားရန္ ကြန္ျပူတာတစ္လုံး လိုအပ္ပါလိမ့္မယ့္။  Internet Service Providers (ISPs) ေတြက
၎တ့ုိ web server မ်ားေပါ္မွာ web hosting ၀န္ေဆာင္မွုမ်ားကို ေဆာင္ရြက္ ေပးပါတယ္။ 

ခင္L်ားကြန္ျပူတာကိုအသုံးျပုျပီး ခင္L်ားအမိ္ကေန web server တစ္ခုကို လုပ္ေဆာင္ေစနုိင္ေပမယ့္၊ ထိုသ့ို လုပ္ေဆာင္နိငု္ရန္
မ်ားျပားတ့ဲကိစ စရပ္ေတြရွိပါတယ္။  ဿ web server  တစ္လုံးေပါ္မွာ သိမ္းဆည္းထားတဲ့ အခ်က္အလက္ေတြက အဒဲ ီ  server
ဖြင့္ထားတ့ဲအခ်နိ္၊  ေကာင္းမြန္စြာလည္ပတ္ေနတ့ဲအခ်နိ္နွင့္  ခ်ိတ္ဆက္မွ ု တည္ရွိေနတဲ ့  အခ်နိ္မ်ားမွာသာ ရယူအသုံးျပုနုိင္ပါ
တယ္။  ဒါေျကာင့္  ခင္L်ားအိပ္ခန္းထဲကေန  web  server  တစ္လုံးကို  လုပ္ငန္းေဆာင္ရြက္ေစမယ္ဆိုရင္ေတာ့၊  ခင္L်ား
ကြန္ျပူတာကို  အခ်နိ္တိုင္းဖြင့္ထားဖုိ့လိုအပ္ျပီး၊  web  server  ပရိုဂရမ ္က ေကာင္းမြန ္စ ြာ  လုပ္ငန္းေဆာင္ရြက္ေနရဲ့လား
(ဤအခ်က္မွာ စက္ပစ စည္း  ျပင္ဆင္ထိန္းသိမ္းျခင္း၊  Lိုင္းရပ္ဿ (စ္) ျပသ သနာေျဖရွင္းျခင္း  နွင့္  အျခားတိုက္ခုိက္မွုမ်ားဿ
ေစာင့္ျကည့္  ထိန္းသိမ္းျခင္း၊  ၎  web  server  ပရိုရရမ္ရဲ ့ မရွိမျဖစ္လိုအပ္ေသာ  အမွားအယြင္းမ်ားနွင့္  အားနည္းခ်က္
ျပသ သနာမ်ား ကိုင ္  တြယ္ေျဖရွင္းျခင္းမ်ား ပါ၀င္ပါတယ္။ဿ )  ဆိုတာအခ်နိ္တိုင္းေစာင့္ျကည့္ဖုိ့  လိုအပ္ပါတယ္၊  ထ့ိုအျပင္
ျမန္ဆန္ျပီးတည္ျငိမ ္တဲ ့  အင္တာနက္ခ်တ္ိဆက္မွုကုိလည္း  အျပည့္အ၀ခ်တ္ိဆက္ထားရန္လိုအပ္ပါတယ္။  ISP မ်ားကေတာ့
ျမန္ဆန္တဲ့ upload ခ်တိ္ ဆက္မွုလိုင္း  နွင့္  IP  လိပ္စာ သီးသန့္သတ္မွတ္ထားရွိမွုတ့ို  အတြက္ ၀န္ေဆာင္မွုအခေျကးေငြအား
ထပ္ေဆာင္း ေကာက္ခံ ျကပါ တယ္၊ ထ့ိုေျကာင့္ လူအမ်ားစုက web server လုပ္ငန္းမ်ားလုပ္ေဆာင္ရန္အတြက္ web server
၀န္ေဆာင္မွုေပးသူ တစ္ဦးဦး အား အခေျကးေငြေပး၍ အပ္နွလုံပ္ေဆာင္ျကပါတယ္။

web  hosting  ကုမ ပဏီတစ္ခုက  ခင္L်ားရ ဲ ့  ဿ web  စာမ်က္နွာအား ၎တ့ို၏ကြန္ျပူတာေပါ္မ ွာ  သိမ္းဆည္းျကပါတယ္။
ထိုအခ်က္ က ခင္L်ားကြန္ျပူတာအစား သူတ့ိုရဲ့ server မ်ားကိုတိုက္ခုိက္ခံရေစနုိင္ပါတယ္။ web hosting ကုမ ပဏီေကာင္းဿ
တစ္ခုမွာ စက္ပစ စည္းခြ် တ္ယြင္းခ်က္ေျကာင့္  ခင္L်ား ဿ website ေပ်ာက္ကြယ္မသြားေစရန္၊  ဆင့့္ပြားခ်ိတ္ဆက္ထားေသာ
(multiple)၊  အခိ်န္မအီစားထိုးရန ္  အရထံားရွိေသ ာ  (redundant)  server  မ်ားနွင့္  အစဥ္မျပတ ္  backup ေပါ္လစီတစ္ခု
အျမရဲွိျပီး၊  အကယ္၍  တိုက္ခုိက္မွုမ်ားနွင့္  ပရုိဂရမ္မွားယြင္းမွုမ်ား ရွိေနခဲ့ရင္သာ္လည္း  server မ်ားကို  ဆက္လက္လည္ပတ္
နုိင္ေစရန ္  အေထာက္ ကူေပး၀န္ထမ္းတစ္ေယာက္ ကလည္း  အစဥ္မျပတ္၀န္ေဆာင္မွုေပးေနျပီး၊  အင္တာနက္လိုင္းက်ျခင္း
မရွိေစရန ္  အာမခံရွိေသာ၊  မ်ားစြာေသာ အင္တာနက္ ခ်တ္ိဆက္မွုလုိင္းမ်ားလည္း  ရွပိါလိမ့္မယ့္။  ဒါေျကာင့္  ခင္L်ားအေနနဲ့
လုပ္စရာရွိတာကေတာ့ ခင္L်ား web page  ဒီဇုိင္းကိုျပင္ဆင္ျမွင့္တင္ဖုိ့နွင့္  hosting  ကုမ ပဏီ၏  ဿ server  ဆီသ့ို  upload
လုပ္ဖုိ့၊  ျပီးေတာ့ ခင္L်ားကြန္ျပူတာကို ပိတ္ျပီး အပိ္ယုံပါပ။ဲ ခင္L်ား ၀န္ေဆာင္ခေပးေနသမွ်ေတာ့ ခင္L်ား web  စာမ်က္နွာက
ရွင္သန္ေနပါလိမ့္မယ္။ 

အခမ ဲ ့  web  hosting  ၀န္ေဆာင္မွုေပးတဲ ့  အဖဲြ့အစည္းေတြကိုလည္းရွာေဖြနုိင္ပါတယ္။  အခ်ိ ု ့  အဖြဲအ့စည္းေတြက  ေျကာ္ျငာ
ရံပံုေငြျဖင့္  ရပ္တည္ေနျကတာပါ၊  အဒဲီ အခမ ဲ ့  web  hosting ေတြကိုအသုံးျပုရင ္ ခင္L်ားစာမ်က္နွာကို  ျကည့္တ့ဲလူတိုင္းက၊
ခင္L်ားစာမ်က္နွာကိုေခါ္လိုက္တိုင္း ပထမဦးစြာ ေျကာ္ျငာတစ္ခုခုကိုအရင္ဆုံးျမင္ရမွာျဖစ္ပါတယ္။ ဒါေပမယ့္ သူတ့ိုကလဲ ဘာမွ်
၀ယ္ယူဖုိ့မလိုသလို၊ ခင္L်ားအေနနဲ့လည္း မည္သည့္အရာမွ် ေပးဖုိ့မလိုပါဘူး။ 

ေလ့က်င့္ခန္းမ်ား

4.1 web  စာမ်က္နွာဆိုတာ ရုပ္ပံုေတြ၊ Lြီဒီယုိေတြနွင့္  အျခားအရာေတြဘယ္မွာရွိသင့္တယ္ဆုိတာ browser ကိုေျပာတ့ဲ
text  သာျဖစ္ပါတယ္။  စာမ်က္နွာရဲ့ရင္းျမစ ္  ကိုျကည့္ရင ္  (View  Page  Source)  ခင္L်ားျမင္နုိင္ပါတယ္။  ခင္L်ား
အနစွ္သက္ဆုံး  browser ကိုသုံးပါ၊  ISECOM.ORG ကိုညြွန္းျကည့္ပါ။  အခ ု  page source  ကိုျကည့္ပါ။  အဒဲီထဲမွာ
"meta”ဆိုတဲ ့  tags ေတြကိုျမင္ပါလိမ့္မယ္ ဥပမာ။  ။  meta-charset=”utf-8”။  အဒဲါဘာကိုဆိုလိုပါသလဲ၊  ဘာကို
ညြနွ္ျပပါသလဲ?

4.2 Meta tag  ၃ခုေလာက္ထပ္ရွာပါ ျပီးေတာ့ ၎တ့ိုရဲ့ ရည္ရြယ္ခ်က္ကို ရွင္းလင္းျပပါ။  ထိုအခ်က္ကိုသိရန ္  web  မွာ
ရွာေဖြရန္လိုအပ္လာပါလိမ့္မယ္၊  ဒါေျကာင့္  အေျဖမွန္ရနုိင္ရန ္  ဘယ ္  key  word ေတြကိုသုံးျပီး ခင္L်ား  search
engine မွာရွာေဖြမယ္ဆုိတာ ေသခ်ာစဥ္းစားပါ။
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4.3 ISECOM.ORG  page  source  ကို  ခင္L်ားကြန္ျပူတာေပါ္မ ွာ  save  ပါ။  ၎ကို ခင္L်ား browserေပါ္ကို  ဆြဲတင္
ျကည့္ပါ၊ ဘာေတြေျပာင္းလဲသြားသလဲ? 

4.4 ISECOM.ORG page source ကို  text editor တစ္ခုခုထဲမွာ ဖြင့္ျကည့္ပါ၊ ၎က စာလုံးေတြနဲ့ နံပါတ္ေတြ ဆိုတာ
ျမင္ရပါလိမ့္မယ္။  အဒဲီထဲမွာ ခင္L်ားဘာပျဲပင္ျပင္၊  ဘာပရဲုိက္ရုိက္ ျပင္ဆင္ျပီး အဒဲါကို  save ျပ ီ း  browser မွာျပန္
ဖြင့္ျကည့္ရင္ ခင္L်ားျပင္ဆင္ထားတ့ဲအတိုင္း  အဒဲစီာမ်က္နွာမွာ ေျပာင္းလဲသြားပါလိမ့္မယ္။  အခု အဒဲီစာမ်က္နွာမွာ
ရွိသမွ်အားလုံးကို  ဖ်က္လုိက္ျပီး ခင္L်ားနာမည္ ရုိက္ထည့္လိုက္ပါ ၎က အျခားစာလုံးေတြထက္ ျကီးျပီး၊  ထူတ့ဲ
စာလုံးနဲ့ေဖါ္ျပပါလိမ့္မယ္။   save  လုပ္ျပီး၊  browser  မွာျပန္ဖြင့္ျကည့္ပါ။  ေအာင္ျမင္သလားျကည့္ပါ၊  မရေသးရင္
ထပ္ျကုိးစားျကည့္ပါ။

ပုိမုိသိရွိနားလည္နုိင္ရန္ ဒီသင္ခန္းစာအဆုံးမွာ Feed Your Head: HTTP
နွင့္ကစားျခင္း ကိုေလ့လာျကည့္ပါ။  

Email – SMTP, POP and IMAP

အင္တာနက္ရဲ ့  ဒုတိယ  ျမင္သာတ့ဲေဖါ္ျပခ်က္ကေတ ာ ့  email  ပျဲဖစ္ပါတယ္။  ခင္L်ားကြန္ျပူတာမ ွ ာ  (စာပုိ့၊စာယ ူ  စနစ္အား
၀န္ေဆာင္မွုေပးသူ) mail server  ကိုခ်တ္ိဆက္နုိင္တဲ့ email client  တစ္ခုကိုအသုံးျပုထားပါတယ္။ ခင္L်ား email account
တစ္ခု setup  လုပ္လိုက္ရင္ ပံုစံတူမရွိတ့ဲနာမည္ တစ္ခုကို  user@domain ပံုစံနဲ့ ရရွိမွာျဖစ္ျပီး၊  စကား၀ွက္တစ္ခု ေပးဖုိ့လည္း
လိုပါလိမ့္မယ္။

Email မွာအစိတ္အပုိင္း ၂ခု ရွိပါတယ္၊ စာပုိ့ရန္သုံးတ့ဲ SMTP(Simple Mail Transfer Protocol)၊ mail server  ျပီးေတာ့
mail  လက္ခံရန္သုံးတ ဲ ့  POP(Post  Office  Protocol)  နွင့္  IMAP  (Internet  Message  Access  Protocol)
တ့ိုျဖစ္ျကပါတယ္။ 

SMTP protocol  ကို  (ခင္L်ားကို  သတိထပ္ေပးပါမယ္)  email  ပို့ရန္အသုံးျပုပါတယ္။  SMTP  က  email  စာတစ္ေစာင္ထဲက
(FROM)-မွ၊  (TO)-သ့ို၊  (SUBJECT)-အေျကာင္းအရာ၊  (CC)-မိတ တူကို  နွင့္  ဿ (BODY)-စာကိုယ္ မ်ားပါ၀င္သည့္  fields-
အကြက ္မ ် ာ း  ကို  သတ္မွတ္ေပးပါတယ္။  ရုိးရွင္းေသ ာ  SMTP  ပံုစံေဟာင္းေတြကေတာ ့  ပို့တ့ဲစာတိုင္းကို  ရွင္းလင္းတ့ဲ
စာသားပံုစံျဖင့္  ပုိ့ေဆာင္ျပီး၊ စကား၀ွက္လည္းမလိုတာေျကာင့္  လူတိုင္းက ခင္L်ားစာေတြကို ဖြင့္ဖတ္နုိင္ပါတယ္။ စိတ္သေဘာ
တိုက္ဆိုင္တဲ့ လူေတြက  အင္တာနက္ကို  ကမ ဘာငယ္တစ္ခုလိုအေျခခ်ျပီး ၎  ဿ SMTP  protocol  ကုိပံုစံခ်ခဲ့ျကတုန္းက
ဤအခ်က္ က ဆိုး၀ါးမွုမရွိခဲ့ပါဘူး။  ဒါေပမယ့္  ၎က အသုံးျပုသူတိုင္းကို  spam  ပုိ့ျခင္း၊  အေျခခံအားျဖင့္  လိပ္စာမ်ားပုိ့ျခင္း
(spoofing)  အေပါ္အေျခခံတ ဲ ့  email  spoofing  မ်ားက့ဲသ့ို  ညစ္ပတ္မွုမ်ား ျပုလုပ္ခြင့္ေပးတ့ဲ၊  loophole  (စနစ္တစ္ခု၏
ခြ် တ္ယြင္းခ်က္၊ အားနည္းခ်က္ နွင့္ ရွုပ္ေထြးမွု) တစ္ခုကို ျဖစ္ေပါ္ေစပါတယ္။ ေခတ္ျပိုင္ျဖစ္လာေသာMail Server မ်ားကေတာ့
email စာတစ္ေစာင္မပုိ့ခင္ ခင္L်ားမည္သူျဖစ္ေျကာင္းအေထာက္အထားျပရန္လိုတ့ဲ လုံျခံုေရးဦစားေပး SMTP (Secure SMTP)
ကို အသုံးျပုျကပါတယ္။

ေနာက္ပုိင္းသင္ခန္းစာမ်ားမ ွာ spoofing  မည့္က့ဲသ့ို  အလုပ္လုပ္တယ္ ၎ကို  email  header မ်ားမွာ မည္သ့ိုရွာေဖြနုိင္တယ္
ဆိုတာကို  ေဖါ္ျပေပးမွာပါ။  ထိုအခ်က္က ခင္L်ားကို  သိုးငယ္တစ္ေကာင္ကေန  ၀ံပုေလြတစ္ေကာင္ျဖစ္လာေအာင္ အျမန္ဆုံး
ေျပာင္းလဲေပးမယ့္ အနည္းငယ္ေသာLဟုသုတ ျဖစ္ပါတယ္။

POP3  (Post  Office  Protocol  version  3) ကေတာ့ "ထိန္းသိမ္းျခင္း  (store)  နွင့္  သိမ္းဆည္းျခင္း  (dump)"  protocol
တစ္ခုပါ။ email server က ခင္L်ား စာေတြကို လက္ခံထားျပီး ခင္L်ားက ခ်တ္ိဆက္ သိမ္းဆည္းမွု (dump-download) ျပုလုပ္
သည္အထိ ၎စာေတြကို  ထိန္းသိမ္းထားပါတယ္။  ျပီးေတာ့၊  ခင္းL်ား ပုိ့လိုက္တ့ဲစာေတြက  SMTP protocol  ကို  အသုံးျပုပါ
တယ္၊  ခင္L်ား email  စာပုိ့ျခင္း၊  ရယူျခင္းကို  အခ်နိ္အနည္းငယ္အတြင္းျပုလုပ္နုိင္ျပီး၊  အင္တာနက္ခ်တ္ိဆက္မွုပိတ္ျပီး အဒဲီ
email ေတြကို ဖတ္နုိင္တာေျကာင့္၊ ခင္L်ားမွာ dail-up ခ်တ္ိဆက္မွုရွိယုံမွ်ျဖင့္ email ၀န္ေဆာင္မွုကို အသုံးျပုနုိင္ပါတယ္၊
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IMAP  ကေတာ့ ပံုမွန္အားျဖင့္  ခင္L်ားစာေတြကို  server ေပါ္မွာထိန္းသိမ္းထားေပးတဲ ့  protocol ျဖစ္ပါတယ္။  မ်ားစြာေသာ
email  ဖြ့ံျဖုိးေရး၀န္ေဆာင္မွ ု  အဖြဲေ့တြကေတာ့  ၎တ့ို  software ေရာင္းခ်သူမ်ားအေပါ္မူတည္၍  IMAP  ပံုစံတစ္ခုခုကို
အသုံးျပုျကပါတယ္။  IMAP  မွာေတာ့၊  ခင္L်ားရဲ ့  စာတိုက္ပံုး  (Mailbox)ထဲမ ွ ာ  folder  မ်ားတည္ေဆာက္ျခင္း၊  အဒဲ ီ  folder
တစ္ခုမွ၊  တစ္ခုသ့ို  စာမ်ားလြွေဲျပာင္းသိမ္းဆည္းနုိင္ျခင္းမွာ ျပုလုပ္နုိင္ပါတယ္။  ခင္L်ားက  IMAP  server ကို  ခ်တ္ိဆက္လိုက္
တိုင္း၊ ခင္L်ား Mailbox နွင့္ server ျကားမွာ folder မ်ား၊ ပါ၀င္မွုမ်ား၊ ေရာက္ရွိလာေသာစာမ်ား နွင့္ ပယ္ဖ်က္ထားေသာစာမ်ား
အျပန္အလွန္ ခိ်တ္ဆက္ျကပါတယ္။ ၎ protocol မွာ ခင္L်ားရဲ့ မည္သည့္ ကြန္ျပူတာ၊ laptop၊ kiosk၊ phone နွင့္ tablet တိ့ုမွ
မဆို  ခင္L်ား စာေတြကို  ရယူနုိင္ျခင္းစတဲ ့  ေကာင္းက်ိုးေတာ္ေတာ္မ်ားမ်ားရိွပါတယ္။  ဒါအ့ျပင ္  ၊ခင္L်ားကိုယ္ပုိင ္  ကြန္ျပူတာ
ေပါ္မွ ကိုယ္ေရးကိုယ္တာ အခ်က္အလက္ဖုိင္မ်ားထဲမွာလည္း ခင္L်ားစာေတြကို သိမ္းဆည္းထားနုိင္ပါတယ္။ 

မည္သ့ိုဆိုေစ၊ ၎မွာ ခြ် တ္ယြင္းခ်က္ ၂ ခ်က္ ရွိပါတယ္၊ ပထမတစ္ခ်က္အေနနဲ့ ခင္L်ားအခ်က္အလက္မ်ားစြာ ပုိ့ေဆာင္ရန္ ပုိမို
ျမန္ဆန္တ့ဲ အင္တာနက္ခ်တ္ိဆက္မွုနွင့္ အခ်နိ္ပုိလိုအပ္တယ္ဆိုတာ၊ ျမင္သာစြာသိနုိင္ပါတယ္။ ဒုတိယတစ္ခ်က္ကေတာ့ ေနရာ
အကန့္အသတ္ရွိျခင္းပျဲဖစ္ပါတယ္။ ခင္L်ား mail server ကခင္L်ားအတြက္ ေက်ာ္သုံးလ့ိုမရတဲ့ mailbox အရြယ္အစား တစ္ခု
ခ်မွတ္ေပးပါတယ္။ ကန့္သတ္မွုျပည့္သြားရင္ေတာ့၊ ခင္L်ားစာေတြမဖ်က္ပစ္ပနဲဲ့(ဒါမမွဟုတ္ ေနရာထပ္မ၀ယ္ပနဲဲ့) ခင္L်ား စာမ်ား
ကို ဆက္လက္ လက္ခံရရွိနုိင္မွာမဟုတ္ပါဘူး။ ဤအခ်က္ေျကာင့္  အေျခခံအားျဖင့္  IMAP email ေတြက အခ်က္အလက္ စီမံ
ခန့္ခြဲမွုျပုလုပ္ရန္ လိုအပ္ပါတယ္။  ခင္L်ားmail ေတြကို  ခင္L်ားကြန္ျပူတာေပါ္ေရြွ့ေျပာင္းသိမ္းဆည္းရန္၊  ခင္L်ားရ ဲ ့  sent  mail၊
spam mail ေတြနွင့္  trash ေတြကို ပံုမွန္ရွင္းလင္းရန္ လိုအပ္ပါတယ္။ attachments ပါတဲ့ mailေတြက ခင္L်ားကို ဖ်က္ဆီးနုိင္
ပါတယ္။  ယ ခုေခတ ္  ျကီးမားတ ဲ ့  အခမ ဲ ့  အခ်က္အလက္သိုေလွာင္ရန္ေနရာနွင့္  အင္တာနက ္  ဿ email  အေကာင့္
မ်ားအတြက္ေတာ့၊  ထိုက့ဲသ့ို  ထိန္းသိမ္းမွုက၊  မုက္ိမမဲွုပ ဲ  ျဖစ္ပါလိမ့္မယ္။  ခင္L်ားတရား၀င္သုံးစြဲရန္လိုလာတ့ဲအထ ိ  (သ့ို)
တစ္စံုတစ္ေယာက္က အဒဲ ီmail server ကို ထိန္းခ်ပု္ျပီး ခင္L်ား mail ေတြ သိမ္းပိုက္လိုက္တ့ဲအထိေပါ့။

POP server နွင့္၊  IMAP server နွစ္ခုစလုံးမွာ ခင္L်ားအေကာင့္ကို သုံးစြဲခြင့္ ရနုိင္ရန္ password တစ္ခုလိုပါတယ္။ ဒါေပမယ့္၊
အဒဲ ီ  protocol  နွစ္ခုစလုံးက  password  အပါ၀င္ မည္သည့္အရာမဆို ရွင္းလင္းစြာ သယ္ယူပုိ့ေဆာင္ျကတာေျကာင့္၊  ၎တ့ို
သယ္ယူပုိ့ေဆာင္သမွ်ကို  လူတိုင္းဖတ္ေကာင္းဖတ္နုိင္ေနပါလိမ့္မယ္။  ခင္L်ားအေနနဲ ့ ၎တ့ိုကို  ဖံုးကြယ္ေပးရန ္  (SSL)က့ဲသ့ို
encryption ပံုစအံခ်ိုကို့ အသုံးျပုရန္လိုအပ္ပါတယ္။ ဒါေျကာင့္ email client တိုင္းလိုလိုမွာ၊ SSL အသုံးျပုရန္ check box တစ္ခု
ပါ၀င္ေလ့ရွိတာ ျဖစ္ပါတယ္။

ခင္L်ား email client က send ကိုနွိပ္လိုက္တာနဲ့၊ အေျကာင္းအရာနွစ္ခုျဖစ္ပါတယ္၊ ပထမတစ္ခုက ခင္L်ား client က ခင္L်ား
ကို SMTP server (ခင္L်ားက POP server ကို ခ်တ္ိဆက္ထားျပီးျဖစ္ရင္ေတာင္မွ) ကို ခ်တ္ိဆက္ရန္  စကား၀ွက္ ထည့္သြင္းဖုိ့
တိုက္တြန္းပါလိမ့္မယ္၊ ျပီးေတာ့မွ ခင္L်ားရဲ့ အထြက္စာကို (outgoing mail) (SMTP protocol မွတဆင့္)  ပိုေ့ဆာင္ေပးပါလိမ့္
မယ္။ 

ထုိအခ်က္က POP-before-SMTP လ့ိုေခါ္တဲ့ protocol ကို server မ်ားစတင္အသုံးျပုခဲ့တဲ့ အခ်နိ္၁၉၉၀ နွစ္လည္ပုိင္း ခန့္တြင္၊
ရွုပ္ေထြးေစခဲ့ပါတယ္။  POP-before-SMTP protocol  က၊ ပထမဦးစြာ POP server  ကို ခင္L်ား user name နွင့္  password
ကိုျဖည့္သြင္းျပီး၊  အ၀င္စာမ်ားကိုရယူပါတယ္၊  ထ့ိုေနာက္၊  SMTP  server  က  POP  server  မွာခင္L်ားအေျကာင္းကို
စစ္ေဆးပါတယ္၊  ("ဒီလူက  မနွ္ရဲ့လား?”  “မွန္ပါတယ္၊  ငါသ့ူကိုစစ္ေဆးျပီးပါျပီ") ျပီးေတာ့မ ွ  ခင္L်ားပုိ့လိုက္တ့ဲစာေတြကို
ပုိ့ေဆာင္ေပးပါတယ္။ ၎က တကယ္ေကာင္းတ့ဲ အခ်နိ္ကိုက္၀န္ေဆာင္မွုေပးသူ (time-saver) တစ္ခုပါ။

သတိရရန ္  အေရးျကီးေသာအခ်က္တစ္ခုက၊  စကား၀ွက္ကာထားရန္ျဖစ္ေသာ္လည္း၊  email  ကလ်ွို့၀က္ွအခ်က္အလက္ေတြ
ေပးပို့သင့္တဲ့ နည္းလမ္းတစ္ခုမဟုတ္ပါဘူး။  client  နွင့္  server  အမ်ားစုက ခင္L်ားရဲ့ စကား၀ွက္အား mail  server  ကိုခ်တ္ိ
ဆက္ရန ္  encrypt မျပုလုပ္ထားရန္လုိအပ္ပါတယ္။  ခင္L်ား mail ကုိရတ့ဲသူတိုင္း  ခင္L်ား စကား၀ွက္ကို  ရေနတယ္လ့ိုေတာ့
မဆိုလိုပါဘူး ဒါေပမယ့္၊ Lဟုသုတအားေကာင္းသူေတြနဲ့ tools ေတြကေတာ့ ခင္L်ား စကား၀ွက္ကိုသာမက ခင္L်ားmail ေတြ
ထဲမွ အေျကာင္းအရာေတာ္ေတာ္မ်ားမ်ားကို အနံ့ခံနုိင္ပါတယ္။ (ခင္L်ား email ကိုပုိမုိလုံျခံုေစရန္ အျကံအဉာဏ္မ်ားကို Lesson
9: Email လုံျခံုေရး အခန္းတြင္ ဖတ္နုိင္ပါတယ္။)
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ေလ့က်င့္ခန္းမ်ား

4.5 ခင္L်ား အဓိကသုံးတဲ ့  email  ကို  အဒဲ ီ  email  မွပဲ စာပုိ့ျကည့္ပါ။  အဒဲစီာကိုပဲ အျခားအေကာင့္မွ၊  ေရွ့မွပုိ့လိုက္တ့ဲ
email  အေကာင့္ကိုပဲ ထပ္ပုိ့ျကည့္ပါ၊ ဥပမာ- အခမဲ့ email အေကာင့္ေတြသုံးျပီးေတာ့ေပါ့ (လုပ္ပါ၊ ခင္L်ားမွာရွိတာ
ကြ်န္ေတာ္တ့ိုသိပါတယ္)။ အဒဲစီာနွစ္ေစာင္ ဘယ္စာကအရင္ေရာက္သလဲ?  အကယ္၍၊ ျခားနားမွုရွိရင္ ဘာေျကာင့္
ျဖစ္ပါသလဲ?

4.6 ခင္L်ား inbox  ထဲမွာ ပတ္ိမိေနတဲ့  သိန္းခ်ီတ ဲ ့  spam  email မ်ားထဲမ ွ  တစ္ေစာင္ေလာက္ဖြင့္ဖတ္ျကည့္ပါ။  အဒဲီ
စာေတြကို မည္သူကအမွန္တကယ္ပုိ့တယ္ဆုိတာ ခင္L်ားဆုံးျဖတ္နုိင္ပါသလား? အဒဲီ emailေတြထဲမွာ ၀ွက္ထားတ့ဲ
အခ်က္အလက္ေတြမ်ားရွိေနမလား?  ရွိေနတယ္ဆိုရင္၊  ပါးနပ္တဲ ့  hacker  တစ္ေယာက္က ထိုကြယ္၀ွက္မွုေတြကုိ
မည္သ့ို ရွာေတြ့နုိင္ပါသလဲ?

4.7 ခင္L်ား email တစ္ခုကို ပုိ့ရန္ တိက်တ့ဲအခ်နိ္ (သ့ို) ေန့အထိ ဆိုင္းငံ့ထားနုိင္ပါသလား (ထိုသ့ို တကယ့္ကို တားဆီး
ထားနုိင္ပါသလား?)?  ခင္L်ားသူငယ္ခ်င္းေတြကိုလိုက္ရွုပ္ဖုိ့၊  email  ပုိ့ျခင္းဆိုင္းငံ့မွုအသုံးျပုဖုိ့  နည္းလမ္းေကာင္းမ်ား
ခင္L်ား စဥ္းစားမိပါသလား?

IRC

IRC (inter Relay Chat) ကေတာ့ ျပုျပင္ဖန္တီးထားျခင္းမရွိတ့ဲ အင္တာနက္ရဲ့ အေကာင္းဆုံးသဘာ၀တရားကို သိျမင္ နုိင္ရန္၊
အေကာင္းဆုံးေနရာတစ္ခုပျဲဖစ္ပါတယ္။  ဒါမမွဟုတ္  နံခု်ာမွုေပါ့။  IRC ေပါ္မွာ၊  လူတိုင္းေျပာခ်င္ရာေျပာနုိင္တယ္။  IRC  ကို
သတင္းအုပ္စုမ်ားအဖြ ဲ ့  (Usenet)  (သ့ို)  သတင္းအုပ္စုမ ်ာ း  ဟုေခါ္ပါတယ္။  သတင္းအုပ္စုတစ္ခုခ်င္းစီမွာ ကိုယ္ပုိင ္  နာမည္၊
နာမည္ခြဲ၊ နာမည္အခြဲမ်ားစြာ စသည္ျဖင့္ ရွိျကပါတယ္။

chat roomေတြကိုေတာ့ ခင္L်ားသိမွာပါ။  IRC  က  chat room  တစ္ခုပျဲဖစ္ပါတယ္။  အဒဲီမွာ အေျခခံအားျဖင့္  အင္တာနက္
သုံးသူမ်ား  လိုက္နာရမည့္က်င့္၀တ ္  (netiquette) မွလြဲ၍  အျခားစည္းမ်ဥ္းမ်ားမရွိပါဘူး၊  ျပီးေတာ ့  အဒဲီမွာျကီးျကပ္ေရး
ေတြလည္း မရွိပါဘူး။  အဒဲမီွာ ခင္L်ားရွာေဖြေနတ့ဲအရာကို ရွာေတြ့နုိင္သလို၊  ခင္L်ားတစ္ခါမွ မသိခဲ့ဘူးတ့ဲအရာေတြလည္း  ရွာ
ေတြ့နုိင္ပါတယ္။

ခင္L်ားျကားဖူးတ ဲ ့  chat  room ေတြရဲ ့  စည္းမ်ဥ္းအားလုံးက  IRC  channel  မ်ားနွင့္  သက္ဆိုင္ပါတယ္။  မည္သ့ူကိုမ်ွ
ခင္L်ားနာမည္အမွန္မေျပာပါနဲ့။ ခင္L်ား ဖုန္းနံပါတ္၊ ခင္L်ား လိပ္စာ (သ့ို) ခင္L်ား ဘဏ္အေကာင့္ နံပါတ္ေတြ မေဖါ္ျပပါ
နဲ့။ ဒါေပမယ့္၊ အေပ်ာ္ရွာပါ! အကယ္၍ခင္L်ားက ေျခဦးတည့္ရာသြားေနရင္ေတာ့၊ ရနုိင္တ့ဲ အခ်က္အလက္ေတြကို သတိ
ျပုပါ။  အင္တာနက္ေပါ္ကရနုိင္သမွ်တိုင္းက  malware  ကင္းမဲ့မွ ု မရွိနုိင္ပါဘူး၊  ျပီးေတာ့ အင္တာနက္ေပါ္က လူတိုင္းက
လူေကာင္းသူေကာင္းေတြမဟုတ္ျကပါဘူး။

ခင္L်ား စာရုိက္သမွ်အားလုံးက  IRC server  မ်ားျကားမွာ ရွင္းလင္းေသာစာသားမ်ားအျဖစ္ ကူးသန္းသြားလာေနတာေျကာင့္
IRC ကလံုျခံုမွုမရွိပါဘူး။ ခင္L်ား နွင့္ အျခား IRC အသုံးျပုသူတစ္ဦးဦးျကားမွာ သီးသန့္ စကား၀ုိင္းျပုလုပ္နုိင္ပါတယ္၊ ဒါေပမယ့္
အဒဲီစကား၀ုိင္းကုိလည္း  ရွင္းလင္းေသာစာသားမ်ားအျဖစ္သာ ပုိ့ေဆာင္ပါတယ္။  နာမည္၀ွက္အသုံးျပုျခင္းကသာ ခင္L်ားကို
လုံျခံုမွုနည္းနည္း  ရွိေစနုိင္ပါတယ္။  အကယ္၍၊  ခင္L်ားက ဖ်က္လိုဖ်က္ဆီးမွုေတြ၊  မသင့္ေလ်ာ္မွုေတြျပုလုပ္ဖုိ့  ျကံစည္ေနတာ
ဆိုရင္ေတာ့ အေကာင့္အားလုံးအတြက္ နာမည္၀ွက္တစ္ခုတည္းကိုပအဲသုံးမျပုပါနဲ့။ နာမည္၀ွက္တစ္ခုတည္းသုံးျခင္းက ခင္L်ား
ကို အရမ္းေတာ္တ့ဲလူေတြမေျပာနဲ့ ရေဲတြေတာင္ ေျခရာခံမိနုိင္ဖုိ့ အေကာင္းဆုံးနည္းလမ္းျဖစ္ပါတယ္။

အေျကာင္းအရာေတြကို  "channels”  လ့ိုေခါပ္ါတယ္။ အဒဲမီွာ channel ေပါင္းမ်ားစြာရွိေနတာေျကာင့္၊  ခင္L်ားစိတ္ကုန္သြားတ့ဲ
အထိေလ့လာနုိင္ရန္၊ အဒဲ ီIRC ေတြစုစည္းထားတ့ဲ URL တစ္ခု ေပးထားပါတယ္။

http://www.nic.funet.fi/~irc/channels.html
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အကယ္၍၊  အျခားအသုံးျပုသူေတြေရးတ့ဲ၊  ေ၀ဖန္ခ်က္ေတြေျကာင့္  ျပသ သနာရွိတယ္ဆုိရင္၊  ဿ (အကယ္၍ရွိခဲ့ရင္)
moderator ကို သတင္းေပး၊တိုင္ျကားနုိင္သလို၊  အဒဲီလူကို၊ အဒဲ ီ  channel  မ ွ  တားျမစ္ (bump)  လိုက္နုိင္ပါတယ္။ အကယ္၍
အသုံးျပူသူ တစ္ေယာက္ေယာက္ ေျပာခ်င္တာကို  ခင္L်ားမျမင္ခ်င္ဘူးဆိုရင္၊  သူတ့ိုကိုခင္L်ား ဘေလာခ့္ထားနုိင္ပါတယ္
သ့ိုမဟုတ္ သူတ့ို စာေတြကို ဥပက ခာျပုထားနုိင္ပါတယ္။ ဒီလုပ္ငန္းစဥ္ကေတာ့ မည္သ့ိုမွ်၊ ခင္L်ားအတြက္မျဖစ္နုိင္ပါဘူး။ဿ  

ေလ့က်င့္ခန္းမ်ား

4.8 security  အေျကာင္းအရာကို အဓကိေျပာဆိုျကတဲ့ IRC channel  ၃ ခုေလာက္ရွာေဖြျကည့္ပါ။  အဒဲထဲီက အမ်ား
ဆိုင္ စကား၀ိုင္းေတြကို မည့္သ့ိုပါ၀င္နိုင္ပါသလဲ?  အဒဲီထဲက လူတစ္ေယာက္ေယာက္နွင့္  သီးသန့္စကားေျပာနုိင္ရန္
မည္သ့ုိ လုပ္ေဆာင္နုိင္ပါသလဲ?

4.9 IRC က မည္သည့္ port ကိုသုံးပါသလဲ? 

4.10 IRC  မ ွာ ဖုိင္ေတ ြ  ပုိ့ေဆာင္လဲလွယ္နုိင္ပါသလား?  မည္သု့ိုလုပ္ေဆာင္ပါသလဲ?  ခင္L်ားကေရ ာ  IRC  ကိုသုံးျပီး
ဖုိင္ေတြ အခ်က္အလက္ေတြ ဖလွယ္ခ်င္ပါသလား?

4.11 မည္သည္အ့ရာက MIME နွင့္ SMIME တ့ိုျကား အဓိက ကြာျခားခ်က္ျဖစ္ပါသလဲ? အတိုေကာက္ေဖာ္ျပခ်က္ေတြမွာ
"S” က ခင္L်ားအတြက္ လုံျခံုမွု-Secure (အရပိ္အျမြက္) အေလးေပးသူက့ဲသ့ို အေရးပါတ့ဲအရာ ျဖစ္ပါသလား?  

FTP
သမားရိုးက် File Transfer Protocol (FTP) ေတြက ပံုမွန္အားျဖင့္  port 20၊ 21 ေတြမွာ လုပ္ငန္းေဆာင္ရြက္ပါတယ္။ ၎က
ခင္L်ားကို ကြန္ျပူတာနွစ္လုံးျကားမွာ ဖုိင္ေတြပုိ့ေဆာင္နုိင္ရန္ ေဆာင္ရြက္ေပးပါတယ္။ ၎ကို သီးသန့္  ဖုိင္ပုိ့ေဆာင္ေရး က့ဲသ့ို
အသုံးျပုတ့ဲအခါ၊  encryption  နည္းလမ္းျဖင့္  အလုပ္မလုပ္နုိင္တာေျကာင့္၊  ၎  protocol  ကို  ဖုိင္မ်ားပုိ့ေဆာင္ရန ္  အမ်ား
အသုံးျပုနုိင္တ့ဲ Linux distro အသစ္အတြက္ ISO က့ဲသ့ို အမည္မသိ FTP server မ်ားအေနျဖင့္ အခမဲ့ အသုံးျပုျကပါတယ္။

အမည္မသိ FTP ေတြက ကြန္ျပူတာအသုံးျပုသူမ်ားအတြက္ အင္တာနက္ေပါ္မွ ဖုိင္မ်ားဖလွယ္နုိင္တဲ့ အဓကိနည္းလမ္းျဖစ္ခဲ့ပါ
တယ္။ မ်ားစြာေသာ FTP  server ေတြကို ဖုိင္မ်ား၊ ပရိုဂရမ္မ်ား တရား၀င္ ျဖန့္ေ၀ရန္ (၎က ၂အေျခရွိ ကိန္းဂဏန္း ေရာဂါမ်ား
ျဖန့္ေ၀ရန္ အေကာင္းဆုံးနည္းလမ္း)  အသုံးျပုခဲ့ျကပါတယ္။ ပံုမွန္ နည္းစနစ္ကိုသုံး၍ အမည္မသိ FTP  ၀န္ေဆာင္မွုမ်ားေပးေန
တဲ့ server ေတြကို ခင္L်ားရွာေတြ့နုိင္ပါတယ္၊ ဥပမာအားျဖင့္  search engine မ်ားပျဲဖစ္ပါတယ္။ ဒါေပမယ့္ ကြ်န္ေတာ္တိ့ု user
name  နွင့္  password  မ်ားအေျကာင္းေျပာေနျကတာဆိုရင္ေတာင ္  FTP  login ေတြကို  ရွင္းလင္းေသာစာသားမ်ားျဖင့္သာ
server  သ့ို  ပုိ့ေဆာင္တယ္ဆိုတာ မေမ့ပါနဲ့။  လုံျခံုတ ဲ ့  FTP  (SFTP)  ရွိေပမယ့္၊  လူတိုင္းမသုံးျကပါဘူး၊  (ညံဖ်င္းလြန္းတယ္
မဟုတ္လား?)။

FTP server ေတြက web browser တစ္ခုကို ျဖတ္၍၊ FTP protocol  ကိုသုံးလ်က္ ၎တိ့ု၏ ဖုိင္မ်ားကိုအသုံးျပုခြင့္ျပုပါတယ္။
ဖုိင္စီမံေရး ပရိုဂရမ္ေတြက့ဲသ့ို အလုပ္လုပ္တဲ့ FTP client  မ်ားလည္းရွိပါတယ္။  FTP server မ်ားကို၀င္ျပီး၊ ၎ပါ္မွ ဖုိင္ေတြကို
ခင္L်ားကြန္ျပူတာေပါ္မွာဖုိင္ေရြွ့တဲ့ နည္းလမ္းအတိုင္းပ၊ဲ  ခင္L်ားကြန္ျပူတာေပါ္သ့ို  ေရြွ့ေျပာင္းနုိင္ပါတယ္။  FTP  server ေတြက
အျခားတစ္ေနရာမွာတည္ရွိေနနုိင္တာေျကာင့္ ခင္L်ားကြန္ျပူတာေပါ္ဖုိင္ေတြေရာက္နုိင္ရန္ အခ်နိ္နည္းနည္းပုိျကာေစပါတယ္။  

ေလ့က်င့္ခန္းမ်ား

4.12 Window, OSX  နွင့္  Linux  မ်ားက မ်ားေသာအားျဖင့္  အေျခခ ံ FTP  client command line  မ်ား ပါ၀င္တတ္ပါ
တယ္၊ ၎တ့ိုကို အသုံးျပုနုိင္ရန္ terminal window (သ့ို) command prompt ကိုဖြင့္ျပီး ေအာက္ပါအတိုင္း ရိုက္ပါ။

ftp

ftp မွာ > help ရိုက္ျပီး၊ အသုံးျပုနုိင္တ့ဲ command မ်ားရွာေဖြနုိင္ပါတယ္။

ftp > help 
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command မ်ားကို အက်ဥ္းခ်ံုးေတြ့နုိင္ပါတယ္။ command မ်ားကေတာ့ ။ ။ 

! delete  literal prompt send

? debug    ls put status

append dir mdelete pwd trace

ascii disconnect mdir quit type

bell            get             mget            quote           user

binary          glob            mkdir           recv            verbose

bye             hash            mls             remotehelp

cd              help            mput            rename

close           lcd             open            rmdir

အေျခခံ command မ်ား။ ။

ftp server နာမည္ ftp.domain.name: ကို ခ်တ္ိဆက္ပါ၊

ftp > open ftp.domain.name

၎ directory ထဲမွ ပါ၀င္မွေုတြကုိ စီစစ္ပါ၊ 

ftp> ls

(သ့ို)

ftp> dir

၎ directory နာမည္ကို newdir လ့ိုေျပာင္းပါ၊

ftp> cd newdir

၎ ကြန္ျပူတာထဲမွ ဖုိင္တစ္ခုကို ခင္L်ားကြန္ျပူတာထဲသုိ့ ေဒါင္းလုပ္ယူပါ။

ftp> get filename

၎ ကြန္ျပူတာထဲမွ ဖုိင္၂ခု၊ ၃ခု ခန့္ေလာက္ကို ခင္L်ားကြန္ျပူတာထဲသ့ို ေဒါင္းလုပ္ယူပါ (အဒဲီ directory ထဲမွ ေနာက္ဆက္တူ
ေသာဖုိင္မ်ားစြာ (သ့ို) အားလုံး ကူးယူရန္ wildcard မ်ားလည္း အသုံးျပုနုိင္ပါတယ္။)

ftp> mget file1 file2 file3

ခင္L်ားကြန္ျပူတာမွ FTP ကြန္ျပူတာသ့ို ဖုိင္တစ္ခုခု တင္ျကည့္ပါ။

ftp> put filename

FTP server နွင့္ ခ်တ္ိဆက္မွုျဖုတ္လိုက္ပါ။

ftp> close

ခင္L်ား FTP client ကိုပိတ္လိုက္ပါ။

ftp> quit
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ftp://ftp.domain.name/


FTP ကဏ ဍတစ္ခု၊ အဆင့္လိုက္ေဖါ္ျပျခင္းဿ

အမည္မသိ ftp ၀န္ေဆာင္မွုတစ္ခုကို ခ်တ္ိဆက္အသုံးျပုရန္၊ ပထမဦးစြာ ခင္L်ားရဲ့ စက္ေပါ္မွ FTP client ကို ဖြင့္လိုက္ပါ။

ftp

Server ကို ခ်တ္ိဆက္ရန္ အဖြင့္ command ကိုသုံးပါ။

ftp> open anon.server

anon.server ေနရာမွာ၊ ဟုတ္ပါတယ္၊ တကယ့္ server ရဲ့ နာမည္ကိုအစားထိုးျပီး ခင္L်ားရဲ့ client  ကို server နွင့္ ခ်တ္ိဆက္
လိုက္ပါ။

FTP server  က ခင္L်ားရဲ့ ခ်တ္ိဆက္မွုကိုလက္ခံလုိက္တ့ဲအခါ၊ ခင္L်ား client  အား မိတ္ဆက္ျပီး ခင္L်ားရဲ ့  user name  ကို
ေတာင္းပါလိမ့္မယ္။

Connected to anon.server.

220 ProFTPD Server (Welcome . . . )

User (anon.server:(none)): 

အမည္မသိ  FTP server  အမ်ားစုအတြက္ကေတာ့ user name  မွာ anonymous (သ့ို)  ftp  ဟုျဖည့္သြင္းေပးရပါမယ္။  FTP
server က ခင္L်ားကို အမည္မသိ အသုံးျပုသူ အေနျဖင့္ မွတ္တမ္းယူျပီး၊ password ထုတ္ေပးပါလိမ့္မယ္။

331 Anonymous login ok, send your complete email address as your password.

Password:

server အမ်ားစုက password အေနျဖင့္ ခင္L်ားျဖည့္သြင္းလိုက္တဲ့ email လိပ္စာကို မွန္၊ မမွန္ မစစ္ေဆးတာေျကာင့္၊ ခင္L်ား
email  လိပ္စာမွားေနလည္း  ခင္L်ားကို  အသုံးျပုခြင့္ရပ္ဆိုင္းလိုက္မွာမဟုတ္ပါဘူး။  ထိုအခ်က္ကို  အင္တာနက္ စီမံမွုတစ္ခု၏
ယုိစိမ့္ေပါက္အျဖစ ္  ထည့္သြင္းစဥ္းစားနုိင္ေသာ္လည္း၊  မရွိမျဖစ္လိုအပ္တာေျကာင့္  email  လိပ္စာအမွန္ကို  မျဖည့္သြင္းသင့္
ပါဘူး!။ ခင္L်ား password တစ္ခု ထည့္သြင္းျပီးသည့္အခါ၊ ခင္L်ားထံသ့ို ျကုိဆိုျခင္း အေျကာင္းျကားစာ ပုိ့ေဆာင္ပါလိမ့္မယ္။

230-

   Welcome to ftp.anon.server, the public ftp server of anon.server. We hope you find what you're looking for.

   If you have any problems or questions, please send email to ftpadmin@anon.server

   Thanks!

230 Anonymous access granted, restrictions apply.

ဒကီေနစျပီး၊ FTP server မွ ဖိုင္မ်ားရယူနုိင္ရန္ ls, dir, cd, get စသည့္ command မ်ား စတင္အသုံးျပုနုိင္ပါျပီ။

ေလ့က်င့္ခန္းမ်ား

4.13 ဤေဖါ္ျပပါ ဥပမာမ်ားကို အသုံးျပု၍ အမည္မသိ FTP server တစ္ခုမွ ဖုိင္မ်ားရယူပါ။ 

4.14 ခင္L်ား browser  နွင့္  search engine  ကို သုံး၍  Alic in Wonderland  Lြီဒီယုိပါ၀င္တဲ့ အမည္မသိ FTP server
တစ္ခုကိုရွာေဖြပါ ျပီးေတာ့ ftp client command line ကိုသုံး၍ ထိုဖုိင္ကို ခင္L်ားကြန္ျပူတာေပါ္သ့ို ရယူပါ၊ ခင္L်ား
browser ကို အသုံးမျပုပါနွင့္။

4.15 မည္သည့္  FTP  client ေတြကပုိမုိေကာင္းမြန္ပါသလဲ?  ၎တိ့ု  command  line  အားလုံးကိုစုျပီး ခင္L်ားအတြက္
ေကာင္းမြန္တဲ့ graphical interface ကို ရယူေပးပါသလား? Command line မွာအသုံးျပုနုိင္တာေတြကို graphical
interface မွာ အသုံးျပုမရနုိင္တာမ်ိုးရွိပါသလား?
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4.16 ခင္L်ား ကြန္ျပူတာကေရာ FTP server တစ္လုံးအျဖစ္ လုပ္ေဆာင္နုိင္ပါသလား?

Telnet and SSH

Telnet  ကိုသုံး၍  ခင္L်ားအသုံးျပုေနေသာကြန္ျပူတာမ ွ  ခင္L်ားအေ၀းမွထိန္းေနေသာကြန္ျပူတာထံ မ်ားစြာေသ ာ  command
မ်ားျဖင့္သြယ္နုိင္ျပီး၊  ခင္L်ားကိုယ္တိုင ္  ထိုကြန္ျပူတာေရွ့မွာထုိင္၍အသုံးျပုေနသက့ဲသ့ို  ထိန္းခ်ပု္အသုံးျပုနုိင္ပါတယ္။  Secure
Shell  (SSH)  ကေတာ့ telnet  ၏ ရွင္းလင္းေသာစာသားေတြကို  လုံျခုံေသာ encrypt  လုပ္ထားေသာစာသားမ်ားျဖင့္  အစား
ထုိုး၍ လုပ္ငန္းေဆာင္ရြက္ေပးပါတယ္။

ထပ္ေျပာပါမယ္၊ Windows, OSX နွင့္  Linux ေတြမွာ telnet client command လုိင္းတစ္ခု အေျခခံပါ၀င္ျပီး၊ ၎ကို အသုံးျပု
နုိင္ရန္ command prompt (သ့ို) terminal window ကိုဖြင့္ျပီး၊ ေအာက္ပါအတိုင္း ရုိက္၍အသုံးျပုပါ၊

telnet

telnet server  ကို ခ်တ္ိဆက္နုိင္ရန္၊ ထို  server အား ျကီးျကပ္သူက ခင္L်ားအတြက္ေပးထားေသာ အေကာင့္နွင့္  စကား၀ွက္
လိုအပ္ပါတယ္၊ ဘာေျကာင့္လဲဆိုေတာ့ telnet  ပရုိဂရမ္ကိုသုံး၍ လုပ္ငန္းမ်ားစြာေဆာင္ရြက္နုိင္ျပီး၊  ၎တ့ိုထဲမွ အခ်ိုအ့ရာေတြ
ကိုသုံးျပီး ထိန္းခ်ုပ္ေနေသာကြန္ျပူတာကို သိမ္းပိုက္မွုျပုလုပ္နုိင္လ့ိုပါပ။ဲ

ယ ခအုခ်နိ္အခါမွာ ကြန္ျပူတာအုပ္ခ်ုပ္ေရးမွုးေတြက  ဿ server ေတြနဲ့ ကြန္ျပူတာအသုံးျပုသူေတြကို အေ၀းတစ္ေနရာမွ ကူညီ
ေထာက္ပံ့မွုေပးရန္ရည္ရြယ္၍  telnet ကို  ျပန္လည္အသုံးျပုလာျကပါတယ္။  ၎၀န္ေဆာင္မွုက  အင္တာနက္စနစ္ေဟာင္းရဲ့
အစတ္ိအပုိင္းတစ္ခုျဖစ္ျပီး တြင္တြင္က်ယ္က်ယ္ေတာ့ အသုံးမျပုျကပါဘူး။

Telnet  ကိုသုံးျပီး၊  email  ပုိ့ျခင္း၊  လက္ခံျခင္း  နွင့္  web  စာမ်က္နွာမ်ား၏  source  code မ်ားျကည့္ျခင္း  (ထိုသိ့ုလုပ္ငန္းမ်ား
ေဆာင္ရြက္ရန ္  telnet  က ခက္ခရဲွုပ္ေထြးေသာ္လည္း)  မ်ားက့ဲသ့ို   အျခားေသာလုပ္ငန္းေတြလည္း  လုပ္ေဆာင္နုိင္ပါတယ္။
၎အခ်က္ေတြအားလုံးနီးပါးက  တရား၀င္ျဖစ္ပါတယ္၊  ဒါေပမယ့္၊  ၎တ့ိုကိုတလြဲအသုံးခ်ျပီး၊
တရားမ၀င္ကိစ စေတြကုိလည္း  လုပ္ေဆာင္နုိင္ပါတယ္။  ခင္L်ားအေနနဲ့၊  ဿ telent  ကိုသုံးျပ ီ း  email ေတြဖတ္တ့ဲေနရာမွာ
subject  လိုင္းသာမက၊  ဒစီာကို  ေဒါင္းလုတ ္  လုပ္မယ္၊မလုပ္ဘူး၊  ဖ်က္မယ္၊မဖ်က္ဘူးစသျဖင့္  ဆုံးျဖတ္နုိင္ရန္
စာကိုယ္၏လိုင္းအနည္းငယ္ကိုပါ ဖတ္ရွုနုိင္ပါ တယ္။

အကယ္၍ ခင္L်ားက SSH ကိုသုံးမယ္ဆိုရင္ေတာ့၊ လက္ရွိ Lားရွင္းကိုအသုံးျပုရန္ေတာ့ဂရုျပုပါ၊ ဘာေျကာင့္လဲဆိုေတာ့ Lားရွင္း
အေဟာင္းေတြမွာ အားနည္းခ်က္မ်ားစြာရွိျပီး မ်ားစြာေသာ အားနည္းခ်က္ရွာေဖြေရး ပရိုဂရမ္ေတြက ထိုအားနည္းခ်က္ ေတြကို
အင္တာနက္ေပါ္မွာလြယ္ကူစြာရွာေဖြနုိင္လ့ိုပါပ။ဲ

ကစားပြဲစတင္ျခင္း : ငါ့ကို command သုံးလုိက္ပါ

အဖုိးရဲမ့်က္မွန္ထူထူေရွ့ကအနက္ေရာင္ဖန္သားျပင ္မ ွ ာ  စိတ္အားထက္သန္စြာခုန္ဆြဆြျဖစ္ေနတ ဲ ့  ညြွန္ျမွားေလးတစ္ခု
က့ဲသ့ို မွိတ္တုတ္မွိတ္တုတ္လင္းလ်က္ရွိတဲ့ အလင္းေလးက command တစ္ခုကို ေမွ်ာ္လင့္ေနပါတယ္။  တြန့္ရ ူ့ေနတ့ဲဿ��
ဦးေခါင္းေပါ္မ ွာ ပါးလြွာေနတ့ဲမီးခုိးေရာင္ဆံပင္ေတြ၊  ေလးတြဲစြာတဖ်တ္ဖ်တ္လြင့္ေနျပ ီ း   အဖုိးက  သ့ူရဲ့ကီးဘုတ္ေပါ္မွာ
စည္းခ်က္လိုက္ေနခဲ့ပါတယ္။  Jace  က  အသံတိတ္စန ဒရားဆရာရဲ ့  တီးခတ္ေဖ်ာ္ေျဖမွုကို  ထိုင္ျကည့္ေနခဲ့ပါတယ္၊ဿ
တပ္၊ တပ္၊ တပ္၊ တပ္။ အဖုိးက jace ရဲ့နုပ်ုိတ့ဲမ်က္လုံးေတြကို ျကည့္ျပီးျပံုးျပလိုက္ပါတယ္။ ျပီးေတာ့၊  "Jace ေရ၊ မင္းကို
ကမ ဘာအသစ္ေလ း  တစ္ခုျပမလ့ို၊  မင္းရ ဲ ့  ထိုင္ခံုခါးပတ္ကို  ေသခ်ာပတ္ထားေတာ့ေနာ္ဿ "  လ့ိုေျပာျပီး
ရွစ္နွစ္သမီးေလးကို မ်က္လုံးတစ္ဖက္မွိတ္ ျပလိုက္ပါတယ္။ 

Jace  က  အဖုိးရဲ့ကြန္ျပူတာခံုန ာ း  ေရာက္ရံုေလးရွိေသးတယ္၊  ေသတ တာငယ္ေလးထဲကဿ
တယ္လီဖုန္းမည္သံကိုျကားလိုက ္  ပါတယ္။  အဒဲအီျဖူေရာင္ေသတ တာေလးက  စြန့္ပစ္အမွုိက္ပံုးကမ်ိုခ်ခံရတ့ဲဿ
ဘဲတစ္ေကာင္က့ဲသုိ့  အသံမ်ိုးေျပာင္းသြားတ့ဲအခ ါ  အစမိ္းေရာင္၊အနီေရာင္မီးမ ် ာ း  လင္းလာပါတယ္။  အဖုိးက
စိတ္အားထက္သန္ေနတ့ဲမ်က္ခံုးေတြကိုပင့္လိုက္ျပီး သ့ူေရွ့က အနက္ေရာင္ဖန္သားျပင္ေပါ္မွာ ျဖစ္နုိင္ေခ်ရွိတဲ့ command
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ေတြနဲ့အစျပုလိုက္ပါတယ္။  ဘဲေအာ္သ ံ  ရပ္ဆိုင္းသြားျပီး၊  တယ္လီဖုန္းေသတ တာေပါ္မ ွ  မီးမ်ားအားလုံးဿ
အစိမ္းေရာင္ေျပာင္းသြားပါတယ္။

“သတိထားေနာ္” လ့ိုအဖုိးကေျပာလုိက္ပါတယ္။ 

ပံုမွန္အားျဖင့္ အဖုိးက “သတိထားေနာ္” လ့ို ေျပာလိုက္တာနဲ့၊ တစ္ခုခု ေပါက္ကြဲမွ ု (သ့ို)  တစ္ခုခုဆီမွ မီးခုိးမ်ားထြက္လာ
တတ္ပါတယ္။ ေနာက္ျပီး “သတိထားေနာ္” ဆိုတာကို သူတစ္ခုခုအမွားလုပ္မိလ့ို စိတ္ဆိုးလာတ့ဲအခါမွာလည္း ေျပာတတ္
ပါေသးတယ္။ Jace ကေတာ့ ထိုစကားကို အျမျဲကားခ်င္ေနတတ္ပါတယ္၊ ဘာေျကာင့္လဲဆိုေတာ့ ထိုစကားက အံ့ျသဖြယ္
တစ္ခုခုျမင္ေတြ့ဖုိ့ စိတ္လုွပ္ရွားစရာေမွ်ာ္လင့္ခ်က္ျဖစ္ေနလ့ိုပါပ။ဲ 

ကြန္ျပူတာ ဖန္သားျပင္၊ အိပေ္မာက်ေနရာမွ နုိးထလာခဲ့ျပီး၊  "Welcome to Cline's Bulletine Board System (BBS).”
ဆုိတဲ့ ASCII နဖူးစည္းစာသားတစ္ခု ေပါ္လာခဲ့ပါတယ္။ "ငါတ့ို အထဲေရာက္ျပီေဟ့” လ့ို အဖုိးက လက္ခုပ္တီးလ်က္ေျပာ
ျပီး ရွစ္နွစ္သမီးေလး Jace  ကိုလက္၀ါးရိက္ုဖုိ့  ျကုိးစားလိုက္ပါတယ္။ သူလက္ေတြက သူမလက္နွင့္  လက္မအနည္းငယ္
ေလာက္ လြဲေခ်ာ္သြားျပီး ကေလးမရဲ့မ်က္နွာကို ပုတ္မိသြားပါတယ္။ သူမကေတာ့ ရယ္ေမာေနပါတယ္။

သူတ့ိုနွစ္ေယာက္စလုံး  ကြန္ျပူတာဖန္သားျပင္နွင့္  ကီးဘုတ္ကိုျပန္ျကည့္လိုက္ပါတယ္။  ဘာျဖစ္လာမလဲဆိုတာကို  ျကည့္
ေနရင္း အဖုိးကသူလက္ေခ်ာင္းေတြကိုပြတ္ေနျပီး၊  Jace  ကသူမရဲ့စိတ္ကူးေတြကိုပြတ္ေနခဲ့ပါတယ္။ လမ္းေပါ္က အစာကို
စားေတာ့မယ့္လင္းတငွက္က့ဲသုိ့  အဖုိးက  သ့ူဦးေခါင္းကို  ကီးေတြေပါ္  ငံု့ထားျပ ီ း  command ေတြကို  စတင္ရုိက္ေနခဲ့ပါ
တယ္။ ဦးေခါင္း ေမာ့ကာ၊ ငံု့ကာနဲ့၊ ရုိက္ေနရင္းက၊ အဲ ! လ့ိုေျပာလ်က္ အဖုိးေနာက္မွီထိုင္လိုက္ပါတယ္။ အဖုိး အေရးျကီး
တာတစ္ခုခု ေမ့ေနပံုရပါတယ္။ 

ထ့ိုေနာက္ ဆရာတစ္ေယာက္က့ဲသုိ့  ေလသံနွင့္  "Jace ေရ၊ ဒီမွာဘာျဖစ္ေနတယ္ဆုိတာေျပာဖုိ့  ေမ့သြားတ့ဲအတြက္အဖုိး
ေတာင္းပန္ပါတယ္၊  အခု၊  အဖုိးတ့ို  တယ္လီဖုန္းလိုင္းေပါ္ကေန  ေနာက္ကြန္ျပူတာတစ္လုံးကို  ခ်တ္ိလိုက္တာပ။ဲ  အဒဲကီ
ဆူညံေနတ့ဲတစ္ခုက "Modem” လ့ိုေခါ္တယ္၊ သ့ူအလုပ္က ဒစ္ဂ်စ္တယ္ကို အန္နေလာ့ဂ်္၊ အန္နေလာ့ဂ်္ကို ဒစ္ဂ်စ္တယ္
အျပန္အလွန္ေျပာင္းေပးဖုိ့ပ။ဲ”  လ့ိုေျပာလိုက္ပါတယ္။ အဖုိးက တယ္လီဖုန္းစနစ္နဲ့ အခြင့္ရရင္၊ရသလို စမ္းသပ္ကစားေန
တတ္တာေျကာင့္  Jace  လည္း  ေတာ္ေတာ္မ်ားမ်ားသိျပီးသားျဖစ္ေနပါတယ္။  ပံုမွန္အသုံးျပုေနခ်ိန္မွာ ၄၈  Lို့အားရွိျပီး
တယ္လီဖုန္းေခါ္ဆိုသံေပးေနခ်ိန္မွာ ၉၀  Lို့အားရွိတယ္ဆိုတာေတြကို၊  တယ္လီဖုန္း  နည္းပညာရွင္ေတြသိသင့္တာထက္
သူမကပုိသိေနပါတယ္။  Plain  Old Telephone Service  သ့ိုမဟုတ္  POTS  ဆိုတာ အဖုိးနဲ့ သူမအတြက္ေတာ့ဟာသ
တစ္ခု ျဖစ္ေနပါျပီ။ အဖြားကေတာ့ POTS ဆိုတ့ဲေပ်ာ္ရြွင္စရာဟာသအေျကာင္းကို သိပံုမရပါဘူး။

စပ္စုတတ္သူတစ္ေယာက ္က တယ္လီဖုန္းလုိင္းေတြကိုျကားျဖတ္နားေထာင္နုိင္ပါတယ္၊  ဒါေပမယ့္  ထ့ိုသ့ိုနားေထာင္
ေနတာကို  Lို့အားထိန္းညွိစက္သုံးျပ ီး  ရွာေဖြသိရွိနုိင္ပါတယ္။  တစ္ေယာက္ေယာက္က ျကားျဖတ္နားေထာင္ေနတ့ဲအခါ၊
တယ္လီဖုန္းလိုင္းLို့အားက၊  ခဏေလာက္ထိုးတက္သြားျပီး၊  အနည္းငယ္ျမင့္တက္သြားတတ္ပါတယ္။  အဖုိးက၊  Lို့အားညိွ
စက္မပါပ၊ဲ ဘယ္မွမသြားလ့ုိ၊ ၎ကိုအဖြားထက္ေတာင္ပိုခ်စ္မယ္လ့ို  Jace က ထင္ေနပါတယ္။ အခအုခ်နိ္ထိ အဖုိးရဲ့စက္
ေလးကို  "Valerie”  Lုိ့တိုင္းစက္လ့ို  နာမည္ေပးထားတုန္းပေဲလ။  အဒဲစီက္ေလးက  Jace ျပီးရင္၊  အဖုိးရဲ ့ အေကာင္းဆုံး
မိတ္ေဆြပေဲပါ့။

Jace  က စိတ္ပါေယာင္ေဆာင္ေနတ့ဲမ်က္၀န္းေတြနဲ့ အဖုိးကိုျကည့္ေနျပီး အန္နေလာ့ဂ်္မွ ဒစ္ဂ်စ္တယ္ေျပာင္းျခင္း၊ အသံ
လိုွင္းမွ ဒစ္ဂ်စ္တယ္လိုွင္းသ့ိုေျပာင္းျခင္း သင္ခန္းစာေတြေပါ္မွာ ပုိျပီးအာရံုစုိက္ေနခဲ့ပါတယ္။  Modem လုပ္နုိင္တဲ့ အလုပ္
ေတြက၊  ေတာ္ေတာ္မ်ားပါတယ္။  အဖုိးက ေလးကန္ေနတဲ့ ေက်ာင္းသူကို  သင္ခန္းစာဆက္လုိက္ပါတယ္၊  "အဖုိး  ခ်တ္ိ
ဆက္လိုက္တ့ဲ ကြန္ျပူတာက၊ အျခားကြန္ျပူတာနဲ့ သူတ့ိုေပးသမွ်၀န္ေဆာင္မွုေတြကို အသုံးျပုခြင့္ေပးတယ္။” သူမတစ္ခါ မွ်
မျကားဖူးတ့ဲ "၀န္ေဆာင္မွုမ်ား" (services) ဆုိတ့ဲအရာကို အချုကားလိုက္ရပါတယ္။ 

“အဖုိး၊  ၀န္ေဆာင္မွုေတြဆိုတာ ဘာေျပာလိုက္တာလဲ?”  သိခ်င္စိတ္ျပင္းျပတ့ဲကေလးမက အဆင္သင့္တ့ဲအေျဖတစ္ခုကို
ေမွ်ာ္လင့္ျပီး၊  ေမးခြန္းထုတ္လိုက္ပါတယ္။  ''သိပ္ေကာင္းတ့ဲေမးခြန္းပ၊ဲ  ေျမးခ်စ္ေလးေရ၊  အဖုိးရဲ ့  ကြန္ျပူတာကကြန္ယက္
တစ္ခုထဲက  ကြန္ျပူတာေတြနဲ့ခ်ိတ္ဆက္လိုက္တာ၊  ဒါမွမဟုတ္၊  အဖုိးကြန္ျပူတာက  ကမ ဘာကိုျဖတ္ျပီး၊ဿ
အျခားကြန္ျပူတ ာ  ေတြနဲ့ခ်ိတ္ဆက္နုိင္ခြင့္ရသြားတာေပါ့၊  အဖုိးကိုအျခားကြန္ျပူတာေတြန ဲ ့  ခ်တ္ိဆက္ျပီး၊
ဖုိင္ေတြယူသုံးနုိင္ဖုိ့၊  အခ်က္အလက ္  ေတြရွာေဖြနုိင္ဖုိ့၊  လူေတြနဲ့စကားေျပာဆိုနုိင္ဖုိ့  ျပီးေတာ့
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အလ့ိုဲအံ့ဖြယ္အရာေတြလုပ္နုိင္ဖုိ့  ဒီ modem က၊ ကူညီေပးတယ္ ေလ။ အဒဲီကြန္ျပူတာေတြက File Transport Protocol,
Usenet,  IRC,  Telnet  န ဲ ့  Email ေတြလို  ၀န္ေဆာင္မွုေတြကို  လုပ္ေဆာင္ေပးေနတာေပါ့။"  လ့ို
၀မ္းသာအားရျပန္ေျဖေပးလိုက္ပါတယ္။

Jace  က အဒဲီအေျဖကို မေက်နပ္ပါဘူး၊ အဒဲအီေျဖကသူမအတြက္ အျခားေမးခြန္းမ်ားစြာ တစ္ဟုန္ထိုး ေပါ္ထြက္လာေစ
ပါတယ္။ အခု သူမက၊ ေမးခြန္းက်ည္ကပ္ကိုထည့္ျပီး၊ ေမာင္းတင္လိုက္ျပီး၊ အစလိုုက္အျပံုလိုက္ပစ္လြွတ္လိုက္ပါျပီ - "File
Transfer  Proto  ဘာ?  MIC  ဆိုတာ?  Telknit  ကဘယ္ကလဲ?  Imail  က  အထူးတံဆိပ္ေခါင္းသုံးလား?
ဒီဂ်စ္တယ္ကမ ဘ ာ  က  ဘာအေရာင္လဲဿ ?  ဘယ္သူက  Usednet  ကိုတီထြင္လိုက္တာလဲ?  အဖြားကေရာ
အဒဲ၀ီန္ေဆာင္မွုေတြကိုသုံးလား?  ဘာလ့ိုအဒဲါေတြကို  ၀န္ေဆာင္မွုေတြလ့ိုေခါ္တာလဲ?
ကေလးေတြကေရာဘယ္ကလာတာလဲ?”

အဖုိးက ျပင္းထန္တ့ဲေမးခြန္းပစ္ခ်က္ေတြကေန၊ သ့ူဦးေနွာက္ကိုကာကြယ္ဖုိ့၊ နားကိုပိတ္ထားလိုက္ဖုိ့လိုေနပါျပီ။"ခဏေလး၊
ခဏေလး၊ ခဏေလး၊ ေျဖးေျဖးေမးပါ ေျမးေလးရယ္။”

ကစားပြဲ ျပီးဆံုးပါျပီ။

DNS

ခင္L်ားသူငယ္ခ်င္း  တစ္ေယာက္ကို ဖုန္းေခါ္တ့ဲအခါ၊  သ့ူရဲ့ ဖုန္းနံပါတ္အမွန္ကို  သိဖုိ့လိုပါတယ္။ အလိုဲပ၊ဲ  အေ၀းက ကြန္ျပူတာ
တစ္လုံးကုိခ်ိတ္ဆက္ခ်င္တ့ဲအခါ ၎နံပါတ္ကိုလည္းသိဖုိ့လိုတာေပါ့။  ေရွ့မွာေျပာခဲ့တ့ဲသင္ခန္းစာကို  ခင္L်ားမွတ္မိမွာပါ အဒဲီမွာ
အင္တာနက္ေပါ္က ကြန္ျပူတာေတြနဲ့၊ IP လိပ္စာေတြအေျကာင္းေျပာခဲ့ပါတယ္။

IP  လိပ္စာေတြကို  ကြန္ျပူတာေတြက  ေကာင္းေကာင္းနားလည္ေပမယ့္  လူေတြကေတာ့ နာမည္ေတြကိုပမဲွတ္မိနုိင္ပါတယ္၊
domain နာမည္ေတြေပါ့။ ဥပမာ - Hacker Highschool website ကိုခ်ိတ္ဆက္ရန္ www.hackerhighschool.org လ့ို
web browser ရဲ့ address bar မွာ ရိုက္ရမွာပါ။ ဒါေပမယ့္၊ web browser ေတြက Hacker Highschool website တင္ထားတ့ဲ
server ကိုေခါ္ရန္၊ နာမည္ကိုမသုံးပဲ IP လိပ္စာကိုသာ အသုံးျပုနုိင္ပါတယ္။ ခင္L်ားကြန္ျပူတာမွာ domain နာမည္ကို IP လိပ္စာ
အျဖစ္ဘာသာျပန္ေပးနုိင္ဖုိ့  အဓပိ ပါယ္အခ်ိ ု ့  ရွိကိုရွိရမွာပါ။  အင္တာနက္ေပါ္မ ွာ  ကြန္ျပူတာေပါင္းရာခ ် ီ  ဿ (သ့ို) ေထာင္ခ်ီ
ရွိနိုင္တာေျကာင့္၊  ခင္L်ားကြန္ျပူတာေပါ္မ ွာ  အဒဲီလိပ္စာေတြကိုရွာနုိင္ဖုိ့  စာရင္းဖုိင္တစ ္ခ ု  (host  ဖုိင္)  ရွိေနဖုိ့လိုပါလိမ့္မယ္။
ဘယ္လိုပျဲဖစ္ျဖစ္၊  တကယ္ဆို  အင္တာနက္ေပါ္မ ွာ ကြန္ျပူတာေတ ြ  သန္းနွင့္ခ်ီရွိေနရံုမက၊  IP  လိပ္စာေတ ြ  နဲ့၊  domain
နာမည္ေတြ ျကားမွာ၊ အျပန္အလွန္ဆက္သြယ္မွု ေတြကလည္း အဆက္မျပတ္ ျဖစ္ေပါ္ေနတာပါ။

Domain  Name Service  (DNS)  ကိုေတာ့ domain  နာမည္ေတြကေန၊  IP  လိပ္စာေတ ြ  (အျပန္အလွန္)  အရွင္ထား၍
ဘာသာျပန္ရန္ အသုံးျပုပါတယ္။ ခင္L်ားက domain နာမည္တစ္ခု www.domainname.com လ့ို web browser ရဲ့ address
bar မွာ ရုိက္လိုက္တ့ဲအခါ ခင္L်ားရဲ့ web browser က ခင္L်ားရဲ့ အင္တာနက္၀န္ေဆာင္မွုေပးသူ (ISP) က သတ္မွတ္ထားတ့ဲ
DNS server  ကိုရွာေဖြခ်ိတ္ဆက္ပါတယ္။ အကယ္၍ ၎ DNS server ရဲ့ database ထဲမွာ ခင္L်ားေခါ္တဲ့ domain  နာမည္ရွိ
ေနရင္ ၎က ခင္L်ားကြန္ျပူတာဆီကို IP လိပ္စာ ျပန္ပို့ျပီး ခင္L်ားကို ဆက္ေပးမွာပါ။

တကယ္လ့ို  ခင္L်ား  DNS  server ရ ဲ ့  database ထဲမ ွ ာ  www.domainname.com မရွိရင္ေတာ့၊  ၎က  ခင္L်ားရွာေဖြတ့ဲ
domain  နွင့္  ကိုက္ညီတဲ ့  IP  လိပ္စာကိုရွာတြ့တ့ဲအထိ ခင္L်ားရဲ့ေတာင္းဆိုမွုကို  အျခား  DNS  server  တစ္လုံးမွ၊  တစ္လုံး
လက္ဆင့္ကမ္းရွာေဖြေပးပါလိမ့္မယ္၊ (ရွာမေတြရင္ေတာ့) domain နာမည္ရွာမေတြ့ေျကာင္း အေျကာင္းျပန္ေပးပါလိမ့္။

ေလ့က်င့္ခန္းမ်ား

4.17 command line window  ကိုဖြင့္ျပီး ခင္L်ားကြန္ျပူတာရဲ ့  IP  လိပ္စာကို  အတည္ျပုပါ။  မည္သည့္  command  ကို
အသုံးျပုလိုက္ပါသလဲ? မည္သည့္ IP လိပ္စာ ေတြ့ရပါသလဲ?
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4.18 ခင္L်ားခ်ိတ္ဆက္ထားတ ဲ ့  DNS  server  ရ ဲ ့  IP လိပ္စာကို  အတည္ျပုပါ။  မည္သည့္  command  သုံးရပါသလဲ?
ခင္L်ားရဲ့ DNS လိပ္စာက ဘယ္ေလာက္ပါလဲ?

4.19 www.isecom.org ကို  ping ျကည့္ပါ။  အေျဖတစ္ခုခု ရပါသလား?  မည္သည့္  IP  လိပ္စာကို  ping  ကျပန္ေပးပါ
သလဲ?

4.20 ခင္L်ားကြန္ျပူတာမွာ အျခား DNS  တစ္ခုခုထည့္ျပီး တိုက္ရုိက္သုံးနုိင္ပါသလား?  အကယ္၍၊ ရမယ္ထင္ရင္ ခင္L်ား
ကြန္ျပူတာမွာ အျခား DNS server  လိပ္စာထည့္ျပီးသုံးျကည့္ပါ။ ျပီးေတာ့ www.isecom.org ကိုထပ္ ping ျကည့္
ပါ။ ေရွ့မွာရခဲ့တ့ဲအတိုင္း တူညီတ့ဲအေျကာင္းျပန္မွုကိုရပါသလား? ဘာေျကာင့္ ရပါသလဲ?

DHCP

DHCP  (သ့ို)  Dynamic  Host  Configuration  Protocol  ကိ ု  ကြန္ယက္တစ္ခုအတြင္းမွာရွိတ ဲ ့  server  တစ္လုံးမ ွ  အဒဲီ
ကြန္ယက္အတြင္းကို  IP လိပ္စာေတြထုတ္ေပးနုိင္ရန္အတြက္ အသုံးျပုပါတယ္။ အဒဲီ server မွာ အသုံးျပုရမည့္  IP လိပ္စာမ်ား
အတြဲလိုက္ ထည့္သြင္းထားပါတယ္။ ကြန္ျပူတာတစ္လံုးက ၎ကြန္ယက္ကိုခ်ိတ္ဆက္လိုက္တာနွင့္၊  IP လိပ္စာတစ္ခုရရွိနုိင္မွာ
ျဖစ္ပါတယ္။  ကြန္ျပူတာတစ္လုံးလံုး  အဒဲကီြန္ယက္အတြင္းမွထြက္သြားတာနွင့္၊  ထိုကြန္ျပူတာသံုးခဲ့တ ဲ ့  IP  လိပ္စာကိ ု အျခား
ကြန္ျပူတာမ်ားရယူအသုံးျပုနုိင္ရန္ ေနရာလြတ္ျဖစ္သြားမွာပါ။

၎က ျကီးမားတ့ဲကြန္ယက္ေတြအတြက္ တကယ္ကိုအသုံး၀င္ပါတယ္။ ကြန္ျပူတာတစ္လုံးခ်င္းစီကို လုိက္ျပီး ပံုေသ IP လိပ္စာ
ေပးေနဖုိ့  မလိုေတာ့ဘူးေပါ့။ အဒဲအီစား DHCP server  ကိုသုံးလိုက္နုိင္တာေပါ့၊ ကြန္ျပူတာအသစ္တစ္လုံး ကြန္ယက္တစ္ခုကို
ခ်တ္ိဆက္တာနွင့္၊  ပထမဆုံးလုပ္ေဆာင္တာက  DHCP server  မ ွ IP  လိပ္စာေတာင္းခံတာပါပ။ဲ ၎ကြန္ျပူတာက  IP  လိပ္စာ
တစ္ခုရရွိသြားတ့ဲအခါ၊ အဒဲကီြန္ုယက္ထဲမွာရွိတ့ဲ ၀န္ေဆာင္မွုအားလုံး သုံးနုိင္မွာျဖစ္ပါတယ္။

အခေုျပာမွာကိုေတြးျကည့္ပါ။ wifi ကြန္ယက္အမ်ားစုမွာ DHCP ကိုဖြင့္ေပးထားပါတယ္၊ ဒီအခ်က္က၊ အဒဲီ subnet ထဲမွာရွိသမွ်
သူအားလုံး IP လိပ္စာတစ္ခုစီရနုိင္တယ္လ့ို ဆိုလိုပါတယ္။ အကယ္၍၊ ခင္L်ားက ေကာ္ဖီဆိုင္ဖြင့္ေနတာဆုိရင္ေတာ့ ဒါတကယ့္
ကိုလိုအပ္ပါတယ္၊ ဒါေပမယ့္၊ ခင္L်ားက လုံျခံုမွုရွိတဲ့ ရံုးတစ္ခုလုပ္ေနတာဆိုရင္ေတာ့၊ တိက်တဲ့ IP လိပ္စာသတ္သတ္မွတ္မွတ္
ေပးရမွာပါ။ အေျခေနေပါ္မူတည္ျပီးလုပ္ရမွာပါ။

ခ်တ္ိဆက္မွုမ်ား

အရင္တုန္းကေတာ့၊  ကြန္ျပူတာေတြက  modem  တစ္ခုခုသုံးျပီး အင္တာနက္ကိုခ်ိတ္ဆက္ပါတယ္။  Modem ေတြက  bit  ကို
အသံအျဖစ္၊ အသံကို  bit  အျဖစ္ေျပာင္းေပးပါတယ္။  modulating  ၊ demodulating  လုပ္ေဆာင္ေပးတာေျကာင့္၊  modem လ့ို
ေခါ္တာပါ။  Modem  အျမန္နွုန္းကို  baud  (တစ္စက ကန့္  မွာထုတ္လြွင့္ခ်က္တစ္ခုေျပာင္းလဲျကိမ္နွုန္းဿ ) နွင့္  bps  (bits per
second) ယူနစ္တ့ိုျဖင့္ တိုင္းတာပါတယ္။ baud နွုန္းျမင့္ျခင္းက bps နွုန္းျမင့္ျခင္းကိုဆိုလိုပါတယ္၊ ဒါေပမယ့္ ခင္L်ားဘာလုပ္မွာ
လဲဆိုတာ ထည့္စဥ္းစားရမွာပါ။ Lီဒီယိုထုတ္လြင့္မွုေတြက့ဲသ့ို  bandwidth အသုံးမ်ားတဲ့ application ေတြက၊ စြမ္းအားျပည့္တ့ဲ
ျကုီးေတြ (သ့ို) DSL ခ်တ္ိဆက္မွုေတြကို ၀န္ပိေစျခင္းမ်ားရွိေနစဥ္မွာ၊  (ခင္L်ား စာရိုက္နွုန္းမေကာင္းခင္က အေထာက္အကူေပး
ခဲ့တ့ဲ)  နွစ္ ၂၀ သက္တန္းရွိတဲ ့ baud  ၃၀၀ နွုန္း  modem ေတြအသုံးျပုေနဆဲျဖစ္လ့ို ၎တ့ိုအတြက္ Multi-User Dungeons
(MUDs) ကို telnet ခ်တ္ိသုံးနုိင္တ့ဲ application မ်ားက့ဲသ့ို application မ်ားရွပိါေသးတယ္။

ISPs

ခင္L်ားက အင္တာနက္ကို  ေခါ္ျကည့္ရမွာမဟုတ္ပါဘူး၊  ခင္L်ားကြန္ျပူတာကို  အင္တာနက္ဆီခ်ိတ္ဆက္ေပးမယ့္  server  ကို
ခ်တ္ိဆက္မိဖုိ့  လိုတာပါ။  အဒဲ ီ  server  က  အခ်ိ္န္တုိင္း  အလုပ္ပိေနျပီး၊  အျမဖဲြင့္ထားပါလိမ့္မယ္။  အဒဲ ီ  server  ကိုေတာ့
အင္တာနက္၀န္ေဆာင္မွုေပးသူ (Internet Service Provider (ISP)) တစ္ဦးဦးက တည္ေဆာက္တားတာျဖစ္ပါတယ္။ 

ISP  တစ္ခုမ ွာ အဆက္မျပတ္  တည္ရွိမွုသေဘာရွိျပီး၊  ၎မွာ ခင္L်ားအသုံးျပုနုိင္တဲ့  ၀န္ေဆာင္မွုေတြ  ၀န္ေဆာင္ေပးေနတ့ဲ
server  မ်ားလည္းရွိပါတယ္။ ဒါေပမယ့္ အဒဲ၀ီန္ေဆာင္မွုေတြကို ခင္L်ားကုိယ္တိုင္လည္း ၀န္ေဆာင္မွုေပးနုိင္ပါတယ္။ ဥပမာ -
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ခင္L်ားကိုယ္ပုိင္ကြန္ျပူတာေပါ္မွာ email server  တစ္ခု၊ တည္ေဆာက္နုိင္ပါတယ္၊ ဒါေပမယ့္ ၎ server  အခ်နိ္ျပည့္ဖြင့္ထား
ျပီး၊  အခ်က္အလက္ေတြလြွေဲျပာင္းေပးနုိင္ရန္ အင္တာနက္နွင့္  အျမခဲ်တ္ိဆက္ထားဖုိ့ေတာ့လိုပါလိမ့္မယ္။  မည္သ့ိုျဖစ္ေစ၊  mail
server က အခ်နိ္ျပည့္ အလုပ္လုပ္ေနတာေျကာင့္၊  ISP တစ္ခုအေနနဲ့၊ မ်ားစြာေသာ အသုံးျပုသူမ်ား၏ အက်ိုးသက္ေရာက္မွုကို
ပုိမို၍  ခုိင္မာလာေစပါတယ္။  ISP  ရဲ ့ ကြန္ျပူတာမ်ားက  Network  Access  Point  (NAP)  ကိုခ်တ္ိဆက္နုိင္ရန္၊  ျမင့္မားတ့ဲ
အင္တာနက္ခ်တ္ိဆက္မွုကုိ အသုံးျပုပါတယ္။ အဒဲီ NAP ေတြ backbone လ့ိုေခါ္တဲ့ အလြန္ျမင့္မားတ့ဲခ်ိတ္ဆက္မွုနွုန္း ေပါ္ မွာ၊
အခ်ငး္ခ်င္း  အတြင္းပုိင္းခ်ိတ္ဆက္ျခင္းမ်ားျပုလုပ္ပါတယ္။  ထိုသိ့ု  အရာမ်ားအတူတက ြ  လုပ္ငန္းေဆာင္ရြက္ေနျခင္းကိုပင္
အင္တာနက္လ့ို ေခါ္ပါတယ္။

Plain Old Telephone Service

Plain  old  telephone  service  (POTS)  ဆုိတာ၊  တစ္ခ်နိ ္က အင္တာနက္ခ်ိတ္ဆက္ရန္ တြင္က်ယ္စြာအသုံးျပုခဲ့တဲ့ နည္း
ပညာတစ္ခုပါ။  ၎၏ အဓကိဆုိး၀ါးမွုက  အျမန္နွုန္းေနွးေကြးျခင္းပါပ ဲ ဒါေပမယ့္၊  ကိစ စေတာ္ေတာ္မ်ားမ်ားအတြက္ေတာ့၊ဿ
က်ယ္ျပန့္စြာ၊ သုံးခဲ့ျကပါတယ္။ Intenet Service Provider အမ်ားစုမွာ၊ ျပည္တြင္းသုံးနံပါတ္ေတြမ်ားစြာရွိတတ္ျပီး၊ လူတိုင္းလို
လိုမွာလည္း၊  ျကုိးဖုန္းလိုင္းေတြရွိျကပါတယ္။ သီအုိရအီရေတာ့၊  ခင္L်ားမွာ modem  တစ္လုံးနွင့္၊  ေငြအေျကြအျပည့္ရွိတယ္ဆို
ရင္၊  မည္သည့္  အမ်ားသုံးတယ္လီဖုန္းကမဆုိ  (အခုေခတ္မွာ၊  ရွာေတြ့နုိင္ေသးရင္ေပါ့)  အင္တာနက္ခ်တ္ိဆက္နုိင္ပါတယ္။
ခင္L်ားသုံးခ်င္ေတာ့မွာေတာ့ မဟုတ္ေလာက္ေတာ့ပါဘူး။

POTS  က အရမ္းေနွးပါတယ္။ အျမန္ဆုံး  တယ္လီဖုန္း  modem ေတြေတာင္ 56,600 bit per second (bps)  ပရဲွိျကတယ္။
ဘာပျဲဖစ္ျဖစ္၊  သူတ့ိုရွင္းျပေနတာျကည့္ရတာေတာ့ အလိမ္အညာတစ္ခုလိုပါပ။ဲ  စြမ္းအားကန့္သတ္မွုေျကာင့္  အမွန္တကယ္
ေဒါင္းလုပ္နွုန္းက၊  53,000  bps  ပရဲျပီး၊  သက္ေရာက္မွုပမာနကလည္း  အလြန္နိမ့္ပါတယ္။  ထိုအခ်က္က DSL  (သ့ုိ)  cable
modem ေတြနဲ့ လုံး၀မယွဥ္နုိင္ပါဘူး။

တယ္လီဖုန္း  ၀န္ေဆာင္မွုေတြ တြင္က်ယ္စြာရနုိင္တယ္၊  POTS  အေျခခံတဲ ့  ISP ေတြက ေစ်းေပါျကတယ္  (တစ္ခါတစ္ရံဆို၊
အလကားနီးပါးပဲ)၊ ဒါေတြေတာ့အားသာတာေပါ့။  pirate  လုပ္ထားတ့ဲဇာတ္ကားေတြကို၊  POTS ေပါ္ကေန ကူးသန္းမွု မျပုလုပ္
သင့္ပါဘူး၊  ဘာေျကာင့္လဲဆိုေတာ့ ထိုအရာေတြက၊  မေကာင္းမွုပါ၊  တရားမ၀င္ကိစ စေတြပါ ျပီးေတာ့၊  ထိုသ့ိုလုပ္ျခင္းက၊ဿ
ခင္L်ားရဲ့ ဖုန္းလုိင္းကို  ညတိုင္း၊  ရက္သတ တပါတ္တိုင္း  ထိန္းခ်ုပ္ထားမွာျဖစ္ပါတယ္။  ဒါေပမယ့္ ခင္L်ားအဖြားဆီကိုေတာ့၊ဿ
သတိရေျကာင္း  စာသား email ေတြေတာ့ ပုိ့နုိင္ပါလိမ့္မယ္။ ဖုန္တက္ေနတ့ဲ၊  DOS  အေျခခံတဲ့ စက္ေဟာင္းတစ္လုံးနဲ့ေတာင္၊
telnet ကိုသုံးျပီး email ပုိ့နုိင္ ေသးတာပဲ မဟုတ္လား။

DSL

Digital  Subscriber  Line  (DSL)  ဆိုတာ၊   ပမာဏ ျကီးမားတဲ့ အခ်က္အလက္ေတြကို  POTS  အတြက္၊  တပ္ဆင္ထားတ့ဲ
၀ါယာျကုိးေတြေပါ္ကေန  ပိုေ့ဆာင္တဲ့ နည္းလမ္းတစ္ခုပါ။  ၎ရဲ့ အဓကိအားသာခ်က္ကေတာ့၊  အန္နေလာခ့္  modem ေတြ
ထက္ပုိမုိျမန္ဆန္ျပီး၊  အျမတဲမ္းခ်ိတ္ဆက္ထားနုိင္ပါတယ္။  ျပီးေတာ့၊  အင္တာနက္ကိုခိ်တ္ဆက္ေနခ်ိန္မွာလည္း၊  ဖုန္းေခါ္ဆို၊
လက္ခံျခင္း  ျပုလုပ္နုိင္ပါတယ္။  အဓကိ  အားနည္းခ်က္ကေတာ့၊  ၎ရ ဲ ့  စြမ္းေဆာင္ရည္နွုန္းက၊  ခင္L်ားက
တယ္လီဖုန္းကုမ ပဏီ နဲ့၊  အတ္ိဿ (စ)ခ်နိ္းရံုးနွင့္  နီး၊  မနီးေပါ္မူတည္ပါတယ္၊  အကယ္၍  ခင္L်ားက  အရမ္းေ၀းတ့ဲေနရာမွာ
ရွိေနရင္ေတာ့၊ ခင္L်ားကံဆိုး တာေပါ့။

Cable Modems

Cable  Gateway ေတြက၊  အင္တာနက္ခ်တ္ိဆက္ရန္၊  ပံုမွန ္  တယ္လီဖုန္းလိုင္းေတြကို  အသုံးမျပုပါဘူး။  အဒဲအီစား၊  ျကုိး
ကုမ ပဏီေတြက  ေထာက္ပံ့ေပးတ ဲ ့  ဿ coaxial ျကုိးေတြကို  သုံးျကတယ ္  (ဒါမွမဟုတ္၊  fiber-optic  လိုင္းေတြေပါ့၊  ခင္L်ား
ကံေကာင္း  ရင္ေပါ့)။  DSL ေတြလိုပါပ၊ဲ  cable gateway ေတြက အင္တာနက္ခ်တ္ိဆက္ထားခ်ိန္မွာလည္း၊  ဖုန္းသုံးနုိင္တယ္၊
အျမတဲမ္း အင္တာနက္ ခ်တ္ိထားနုိင္တယ္၊ ဒါေပမယ့္ DSL ထက္ေတာ့ပုိျမန္ပါတယ္။

Cable gateway ေတြမွာ ယိုေပါက္အခ်ိုေ့တာ့ရွိပါတယ္။ ပထမတစ္ခုက၊  cable gateway ေတြကို ရွယ္ျပီးသုံးျကတာေျကာင့္၊
ခင္L်ား cable ေပါ္မွာ၊  ရွယ္ျပီးသုံးတ့ဲလူမ်ားလာရင္၊  ခင္L်ားလိုင္းေနွးသြားပါလိမ့္မယ္။ ဒုတိယတစ္ခုက၊ လိုအပ္တဲ့ ျကုိးေျပးဆြဲ
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မွုေတြကို  ျကုိးကုမ ပဏီေတြက  ျပုလုပ္ထားတ့ဲေနရာေတြမွာသာ တပ္ဆင္အသုံးျပုနုိင္ပါလိမ့္မယ္။  အဆုံး၀ါးဆုံးက၊  ခင္L်ားဿ
ျကိ ု း  လိုင္းေပါ္မွာ၊  သုံးလိုက္တဲ့ လမ္းေျကာင္းတိုင္းကို၊  ခင္L်ားျကုိးန ဲ ့  ရွယ္ယာသုံးေနတ့ဲသူအားလုံး  ျမင္ေနနုိင္တာပါပ။ဲ  !
တကယ္လ့ို၊ ခင္L်ားကြန္ျပူတာကို၊ cable modem နဲ့ခ်တ္ိဆက္သုံးတယ္၊ ျပီးေတာ့ firewall မကာထားဘူး ဆိုရင္ေတာ့၊ ခင္L်ား
အမိ္နီးခ်င္းေတြက ခင္L်ားကြန္ျပူတာနဲ့ ဖုိင္အားလုံးကို ျမင္နုိင္ေနမွာပါ။ ခင္L်ားရဲ့ဘဏ္အေကာင့္ကို၊  အဒဲီနည္းနဲ့ တကယ္ ရွယ္
ေပးခ်င္သလား?

Wimax

Wimax ဆုိတာ၊ DSL နွင့္ယွဥ္နုိင္တ့ဲ ျကုိးမဲ့ဆက္သြယ္ေရးနည္းလမ္းတစ္ခု ျဖစ္ပါတယ္။ ၀ါယာဆက္သြယ္ေရး စနစ္အသုံးျပုရန္၊
ေစ်းျကီးလြန္းတ့ဲ၊  ခက္ခလဲြန္းတဲ့ ေနရာေတြမွာ ၎ကုိအသုံးျပုပါတယ္။  signal  အားနည္းျခင္း၊  မ်ားျခင္းကေတာ့ အေဆာက္
အဦးေတြ၊ သစ္ပင္နွင့္ အျခားထုထည္ျကီးမားတ့ဲ အရာေတြ ေပါ္မွာပမဲူတည္ပါတယ္။ အခ်ိုက့ ပံုေသ access point ေတြအေန နဲ့
၀န္ေဆာင္မွုေပးျပီး၊ အခ်ို ့က်ယ္ျပန့္တ့ဲေနရာေတြမွာေတာ့ mobile access အေနနဲ့ အသုံးျပုနုိင္ပါတယ္။

Wifi

Wifi  ကေတာ့ ခင္L်ား ISP  ကိုခ်တ္ိဆက္ရန္ နည္းလမ္းတစ္ခုေတာ့မဟုတ္ပါဘူး၊ ၎က အမိ္မွာ၊ ေကာ္ဖီဆိုင္ေတြ shopping
mall ေတြလို စီးပြားေရးလုပ္ငန္းေတြမွာ၊ အင္တာနက္ခ်တ္ိဆက္ရန္အသုံးျပုတဲ့  အေျခခံကြန္ယက္ခ်ိတ္ဆက္မွု နည္းလမ္းတစ္ခု
ပါပ။ဲ smart phone ေတြနဲ့ laptop အားလုံးလိုလို wifi ကိုသုံးျကပါတယ္၊ ဒါေျကာင့္ wifi က attacker မ်ားအျကိုက္ဆုံး ပစ္မွတ္
ျဖစ္ေနတာေပါ့။ ခင္L်ား အမ်ားသုံး wifi ကို သုံးေနတ့ဲအခါ၊ ကိုယ့္ကိုယ္ကို လူထူတဲ့ အခန္းထဲမွာ ကိုယ္လုံးတီးေနေနရတယ္လုိ့
ေတြးျကည့္ပါ၊ လူအားလုံးက ခင္L်ားကို၀ုိင္းျကည့္ေနျကတယ္လုိ့ုယူဆျပီး၊ ကိုယ့္ကိုယ္ကို ကာကြယ္ပါ၊ ဘယ္သူမွမျကည့္ေနနုိင္
ေအာင္ စီစဥ္ပါ၊ ဒါေပ့ါ၊ ခင္L်ား ျကုိးမဲ့လုံျခံုေရးစနစ္ သင္ခန္းစာကို ဖတ္ေတာ့မွာေပါ့၊ မွန္တယ္ဟုတ္?

ေလ့က်င့္ခန္းမ်ား

4.21 ခင္L်ားအိမ္မွာ၊ အင္တာနက္ရွိမယ္ဆိုရင္၊ ၎က ဘာအမ်ိုးအစားလဲ? ခင္L်ားဘယ္လိုေျပာနုိင္တာလဲ?

4.22 ခင္L်ား ကြန္ယက္အတြင္းမွာ၊ ဘယ္သူေတြကိုခင္L်ားျမင္ေနနုိင္လဲ? (ဘယ္လို ရွာေတြ့လိုက္တာလဲ?)

4.23 ခင္L်ားခ်ိတ္ဆက္မွုက အျမန္နွနု္းဘယ္ေလာက္လဲ? ခင္L်ား ISP ကိုမဆက္သြယ္ပနဲဲ့ အျမန္နွနု္းကို ျမွင့္နုိင္သလား?

4.24 ခင္L်ား ISP ကဘယ္လို service ေတြထပ္ေပးနုိင္လဲ?  ကြ်န္ေတာ္တ့ို services ေတြအေျကာင္းေျပာခဲ့ျပီးပါျပီ၊

4.25 ခင္L်ား ကြန္ျပူတာကေန မည္သည့္ service ေတြေပးနုိင္ပါသလဲ? 

Feed Your Head: HTTP နွင့္ ကစားျခင္း

HTTP ၊  Hypertex Transfer Protocol  ၏အတိုေကာက္ အသုံးအနွုန္းပါ၊ ၎က TCP/IP အဆင့္ေတြရဲ့ ထိပ္ဆုံးမွာပါ၀င္
ျပီး၊ ေအာက္ေဖါ္ျပပါ၊ အဓိက RFC ၂ခု မွာပါ၀င္ပါတယ္;

 - (0.9 မွ အေျခခံတ့ဲ) 1.0 အတြက္ 1945 

 -  1.1 အတြက္ 2616

1.0 မွ 1.1 သ့ို၊ အဆင့္ျမွင့္တ့ဲအခါ၊ တိုးခ်ဲ့နုိင္မွ၊ု Caching ၊ Bandwidth ညိွနွုိင္းမွု၊ ကြန္ယက္ခ်တ္ိဆက္မွုစီမံေရး၊ စာပုိ့စနစ္၊
အင္တာနက္လိပ္စာ ဆက္သြယ္ေရး၊  error  သတိေပးစနစ္၊  လုံျခံုေရး၊  တည္တ့ံမွ ု  နွင့္  စစ္မွန္မွ ု စစ္ေဆးျခင္း၊  ပါ၀င္မွု
ေဆြးေနြးျခင္းမ်ားအတြက္၊ ျကီးမားတဲ့ ေျပာင္းလဲမွုမ်ား၊ အဆင့္ျမင့္မွုမ်ား ရွပိါတယ္။  1.0  နွင့္  1.1 ျကား ကြာျခားမွုမ်ားက၊
web server တစ္ခုရဲ့ အခ်က္အလက္ေတြ ရရွိနုိင္ရန္ အလြန္အသုံး၀င္ပါတယ္။
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အေျခခံအားျဖင့္၊  HTTP က သတ္မွတ္ခ်က္မဲ့ protocol တစ္ခုပါ၊ Client တစ္ခုက Server ထံသ့ုိ၊ HTTP Request တစ္ခု
ပုိ့တ့ဲအခါ၊ server မွ HTTP Response တစ္ခု အေျကာင္းျပန္ပါတယ္၊ Request/Response ပံုစံေပါ့။

Figure 4.1: HTTP

HTTP server တစ္ခုဆီကို၊  command ေတြရုိက္ျပီး၊ အခ်က္အလက္ေတြရယူနုိင္တာ၊ ခင္L်ားသိေကာင္း၊သိျပီး ျဖစ္မွာပါ။
ကြ်န္ေတာ္တ့ို အေျခခံ network tool ေလးေတြသုံးျကည့္ရေအာင္;

• netcat: the TCP/IP tool kit

• curl: the HTTP tool kit

• proxy: like OWASP ZAP or Burpsuite free

ခင္L်ားနဲ့ HHS ရဲ့ HTTP Server ျကားမွ ခ်ိတ္ဆက္မွကိုု အနံခံ (Sniffing) လုပ္ျကည့္ပါ။

Proxy တစ္ခုခု သုံးျပီး၊ http://www.hackerhighschool.org ကိုခ်ိတ္ဆက္ျပီး၊ ခင္L်ား request ကို၊ ျကားျဖတ္ျကည့္ပါ။

GET / HTTP/1.1

Host: www.hackerhighschool.org

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.8; rv:11.0) Gecko/20100101 Firefox/11.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-us,en;q=0.5

Accept-Encoding: gzip, deflate

Proxy-Connection: keep-alive

ျပီးေတာ့ ေအာက္ပါအတိုင္း response ေပးပါတယ္၊ ၊
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http://www.hackerhighschool.org/


HTTP/1.1 200 OK

Content-Length: 10376

Date: Fri, 03 Feb 2013 09:11:17 GMT

Server: Apache/2.2.22

Last-Modified: Mon, 06 Feb 2013 09:31:18 GMT

ETag: "2f42-4b8485316c580"

Accept-Ranges: bytes

Identity:  The  Institute  for  Security  and  Open  Methodologies,  The  Institute  for  Security  and  Open
Methodologies

P3P: Not supported at this time, Not supported at this time

Content-Type: text/html

Connection: keep-alive

<!DOCTYPE  html  PUBLIC  "-//W3C//DTD  XHTML  1.0  Transitional//EN"
"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"[]><html
xmlns="http://www.w3.org/1999/xhtml"  dir="ltr"  lang="en-US"  xml:lang="en"><head><meta  http-
equiv="Content-Type"  content="text/html;  charset=UTF-8"  /><title>Hacker  Highschool  -  Security
Awareness for Teens</title>

[...]

ေလ့က်င့္ခန္းမ်ား

4.26 ေဖါ္ျပပါပံုကို သုံးျပီး၊ proxy မွပုိ့တ့ဲ request ကို စစ္ေဆးျကည့္ပါ၊

4.27 Header မွာ စိတ္၀င္စားစရာေတြ့ပါသလား?

ခင္L်ားရဲ့ ၊ ပထမဆုံး ကိုယ္တိုင္ခ်ိတ္ဆက္မွု

host port ကိုသုံး၍၊ web server အားခ်ိတ္ဆက္ရန္ Netcat ကို အသုံးျပုနုိင္ပါတယ္။

ယ ခုလိုရုိက္ျပီး စတင္လိုက္ပါ။ ။ဿ

nc www.hackerhighschool.org 80

Enter နွစ္ျကိမ္ေခါက္လိုက္ပါ။

GET / HTTP/1.0

ေအာက္ေဖါ္ျပပါအတိုင္း server မွ အေျကာင္းျပန္ပါလိမ့္မယ္:

<!DOCTYPE  html  PUBLIC  "-//W3C//DTD  XHTML  1.0  Transitional//EN"
"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"[]>

<html xmlns="http://www.w3.org/1999/xhtml" dir="ltr" lang="en-US" xml:lang="en"><head>

<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />
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http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd


<title>ISECOM  -  Institute  for  Security  and  Open  Methodologies</title>  <meta  name="description"
content="Description" />

ခင္L်ားေတြ့တ့ဲအတိုင္းပ၊ဲ  hackerhighschool.org  စာမ်က္နွာေပါ္မလာပ၊ဲ  isecom.org  စာမ်က္နွာေပါ္လာပါဘယ္၊
ဘာလ့ိုပါလဲ? 

ျဖစ္နုိင္တ့ဲ အယူအဆတစ္ခုက၊ host server တစ္ခုတည္းမွာ၊ HHS ေရာ၊ ISECOM ပါ တင္ထားတာျဖစ္နုိင္ပါသလား? 

hackerhigherschool.org IP လိပ္စာကို စစ္ျကည့္ရေအာင္။

nslookup www.hackerhighschool.org

[...]

Non-authoritative answer:

www.hackerhighschool.orgcanonical name = hackerhighschool.org.

Name: hackerhighschool.org

Address: 216.92.116.13

အခု www.isecom.org ကို စစ္ျကည့္ရေအာင္ ။ ။

nslookup isecom.org

[...]

Non-authoritative answer:

Name: isecom.org

Address: 216.92.116.13

IP လိပ္စာ တူညီေနပါတယ္! ဒါဆို၊ ၎ host ရဲ့ HTTP 1.1  ကို  manual  ရိုက္ထည့္၍၊  Netcat  ကိုသုံးျခင္းကသာ၊  Host
header ကို ထုတ္ျပနုိင္ပါလိမ့္မယ္။

GET / HTTP/1.1

Host: www.hackerhighschool.org

HTTP/1.1 200 OK 

Content-Length: 10376 

Date: Fri, 03 Feb 2013 09:11:17 GMT 

Server: Apache/2.2.22 

Last-Modified: Mon, 06 Feb 2013 09:31:18 GMT 
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http://www.hackerhighschool.org/
http://www.isecom.org/


ETag: "2f42-4b8485316c580" 

Accept-Ranges: bytes 

Identity:  The  Institute  for  Security  and  Open  Methodologies,  The  Institute  for  Security  and  Open
Methodologies 

P3P: Not supported at this time, Not supported at this time 

Content-Type: text/html 

Connection: keep-alive 

<!DOCTYPE  html  PUBLIC  "-//W3C//DTD  XHTML  1.0  Transitional//EN"
"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"[]>

<html xmlns="http://www.w3.org/1999/xhtml" dir="ltr" lang="en-US" xml:lang="en"><head>

<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />

<title>Hacker Highschool - Security Awareness for Teens</title>

 The Request Method

HTTP request  တစ္ခု၏ ေျပာင္းလဲျပင္ဆင္နုိင္တဲ့ အျခားအစတ္ိအပုိင္းကို၊  Request Method လ့ိုေခါ္ပါတယ္။ ထုံးစံအား
ျဖင့္၊  web application ေတြမွာ GET နွင့္  POST request ေတြကို သုံးျကေပမယ့္၊ အျခား request protocol ေတြလည္း၊
web server (သ့ို) web application server ေတြမွာ အလုပ္လုပ္ပါလိမ့္မယ္။ ဘံုသုံးျဖစ္တ့ဲ နည္းလမ္းေတြကေတာ့ ။ ။

• OPTIONS –  ကို  မည္သည့္  request ေတြ အသုံးျပုနုိင္သလဲဆိုတာ၊  ရွာေဖြရန ္  အသုံးျပုပါတယ္။  အကယ္၍
ခင္L်ားက  web server  တစ္လုံုး၊  ျပုလုပ္ထားတယ္ဆိုရင္ အခ်က္အလက္ေတြ ဤနည္းျဖင့္  ေပါက္ျကားနုိင္ျခင္းက
ျပ သ သနာတစ္ခုျဖစ္လ့ို၊ ေသခ်ာစြာသတိျပုပါ။ဿ ဿ

• GET – ကုိ URL မွ အခ်က္အလက္ေတြ၊ တုိုက္ရိုက္ယူရန္ အသုံးျပုပါတယ္၊ ဥပမာ ။ ။
http://www.usairnet.com/cgi-bin/launch/code.cgi?Submit=Go&sta=KSAF&state=NM 

question mark ေနာက္မွေတြ့ရတဲ့ အရာအားလံုးကို ေတြ့တယ္မဟုတ္လား?  ၎က  request  အခ်က္အလက္ေတြ
ပါ။ အခ်က္အလက္ေတြကို ဤနည္းနဲ့ေပးပုိ့ျခင္းက၊ လြယ္ကူစြာေတြ့ျမင္နုိင္လ့ို၊ စြန့္စားလြန္းရာက်ပါတယ္။

• HEAD – ကို  GET  က့ဲသ့ိုအသုံးျပုပါတယ္၊ ဒါေပမယ့္  server  က စာမ်က္နွာအမွန္ကို ျပန္ထုတ္မေပးပါဘူး။ ၎ကို
အသုံးျပုခြင့္ေတြ စစ္ေဆးရန္၊ bandwidth အသုံးျပုမွုေတြ ညိွနွုိင္းရန္၊ အခ်ို့ ကိစ စေတြမွာ ၊ အသုံးျပုခြင့္ ထိန္းခ်ပု္မွုဿ
ေတြကို  ေက်ာ္လြွားရန္အတြက္ အသုံးျပုပါတယ္။  အမနွ္ေတာ့ အခ် ိ ု ့  ACL  အေကာင္အထည္ေဖါ္ျခင္းေတြက  GET
request တစ္ခုတည္းကို စစ္ေဆးပါတယ္။ ဤအခ်က္မွ အားနည္းခ်က္တစ္ခုခု ရွာေတြ့နုိင္ပါတယ္။ 

• POST –  ကို  web  application  ဆီသ့ို  အခ်က္အလက္ေတြေပးပုိ့ရန ္ အသုံးျပုပါတယ္၊  GET  လိုပါပ၊ဲ  ဒါေပမယ့္
အခ်က္အလက္ေတြကို Request Body မွာ ေျပာင္းေရြွ့ပါတယ္။

• PUT –  ကိုေတာ့၊  web server ေပါ္မွ အရင္းျမစ္ေတြ ခြဲေ၀သတ္မွတ္ရန ္  (သ့ို)  ၎ကို အဆင့္ျမွင့္ေပးရန္ အတြက္
အသုံးျပုပါတယ္။  context  အမ်ားစုမ ွာ ဤနည္းလမ္းကို  ပိတ္ထားသင့္ပါတယ္၊  ဒါမမွဟုတ္၊  အေထာက္အထား
စစ္ေဆးျခင္းျဖင့္၊ ကာကြယ္ထားသင့္ပါတယ္။ အျခား context မ်ားမွာ ၎ကို၊ နွစ္လိုဖြယ္ေတြ့နုိင္ပါတယ္။ 

• DELETE –  web  server  တစ္ခုေပါ္မွာ အရင္းျမစ္မ်ားေနရာလြတ္ေစရန္ အသုံးျပုပါတယ္။  ဤနည္းလမ္းကိုလည္း
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ပိတ္ထားျခင္း၊ ကာကြယ္ထားျခင္းမ်ားျပုလုပ္သင့္ပါတယ္။

• TRACE –   သတင္းမ်ားကို  သုံးသပ္ေပးတ့ဲ၊  application layer loopback  တစ္ခုက့ဲသ့ို  အသုံးျပုပါတယ္။  ၎က၊
လွ်ို၀့ွက္ခ်က္တစ္ခုျဖစ္ျပီး၊  Cross Site Scripting  တိုက္ခုိက္မွုေတြအတြက္ အသုံးျပုနုိင္တ့ဲ၊  အားနည္းခ်က္တစ္ခုခုကို
ျဖစ္ေစတာေျကာင့္၊ ဤ debug နည္းလမ္းကို အထူးသျဖင့္ ထုတ္လုပ္မွုပုိင္းမွာ ပိတ္ထားသင့္ပါတယ္။   
 

• CONNECT – ကို web server တစ္ခုအား proxy တစ္ခုက့ဲသ့ို သုံးရန္အသုံးျပုပါတယ္။ ၎က အသုံးျပုသူေတြ ကို
proxy  IP  မွတဆင့္  third  party  ၀န္ေဆာင္မွုေတြကိုခ်ိတ္ဆက္ခြင့္ေပးနုိင္တာေျကာင့္၊  အေထာက္အထားစစ္ေဆး
ျခင္းျဖင့္၊ ကာကြယ္ထားသင့္ပါတယ္။

HTTP ေပါ္အေျခခံတ ဲ ့  protocol  မ်ားက  WebDAV  က့ဲသ့ို  နည္းလမ္းမ်ား ထည့္သြင္းနုိင္တယ္ဆိုတာလည္း  စဥ္းစားဖုိ့
လိုပါတယ္။  ခင္L်ားအေနနဲ ့  server  မ်ားမွ စိတ္၀င္စားစရာအရာေတြ၊  နည္းလမ္းေတြသိရွိနုိင္ရန္နွင့္  ခင္L်ား စိတ္ထင္ရာ
စကားလုံးေတြ စတ့ဲအခ်က္မ်ား ရရွိနုိင္ရန္ Request Method ကို၊ ေျပာင္းလဲအသုံးျပုနုိင္ပါတယ္။

Requesting OPTIONS

ပံုမွန္အေနနဲ့၊ netcat နဲ့ပ ဲအစျပုပါ။

# nc www.hackerhighschool.org 80

ဒီတစ္ခါေတာ့ Enter ၂ျကိမ္မေခါက္ပါနဲ့၊ အဒဲအီစား next line မွာပဲ ရုိက္ျကည့္ပါ။

OPTIONS / HTTP/1.1

ျပီးေတာ့ ယ ခုလို ဿ response ေတြရပါလိမ့္မယ္ ။ ။

Host: www.hackerhighschool.org

HTTP/1.0 200 OK

Date: Tue, 07 Feb 2013 08:43:38 GMT

Server: Apache/2.2.22

Allow: GET,HEAD,POST,OPTIONS

Identity:  The  Institute  for  Security  and  Open  Methodologies,  The  Institute  for  Security  and  Open
Methodologies

P3P: Not supported at this time, Not supported at this time

Content-Length: 0

Content-Type: text/html

Requesting HEAD

ဒီတစ္ခါ HEAD option ကိုထည့္သြင္းလိုက္ပါ။

# nc www.hackerhighschool.org 80

HEAD / HTTP/1.1
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Host: www.hackerhighschool.org

HTTP/1.0 200 OK

Date: Tue, 07 Feb 2013 08:41:14 GMT

Server: Apache/2.2.22

Last-Modified: Fri, 13 Feb 2013 15:48:14 GMT

ETag: "3e3a-4bd916679ab80"

Accept-Ranges: bytes

Content-Length: 15930

Identity: The Institute for Security and Open Methodologies

P3P: Not supported at this time

Content-Type: text/html

Age: 45

Connection: close

ကဲ ခင္L်ားကို Proxy တစ္ခုအေနနဲ့ ကြ် န္ေတာ္သုံးေတာ့မယ္ေနာ္။ ။ the CONNECT Request

# nc www.hackerhighschool.org 80

CONNECT http://www.isecom.org/ HTTP/1.1

Host: www.hackerhighschool.org

ေလ့က်င့္ခန္းမ်ား

4.28 Netcat  (nc)  ကို  သုံးျပီး အေပါ္မွာေျပာခဲ့တဲ ့  Request  method ေတြအားလုံးကိ ု  HHS network  server
ေပါ္မွာ စမ္းသပ္ျကည့္ပါ။ မည္က့ဲသ့ို စိတ္၀င္စားစရာေကာင္းတ့ဲအရာေတြ ခင္L်ားတူးဆြနုိင္ပါသလဲ?

Curl ျဖင့္ HTTP request ေတြ script ေရးျခင္း

အခ်ုိ့ web application စမ္းသပ္ခ်က္ေတြက၊ web server response ေပါ္မွာပါမက၊ (Web) application အလြွာေပါ္မွာ ပါ
အေျခခံပါတယ္။  GET  နွင့္  POST ေတြ cookies  နွင့္  header  မ်ားကို ျပင္ဆင္အသုံးျပုျပ ီး web application  အားနည္း
ခ်က္ေတြ ရွာေတြ့နုိင္ပါတယ္။ bash scripting အတြက္ အသုံး၀င္တဲ့ tool တစ္ခုကေတာ့၊ web page တစ္ခုကို  request
လုပ္ရန္သုံးတ့ဲ curl command ပျဲဖစ္ပါတယ္။ ဒါေပမယ့္ curl က netcat ေပါ္မွာ logic တစ္ခ်ို့ကို ထည့္သြင္းထားတာ ပါ။

ေမးျကည့္ရေအာင္ ။ ။

# curl http://www.isecom.org 

nc နဲ့ မတူပါဘူး။ ။ 

# nc www.isecom.org 80

GET / HTTP/1.1
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-v switch ကိုသုံးျပီး verbos (အျပည္အ့စံု) ရလာဒ္ကို ျကည့္နုိင္ပါတယ္။

# curl -v http://www.isecom.org/

* About to connect() to www.isecom.org port 80 (#0)

*   Trying 216.92.116.13...

* connected

* Connected to www.isecom.org (216.92.116.13) port 80 (#0)

> GET / HTTP/1.1

> User-Agent: curl/7.26.0

> Host: www.isecom.org

> Accept: */*

> 

* HTTP 1.0, assume close after body

< HTTP/1.0 200 OK

< Date: Tue, 07 Feb 2013 09:29:23 GMT

< Server: Apache/2.2.22

< Last-Modified: Fri, 13 Feb 2013 15:48:14 GMT

< ETag: "3e3a-4bd916679ab80"

< Accept-Ranges: bytes

< Content-Length: 15930

< Identity: The Institute for Security and Open Methodologies

< P3P: Not supported at this time

< Content-Type: text/html

< Age: 247

< Connection: close

< 

<!DOCTYPE  html  PUBLIC  "-//W3C//DTD  XHTML  1.0  Transitional//EN"
"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"[]>

<html xmlns="http://www.w3.org/1999/xhtml" dir="ltr" lang="en-US" xml:lang="en">

[...]
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အခုခင္L်ားေတြ့တ့ဲအတိုင္းပ၊ဲ curl က HTTP version 1.1 ကို အလိုေလ်ာက္ေရြးခ်ယ္ေပးျပီး host header ၊ user agent
ေတြကို ထည့္သြင္းေဖာ္ျပပါတယ္။ hacker ေတြအတြက္ အေရးျကီးတာတစ္ခုက ဘယ္အခ်က္ေတြလဲ ။ ။ ခင္L်ားသုံးရမယ့္
tool ေတြကို သိေအာင္လုပ္ပါ။

ကံေကာင္းစြာနဲ့ curl က switch ေတြကို သုံးျပီး၊ လိုသလိုျပင္ဆင္နုိင္တ့ဲ tool ေကာင္းတစ္ခုျဖစ္ေနပါတယ္။

curl -help switch ေတြကို ေလ့လာျကည့္ပါ။ အခ်ုိ့ switch ေတြက netcat ဥပမာနွင့္ ဆင္တူပါတယ္။

• -H header line ထည့္သြင္းရန္

• -X request method ေရြးခ်ယ္ရန္ (Command လ့ိုလည္းသိနုိင္ပါတယ္)

• -d POST ထည့္သြင္းရန္ 

• -i protocol header မ်ားရလာဒ္တြင္ပါ၀င္ေစရန္

• -s scripting အတြက္အသုံး၀င္တ့ဲ silent mode အသုံးျပုရန္

curl  နွင့္  အခ်ိ ု ့  bash script ေတြကို  သုံးျပ ီ း  web application testing ေတြ ဖန္တီးနုိင္ပါတယ္။  curl  နွင့္  grep  ကို
အတူတဲြ၍ သုံးျပီး server တစ္ခုမွ စိတ္၀င္စားစရာ HTTP header ေတြရွာေဖြျခင္းမ်ားျပုလုပ္နုိင္ပါတယ္။

# curl -siX HEAD http://www.isecom.org/ | grep "Server:"

Server: Apache/2.2.22 

ေလ့က်င့္ခန္းမ်ား

4.29 အေပါ္က  script ေတြကို  HTTP header ေတြ အသုံး၀င္နုိင္ေျခရွိတဲ့ အခ်က္အလက္ေတြ ပုိမုိရရွိရန္ ခ်ဲထ့ြင္
အသုံးျပုပါ။

ပုိမုိဖတ္ရွုရန္၊ အေထာက္အပံ့ေပးနုိင္တ့ဲ လင့္ခ္မ်ား 

http://www.ietf.org/rfc/rfc1945.txt

http://www.ietf.org/rfc/rfc2616.txt

http://www8.org/w8-papers/5c-protocols/key/key.html

http://netcat.sourceforge.net/

http://curl.haxx.se/
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အနွစ္ခ်ုပ္မ်ား

World Wide Web ဆိုတာ အင္တာနက္ထက္ အမ်ားျကီးပုိပါတယ္။ ။ အဒဲမီွာ HTTP, FTP, SSH, DNS, DHCP နွင့္ ခင္L်ားနွင့္
အျခားလူမ်ား ရဲ ့ ကြန္ျပူတာေတြအတြက္ ၀န္ေဆာင္ေပးေနတဲ့ ၀န္ေဆာင္မွုေတြအျပင ္ အျခားမ်ားစြာေသာ ၀န္ေဆာင္မွုေတြ
လည္းရွိပါေသးတယ္။  အဒဲ ီ  ၀န္ေဆာင္မွုေတြကို  "သင့္ေလ်ာ္ေသ ာ  ကဏ ဍဿ " ေတ ြ  အသုံးျပု၍ျဖစ္ေစ၊
အျခားနည္းလမ္းျဖင့္ျဖစ္ေစ၊  ဘယ္လိုခ်ိတ္ဆက္သုံးရမလဲဆိုတာ နားလည္ျခင္းက ခင္L်ား (သ့ုိ)  ခင္L်ားကြန္ျပူတာကို  မည္သ့ို
တိုက္ခုိက္ခံရနုိင္တယ္ဆိုတာ သိနုိင္ရန ္  ေသာ့ခ်က္ပျဲဖစ္ပါတယ္။  ဤေဆာင္ပုဒ္ကိုအျမသဲတိရပ ါ  "Hack  everything,  but
harm none”. 
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