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သတိေပးခ်က္
ဤ Hacker Highschool  စီမံကိန္း သည္၊ ေလ့လာသင္ယူေရး ကရိယာ တစ္ခုျဖစ္ျပီး ေလ့လာေရး 

အခ်က္မ်ား  ပါ၀င္သည့္အေလ်ာက္  အနဿတရာယ္ရွိပါသည္။  အကယ္၍  အခ်ို့ေသာသင္ခန္းစာမ်ားအား၊
တလြဲအသုံးခ်ျခင္း၊အဖ်က္အေမွာက္ရည္ရြယ္ခ်က္ျဖင့္သုံးျခင္းသည္၊ကုိယ္တိုင္နစ္နာမွုမ်ားျဖစ္ေစနုိင္ပါသည္။ နည္း 
ပညာအခ်က္အလက္ မ်ားမွ ျဖစ္နို္င္ေခ်ရွိေသာရလဒ္မ်ား ကိုေသခ်ာစြာေလ့လာမထားပါက ေဘးထြက္ ဆိုးက်ိုးမ်ား 
ျဖစ္ေပါွလာနုိင္ပါသည္။  ဤသင္ခန္းစာမ်ားက္ုိ  အသုံးျပုေသာ  ေက်ာင္းသား၊သူ  မ်ားသည္၊  ေလ့လာျခင္း၊
ျကိုးစားအားထုတ္ျခင္းနွင့္ လက္ေတြ့ အသုံးခ်ျခင္းမ်ား ျပုလုပ္ရာတြင္ ေကာင္းစြာ သင္ျကားျခင္းမ်ားကို သင္ယူူျခင္း 
အျပင္၊စနစ္တက် ျကီးျကပ္ျခင္းကို ခံယူသင့္ပါသည္။ မည္သ့ိုျဖစ္ေစ  ISECOM အဖြဲ့ အစည္းမွ ဤသင္ခန္းစာမ်ား 
တြင္ပါ၀င္ေသာ မည္သည့္ သတင္းအခ်က္အလက္မ်ားကို မဆို လြဲမွားစြာ အသုံးျပုျခင္း အတြက္ တာ၀န္ယူနုိင္မည္ 
မဟုတ္ပါ။

ေအာက္ပါသင္ခန္းစာမ်ား၊ ေလ့က်င့္ခန္း စာအုပ္မ်ားကို မည္သူမဆို ISECOM ၏စညး္ကမ္းခ်က္မ်ား 
အား  လိုက္နာ၍  ဖတ္ရွုေလ့လာနုိင္ပါသည္။  ပုဂဿဂလိကနညး္ပညာေက်ာင္း၊  နုိင္ငံေတာ္  နည္းပညာေက်ာင္းမ်ား၊ 
အေျခခံအလယ္တန္း၊အထက္တန္းမ်ားတြင္  Hacker  Highschool  စီမံကိန္းမွ  ေဆာင္ရြက္မွုမ်ား  အားလုံးကို 
စးီပြားျဖစ္အသုံးျပုျခင္းမ်ား  အားတားျမစ္ပါသည္။  ဤစာအုပ္ပါ  အခ်က္အလက္မ်ားအား  ကူးယူ၍၊  မည္သည့္ 
ပံုစံျဖင့္ျဖစ္ေစ ျပန္လည္ထုတ္လုပ္ေရာင္းခ်ျခင္းမ်ားအား တားျမစ္ပါသည္။ 

ဤစာအုပ္ပါအခ်က္အလက္မ်ားမွမည္သည့္အမ်ိုးအစားျဖစ္ေစ၊သင္ခန္းစာျဖစ္ေစ  (သ့ို)ေလ့က်င့္ခန္း 
မ်ားျဖစ္ေစ ပါ၀င္မွုမ်ားအား ခြင့္ျပုခ်က္လိုင္စင္ မရွိပဲ တန္ဖုိးတစ္ခုခုျဖင့္ေရာင္းခ်ျခင္းကို ျပင္းထန္စြာတားျမစ္ထားပါ 
သည။္  

လိုင္စင္၀ယ္ယူရန္ http://www.hackerhighschool.org/licensing.html     HHS website တြင္၀ယ္ယူနုိင္ပါသည္။ 
ဤ HHS  စီမံကိန္းတြင္ အဖုိးတန္မွု၊အက်ိုးရွိမွုမ်ား ရွိမည္ဆိုလ်င္၊  HHS  အား  License  ၀ယ္ယူျခင္း၊လွူဒါန္းျခင္း၊
အေထာက္အပံ့ေပးျခင္းမ်ား ျဖင့္ ကူညီေပးပါရန္ ေတာင္းဆိုပါသည္။
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Introduction and Objectives – မတိဆ္ကျ္ခင္း န ွင ့္ ရည္ရ ြယ္ခ်ကမ္်ား

၁၉၉၅ ခုနွစ္ က Hackers ဆိုတ့ဲ ရုပ္ရွင္ကားထဲမွာ (သ့ို) Matrix Reloaded ရုပ္ရွင္ထဲမွာ Unix system တစ္ခုကုိ 
Trinity hacking လုပ္ျခင္း တစ္ခုခုမွာ ခင္ဗ်ား "hacking” လုပ္ျခင္္းကိုျမင္ဖူးပါလိမ့္မယ္၊ hacker တစ္ဦးအေျကာင္း 
ကို ပံုေဖာ္ျကည့္တ့ဲအခါ သူတ့ိုက Command Line ေပါွမွာ အလုပ္လုပ္ေနျကတာကို အရင္ျမင္မိမွာပါ။

Command Line Interface (CLI)  မွာ အလြန္စြမ္းအားျပည့္တ့ဲအရာေတြကို လုပ္ေဆာင္နုိင္ပါ 
တယ္။  command  line ကိုအသုံးျပုျခင္းတြင္  ဆရာတစ္ဆူျဖစ္ဖုိ့မလိုေပမယ့္၊  သက္ေတာင့္ 
သက္သာအသုံးျပုနုိင္ဖုိ့ေတာ့ လိုပါတယ္။

အေျခခံ  CLI  ကိုကြ်မ္းက်င္တာနဲ့  command ေတြကို  text file ေတြမွာ ထည့္သြင္းအသုံးျပုနုိင္ပါတယ္၊  (scripts 
လ့ိုေခါွပါတယ္)။ ၎ကအလြယ္ကူဆုံး programming တစ္ခုျဖစ္ပါတယ္။

ကြ်န္ေတာ္တ့ိုအခု Windows, Linux ေတြနဲ့  OSX ေတြအတြက္ အေျခခံ command ေတြနဲ့  tools ေတြအေျကာင္း 
ေဆြးေနြးျကမွာပါ။  ေနာက္ဆက္တြဲ  သင္ခန္းစာေတြရဲ့  ေလ့က်င့္ခန္းေတြအတြက္  ထိုအရာေတြကို  သိဖုိ့လိုပါလိမ့္ 
မယ္။ ဒီသင္ခန္းစာေတြျပီးဆုံးသြားတ့ဲအခါ၊ ခင္ဗ်ားကေအာက္ပါအေျကာင္းအရာေတြနဲ့ ရင္းနွီးကြ်မ္း၀င္သြားမွာပါ။

• General Windows, Linux and OSX commands

• Basic network commands and tools, including

ping

tracert/traceroute

netstat

ipconfig/ifconfig

route
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Requirements and Setup – ဖြဲ့စည္းပ ံု န ွင ့္ လုအိပခ္ ်က္မ်ား

Requirements - လိုအပ္ခ်က္မ်ား

ယဿခုသင္ခန္းစာမ်ား ျပီးေျမာက္ေစရန္ ေအာက္ပါအခ်က္တ့ို လိုအပ္ပါတယ္။

• Windows OS တင္ထားေသာ ကြန္ျပူတာတစ္လုံး

• Linux OS တင္ထားေသာ ကြန္ျပူတာတစ္လုံး

• OSX တင္ထားေသာ Mac တစ္လုံး (ေရြးခ်ယ္နုိင္ပါတယ္)

• Internet အသုံးျပုနုိင္ရန္

Setup - ဖ ြဲ့ စည္းပ ံု

Figure 2.1: General Network Setup

ေဖာ္ျပပါပံုကေတာ့  ကြ်န္ေတာ္တ့ိုအလုပ္မ်ားစြာလုပ္မည့္  ကြန္ျပူတာကြန္ယက္ခ်ိတ္ဆက္မွုပျဲဖစ္ပါတယ္။  အဒဲီ  ကြန္ျပူ 
တာကြန္ယက္မွာ ခင္ဗ်ား ကြန္ျပူတာ၊ အင္တာနက္ နဲ့ ISECOM HACKER HIGHSCHOOL ရဲ့  စမ္းသပ္ရန္ျပုလုပ္ထား 
ေသာ  network  မ်ားပါ၀င္ပါတယ္။  ISECOM  ရဲ့  စမ္းသပ္မွုကြန္ယက္၀င္ခြင့္ကုိေတာ့  တားျမစ္ထားမွာျဖစ္ျပီး၊ 
အသုံးျပုခြင့္ရနုိင္ရန္  ခင္ဗ်ားရဲ့ နည္းျပက  System  Administrator  ထံဆက္သြယ္ရမွာပါ။  အေသးစိတ္ကိုေတာ့ 
http://www.hackerhighschool.org website မွာဖတ္ပါ။

မည္သ့ုိျဖစ္ေစ  ယဿခုေလ့က်င့္ခန္းေတြကိုျပုလုပ္ရန္အျခားစမ္းသပ္ကြန္ယက္ေတြကိုအစားထိုး  သုံးနုိင္ပါတယ္။  ခင္ဗ်ား 
ကြန္ျပူတာမဟုတ္ပနဲဲ့ေတာ့ စမး္သပ္မွုေတြမျပုလုပ္ပါနဲ့၊ ထိုက့ဲသ့ိုလုပ္ျခင္းက ရာဇ၀တ္မွုေျမာက္ေစလ့ိုု အနဿတရာယ္ရွိနုိင္ပါ 
တယ္။ အကယ္၍ ခင္ဗ်ားကိုယ္ပုိင္စမ္းသပ္ကြန္ယက္တစ္ခု  ဖြဲ့ စညး္ခ်င္တယ္ဆိုရင္၊  ခင္ဗ်ားအိမ္က ကြန္ျပူတာ  (သ့ို) 
စာသင္ခန္းထဲက ကြန္ျပူတာမွာစမ္းသပ္နုိင္ပါတယ္။ အထူးျပင္ဆင္မွုေတြမလိုပါဘူး။ အကယ္၍ ပုိမုိခုိင္ခန့္တ့ဲ စမ္းသပ္ 
မွုေတြလိုခ်င္တယ္ဆိုရင္ (သ့ုိ) အင္တာနက္ကေနအျခားကြန္ျပူတာကို access ရဖုိ့ ေပ်ာ့ကြက္ေတြ၊ စိန္ေခါွမွုေတြ စတ့ဲ 
အေတြ့ အျကံုေတြရရွိခြင့္ျပုနုိင္တ့ဲ အရာေတြကို လိုခ်င္တယ္ဆိုရင္-  အျခားေက်ာင္းမ်ား၊ အိမ္မ်ား နွင့္  ပးူေပါင္းျပီး ၎ 
တ့ိုကိုခင္ဗ်ားရဲ့  သတ္မွတ္ကြန္ျပူတာကို အေ၀းမွထိန္းခ်ုပ္ခြင့္ျပုျခင္း၊ ၎တ့ို ကြန္ျပူတာမ်ားကို အေ၀းမွထိန္းခ်ုပ္ျခင္း  
မ်ားလုပ္ေဆာင္နုိင္တ့ဲ  အင္တာနက္အေျခခံတ့ဲ  စမး္သပ္မွုကြန္ယက္  ရွိရန္လိုအပ္ပါတယ္။  ဒါေပမယ့္  အင္တာနက္မွ 
အျခားျကံုရာလူမ်ားက ခင္ဗ်ားရဲ့ ကြန္ျပူတာေတြကိုအပုိင္စီး၍ဖ်က္ဆီးျခင္းမ်ား  မျဖစ္ေစရန္  ခင္ဗ်ားရဲ့  စမ္းသပ္မွုအဖြဲ့  
အစညး္အတြင္းမွာ ခင္ဗ်ားစမ္းသပ္လုပ္ေဆာင္ေနတာေတြကို ကိုယ္တိုင္ ေသခ်ာစြာသိနုိင္ရန္  ဖြဲ့ စညး္ျပင္ဆင္ထားပါ။
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Operating System: Windows – ကြနျ္ပူတာလည္ပတ္ေရးစနစ္ : Windows

ေရွးယဿခင္ေန့ရက္ေတြမွာေတာ့  -  ကြ်န္ေတာ္တ့ို  Unix  သုံးေနတာမဟုတ္ရင္၊  DOS  သုံးေနတာပျဲဖစ္နုိင္ခဲ့ပါတယ္။  CLI 
ေပါွမွာသုံးေနတာျဖစ္လ့ို  CLI  ကို  သီးသန့္ဖြင့္စရာမလိုခဲ့ပါဘူး။  ေနာက္ပုိင္းေတာ့၊  UNIX  က  "windows” interface 
စနစ္သ့ုိ  အဆင့္ျမွင့္ခဲ့ပါတယ္၊  ထိုစနစ္က ေနာက္ဆုံးမွာ  Microsoft  Windows  နွင့္  အတူ  PC မ်ား  ေပါွေရာက္ရွိလာ 
ခဲ့ပါတယ္။

Windows တက္လာတာနွင့္တျပိုင္နက္၊ command prompt လ့ိုေခါွတ့ဲ DOS windows တစ္ခုကို  desktopေပါွမွာ 
ဖြင့္ခဲ့ျကပါတယ္။ အခ်ိန္ျကာျမင့္ျပီးေနာက္  windows ေတြက  Dos-အေျခခံေသာပံုစံမွ  ေက်ာ္လြန္ေျပာင္းလဲခဲ့ပါတယ္။ 
Windows ေတြမွာ CLIေတြပါရွိေနဆဲျဖစ္ျပီး၊ တခ်ို့က DosBox  လ့ိုေခါွဆိုေနျကဆဲျဖစ္ပါတယ္။ ၎ကတကယ္ Dos 
စနစ္မဟုတ္ေတာ့ပါဘူး၊ ဒါပမယ့္ Dos ဟုတ္၊မဟုတ္က ကိစဿစမရွိပါဘူး၊ ဒီမွာ ဘယ္လိုဖြင့္ရမလဲ ေျပာျပပါမယ္:

How to open a CLI window  CLI window – ကုိ ဘယ္လုိဖ ြင ့္မလဲ

Windows အားလုံးမွာေတာ့ အဆင့္ေတြကအတူတူပါပ။ဲ

1. Start Button ကိုနွိပ္ပါ။

2. RUN ကိုေရြးပါ။ (Vista နွင့္ေနာက္ပုိင္း windows ေတြအတြက္ ဒီအဆင့္ကိုေက်ာ္လိုက္ပါ။)

3. Windows 95/98 သုံးေနတယ္ဆိုရင္ command လ့္ိုရုိက္ပါ သ့ိုမဟုတ္ပါက cmd လ့ိုရုိက္ပါ။

4. ေဖါွျပပါပုံအတိုင္းျမင္ေတြ့ ရမွာျဖစ္ျပီး

5. ေအာက္ပါ command နွင့္ tools မ်ားကို အသုံးျပုနုိင္ပါျပီ။

Commands and Tools (Windows/DOS)

command ေတြက  ကြန္ျပူတာလည္ပတ္မွုစနစ္ေတြမွာ  ပးူတြဲပါရွိေသာလုပ္ေဆာင္ခ်က္ေတြကို  အေထာက္အပံ့ 
ေပးပါတယ္။  Tools ေတြကေတာ့  -  ကြန္ျပူတာကြန္ယက္ေတြကို နွုိက္နွုက္ခြ် တ္ခြ် တ္စစ္ေဆးတ့ဲအခါ၊  host ေတြ 
(host  ဆိုတာ၊  ကြန္ယက္တစ္ခုကို  ခ်ိတ္ဆက္ထားတ့ဲ  ကြန္ျပူတာေတြကိုေခါွတာပါ)  ကိုရွာေဖြတ့ဲအခါနဲ့  host 
ေတြရဲ့ ဆက္သြယ္မွုလမ္းေျကာင္းေတြကိုသိနုိင္ရန္  စတ့ဲလုပ္ငန္းစဥ္ေတြကိုေဆာင္ရြက္ရန္  ပုိမုိလုပ္ေဆာင္နုိင္ျက 
ပါတယ္။ 
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Commands

စာလုံးအေစာင္းနွင့္ေဖါွျပထားတ့ဲစကားလုံးေတြက အေသအခ်ာပါ၀င္ရမယ့္အသုံးအနွုန္းေတြပါ။
အခ်ို့ command ေတြကေတာ့ အတို၊အရွည္ ပံုစံ အသုံးအနွုန္းနွစ္ခုစလုံးရွိပါတယ္။ 

Command Purpose - ရည္ရ ြယ္ခ်က္

date ရက္စြဲ ျကည့္ရန္ (သ့ုိ) သတ္မွတ္ရန္

time အခ်ိန္ ျကည့္ရန္ (သ့ို) သတ္မွတ္ရန္

ver MS-DOS (သ့ို) Windows ရဲ့  ဗားရွင္း ျကည့္ရန္

dir Subdirectories မ်ား နွင့္ directory ထဲမွ file မ်ားစာရင္း ျကည့္ရန္

cls Screen ကို ရွင္းလင္းရန္

mkdir directory 
or
md directory

Directory တစ္ခု ကို နာမည္ေပးဿဿဿ၍ ျပုလုပ္ရန္

md tools

chdir directory 
or
cd directory

လက္ရွိ directory မွ အျခား တစ္ခုသ့ို ေျပာင္းရန္

cd tools

rmdir directory 
or
rd directory

Directory ကိုဖ်က္ရန္ 

rd tools

tree directory Files မ်ား folder မ်ား တည္ေဆာက္မွုပံုစံကို text-graphic ပံုစံျဖင့္ ျကည့္ရန္။

tree c:\tools

chkdsk Disk တစ္ခုခု ကို စစ္ေဆးျပီး အေျခအေနစစ္ေဆးရန္။

mem စနစ္ရဲ့  အသုံးျပုနုိင္တ့ဲ memory နဲ့ အသုံးျပုေနေသာ memory အေျခအေနစစ္ရန္။

rename source 
dest 
or
ren source dest

Files ေတြရဲ့  နာမည္ေျပာင္းရန္

ren pictures MyPics

copy source dest အျခား ေနရာမ်ားသ့ို file မ်ားကူးယူရန္

copy c:\tools\myfile.txt c:\tmp\

move source dest Files မ်ားနွင့္ directories မ်ားကိုေရြ့ေျပာင္းရန္၊ နာမည္ေျပာင္းရန္

move c:\tools c:\tmp

type file Text file မ်ားတြင္ပါ၀င္ေသာအေျကာင္းအရာမ်ားကို ျကည့္ရန္ 

type c:\tools\myfile.txt

more file Screen တစ္ခုျပီးတစ္ခု သတင္းအခ်က္အလက္မ်ား ျကည့္ရန္ 

more c:\tools\myfile.txt

delete file or
del file

File မ်ား ဖ်က္ရန္

del c:\tools\myfile.txt
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Tools

စာလုံးအေစာင္းနွင့္ေဖါွျပထားတ့ဲစကားလုံးေတြက အေသအခ်ာပါ၀င္ရမယ့္အသုံးအနွုန္းေတြပါ။

Tool Purpose
ping host Host နွင့္ အဆက္အသြယ္ရွိ၊မရွိ စစ္ေဆးျခင္း 

၎  command  ကေတာ့   ျပန္လည္တ့ုံျပန္သလား၊  သ့ိုမဟုတ္  ထိုသ့ိုတ့ံုျပန္မွုျပုရန္အခ ိ်န္မည္မွ်  
ျကာတယ္ဆိုတာသိနိုင္ဖုိ့  အျခားကြန္ျပူတာမ်ားသ့ို  ICMP (Internet Control Message Protocol) 
ping  packets  မ်ားကို  ေပးပုိ့ျခင္းျဖစ္ပါတယ္။  ဒီ  command  မွာ  hostname  (သ့ုိ)  IP  address 
တစ္ခုခု ကို သုံးနုိင္ပါတယ္။

ping hackerhighschool.org

ping 216.92.116.13

Options include: - ပါ၀င္ေသာ ေရြးခ်ယ္နုိင္မွုမ်ား:

ping -n 100 hackerhighschool.org 

packet အခု ၁၀၀ ေပးပုိ့ျခင္း။

ping -t 216.92.116.13

CTRL+C နွိပ္၍ မရပ္မျခင္း host ကို ping packet မ်ားေပးပုိ့ျခင္း။

To see more options: - ပုိမုိသိရွိနုိင္ရန္ :

ping /h
tracert host Host ေတြဆီေရာက္ဖုိ့ packet မ်ားသြားတ့ဲ လမ္းေျကာင္းကိုေဖါွျပျခင္း။ 

DOS  ရဲ့  tracert  command  က  UNIX  ရဲ့  traceroute  command  နွင့္  ဆီေလ်ာ္ေအာင္စီစဥ္ 
ထားျခင္းျဖစ္ပါတယ္။ (အရငအ္ခ်နိ္ေတြက DOS command မ်ားသည္ စာလုံး၈လုံးစာပဲ ရွည္လ်ားနုိင္ 
ပါတယ္)။ အဒဲီ  command  ၂ခုစလုံးက ခင္ဗ်ားရဲ့  host ကေန ဦးတည္တ့ဲ  host  ဆီလိုက္ပါသြားတ့ဲ 
packet  တစ္ခုရဲ့ လမ္းေျကာင္းကိုရွာေဖြေတြ့ ေစနုိင္ပါတယ္။  tracert  command  က  hop  (ခရီး 
တစ္ေထာက္)  တစ္ခုခ်င္းစီတိုင္းက မည္မွ်ရွည္လ်ားတယ္၊ မည္မွ် ခရီးနွင္တယ္ ဆိုတာေတြကို ေျခရာ 
ေကာက္နုိင္ပါတယ္၊ အမ်ားဆံုး  hop  ၃၀  (30 hops)  ရွိပါတယ္။  packet  မ်ား ျဖတ္သန္းသြားခဲ့  တ့ဲ 
စက္ေတြရဲ့  hostname ေတြကို ခင္ဗ်ား ပံုမွန္ေတြ့ ျမင္နုိင္ပါတယ္။

tracert hackerhighschool.org 

tracert 216.92.116.13

Some options are: ေရြးခ်ယ္နုိင္မွုေတြက:

tracert -n 25 hackerhighschool.org

အမ်ားဆုံး ခရီးနွင္မွုမ်ား N ကိုသတ္မွတ္ရန္ ၊ နွင့္ 

tracert -d 216.92.116.13

hostname မ်ားအား ဖံုးကြယ္ထားရန္ 

To see more options: - ေရြးခ်ယ္မွုမ်ားပုိမုိ ရွာေဖြရန္
tracert /?

9

Lesson 2: Essential Commands



Tool Purpose
ipconfig host ရဲ့  network interfaces (ethernet, ppp, etc.) မ်ားရဲ့  အခ်က္အလက္ေတြ ျမင္ေတြ့ ရန္ ဒုိင္ခံ 

အသုံးျပုသည္။ Linux ရဲ့  ifconfig နဲ့တူပါတယ္။

Some options are: - ေရြးခ်ယ္နုိင္မွုအခ်ို့ကေတာ့:

ipconfig /all

ပုိမုိ အေသးစိတ္ေဖါွျပရန္ 

ipconfig /renew 

 DHCP စနစ္အသုံျပုထားတ့ဲအခါ၊ ကြန္ယက္ခ်ိတ္ဆက္မွုေတြကို၊ ျပန္လည္သက္တမ္းတိုးရန္  ၊ နွင့္

ipconfig /release 

DHCP သုံးထားတ့ဲအခါ ၊ ကြန္ယက္ခ်ိတ္ဆက္မွုေတြကို၊ ရပ္ဆိုင္းရန္

More options: ပုိမုိေရြးခ်ယ္နုိင္ရန္:

ipconfig /?
route print route က routing table ေဖါွျပေပးရန္ နွင့္ static routes မ်ား ထည့္သြင္းရန္၊ ဖ်က္ရန္ တ့ိုအတြက္ 

အသုံးျပုပါတယ္။

Some options: ေရြးခ်ယ္ခြင့္အခ်ို ့

route print

လမ္းေျကာင္း စာရင္းမ်ား ေဖါွျပရန္၊

route delete

လမ္းေျကာင္းမ်ား ဖ်က္ရန္၊ နွင့္

route add

လမ္းေျကာင္းမ်ား ေရးဆြဲရန္၊ 

More options: ပုိမိုေရြးခ်ယ္နုိင္ရန္:

route/? 
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Tool Purpose
netstat ကြန္ယက္ခ်ိတ္ဆက္မွုအေျခအေနကိုေဖါွျပရန္နွင့္  ခ်ိတ္ဆက္ထားေသာ  အေ၀းထိန္းခ်ိတ္ဆက္မွုမ်ား 

အား ေဖါွျပရန္သုံးျပုပါသည္။ 

Some options: 

netstat -a

ခ်တ္ိဆက္ထားမွုအားလုံးနွင့္ listening ports မ်ားကိုျကည့္ရန္ 

netstat -n

နံပါတ္ပံုစံျဖင့္ ေဖါွျပရန္၊ နွင့္

netstat -e

ethernet စာရင္းမ်ားကို နမူနာျပရန္ 

ေရြးခ်ယ္မွုေတြကို အတူတကြတဲြသုံးနုိင္ပါတယ္

netstat -an 

To see more options: 

netstat/?

Command နွင့္ tools ေတြေပါွမွာ ျဖည့္စြက္ေသာ အခ်က္အလက္ေတြကို ရွာေဖြျကည့္ရန္:

command /h

command /?

help command

from a CLI window.

ဥပမာအားျဖင့္ - Netstat tool ေပါွမွာ ျဖည့္စြက္ေရြးခ်ယ္မွုမ်ား ရွာေဖြရန္ ျဖစ္နုိင္ေခ်သုံးခုမွာ:

netstat /h

netstat /?

help netstat

Exercises

2.1 CLI window တစ္ခုဖြင့္ပါ။ 

2.2 ခင္ဗ်ား အသုံးျပုေနတ့ဲ DOS သ့ို Windows ဗားရွင္း ကိုစစ္ေဆးပါ။

2.3 System ရက္စြဲ နွင့္ အခ်ိန္ကို စစ္ေဆးပါ၊ အကယ္၍ မမွန္ဘူးဆိုရင္ ျပင္ေပးပါ။ 

2.4 c:\  ေအာက္မွာရွိတ့ဲ Files နဲ့ directories ေတြကိုစစ္ျကည့္ပါ။

2.5 c:\hhs\lesson2 directory ေဆာက္ပါ။ အဒဲီ Directory ထဲကို C:\ ေအာက္မွာရွိတ့ဲ .sys files ေတြကူးယူပါ။ 
ခင္ဗ်ားဘာေတြေတြ့ ပါသလဲ?

11

Lesson 2: Essential Commands

file:///home/C:/


2.6 ခင္ဗ်ား host ရဲ့  IP address ကိုရွာျကည့္ပါ။ 

2.7 www.hackerhighschool.org   ကို ေျခရာခံျကည့္ပါ၊ ျကားခံ routers ေတြရဲ့  IP address ကုိစစ္ေဆးျကည့္ ပါ။ 

Game On: Command သုံးျခင္း

“Macrosoft  Fenestra  က  OS  တစ္ခုမဟုတ္သလို  interface  တစ္ခုလည္းမဟုတ္ပါဘူး၊  ၎က  OS  မွာပူးတဲြပါ၀င္တ့ဲ 
(solitaire)ျမင္ကြင္းစနစ္တစ္ခုပျဲဖစ္ပါတယ္"လ့ို နည္းပညာဆရာMr.Tri က အစားေတြပလုပ္ပေလာင္းစားရင္း ေျပာလိုက္ 
ပါတယ္။  "Fenestra  မွာ  monitor ကိုစကားေျပာျပီး  ညြန္ျကားနုိင္တ့ဲ  command  interface  တစ္ခုပါ၀င္ပါတယ္။ 
အကယ္၍ ခင္ဗ်ားကေကာ္ဖီတစ္ခြက္ လ့ိုေျပာလိုက္ရင္၊ လတ္ဆတ္တ့ဲ joe တစ္ခြက္ေပါွလာပါလိမ့္မယ္။"  

Jace က  Mr.Tri ကိုလည္ပင္းညွစ္သတ္မိမလိုျဖစ္ခဲ့ပါတယ္။ သူမ၏လူသတ္မွုေလ်ွာက္လဲခ်က္ေပါွမွာ  သူက ကြန္ျပူတာ 
နည္းပညာကုိမည္သ့ိုဖ်က္ဆီးခဲ့တယ္ဆိုတာ ကိုထည့္တြက္ျပီး၊  ရေဲတြနဲ့ တရားသူျကီးကစာနာေထာက္ထားေပးပါ့မလား။

“ေစာင့္ပါဦး၊  Mr.Tri”  Jace က လြန္ခဲ့တ့ဲဿ  ၁၀မိနစ္ခန့္က သ့ူကိုအသက္ရွုခြင့္မေပးခ့ပဲဲ  "Fenestra  က  graphical  user 
interface, GUI,  တစ္ခုပါ၊ ဖန္ပုလင္းထဲမွာသိမ္းထားတ့ဲ ဂ်ယ္လီအက်န္လိုေပါ့"လ့ို ေျပာင္ေခ်ာ္ေခ်ာ္နဲ့ေျပာလိုက္ပါတယ္။ 
ကေလးေတြကေတာ့ နွာေခါင္းရွု့ံျပီးတခစ္ခစ္ရယ္ျကပါတယ္။

ခံစစ္ကိုေက်ာ္ျဖတ္လာတ့ဲကြ်မ္းက်င္ဘတ္စကတ္ေဘာသမားက့ဲသ့ို သူမက သ့ူအနားမသိမသာကပ္၍ keyboard ေနာက္ 
ကို၀င္ရပ္လိုက္ပါတယ္။  ျပီးေတာ့  fomula  1  ကားေမာင္းသမားလို  ေနာက္လွည့္မျကည့္ပဲ  အရွိန္ျမွင့္တင္လိုက္ျပီး 
"windows  ကိုနွိပ္ျပီး  ၊  CMD  ရိုက္ျပီး  Enter ေခါက္လိုက္ပါ၊ျပီးေတာ့  CLI ကိုျကည့္ပါ၊ မွိတ္တုတ္တုတ္လိုင္းေလးကိုျမင္ 
လား? အဒဲီေနရာမွာစာရုိက္ရမယ္၊ အခုဘယ္ folder မွာေရာက္ေနတယ္ဆိုတာ ျမင္လား?” လ့ိုေျပာလိုက္ပါတယ္။

Jace က လီဗာကို ေစာင့္နင္းလိုက္သလို "အခု CD C: လ့ိုရုိက္ျပီး  system root ထဲကို၀င္လ့ိုရျပီ၊  system အသစ္ဆိုရင္ 
VER (version  အတိုေကာက္)ကိုရုိက္ျပီး၊  system ရဲ့ သဘာ၀ကိုစစ္ျကည့္လိုက္ပါ။  ဒါဆိုအခု  Operating System  ရဲ့  
ဗားရွင္းကိုသိနုိင္ျပီမဟုတ္လား?”  လ့ိုေျပာလ္ိုက္တ့ဲအခါ  ေက်ာင္းသားမ်ားက  Mr.Tri ကို  ေငးျကည့္ေနခဲ့ျကျပီး၊  Mr.Tri 
ကေတာ့ တ့ုံဆိုင္းသြားပါတယ္။

Jace  က ကြန္ျပူတာနွင့္ဆက္သြယ္မွုရျပီလ့ုိခံစားလိုက္ရျပီး  သက္ေတာင့္သက္သာနွင့္  လ်င္ျမန္စြာ စာရုိက္ေနခဲ့ပါတယ္။ 
"ကြန္ျပူတာကို  သ့ူအထဲမွာျဖစ္ေနသမွ်အာလုံးပြင့္ထြက္လာေအာင္  လုပ္နုိင္တယ္"  လ့ို  သူမကက်ယ္ေလာင္စြာေရရြတ္ 
လိုက္ပါတယ္။  သူမလက္ေခ်ာင္းေတြက  keyboard ေပါွမွာပ ံ်၀ေဲနခဲ့ျပီး၊  key တစ္ခုကေလထဲကိုလြင့္စင္ထြက္သြားျပီး၊ 
ဆရာ့စားပြဲေပါွက ဂ်ယ္လီအေဟာင္းေတြကပ္ေနတ့ဲ ဖန္ပုလင္းထဲကို က်သြားခဲ့ပါတယ္။ အဒဲီအေရွ့မွာရွိတ့ဲ  မိန္းကေလး 
သုံးေယာက္ကေတာ့ သူတ့ိုဂ်ယ္လီေတြကိုမ်ိုခ်လိုက္ပါတယ္။

Jace  ကထိုသ့ိုျဖစ္ျခင္းနွင့္အတူရပ္လိုက္ပါတယ္။ ထ့ိုေနာက္ ရုတ္တရက္ ထလိုက္ျပီး  keyboard ကို သူမဆရာလက္ထဲ 
ျပန္ေပးလိုက္ပါတယ္။  သူမဆရာရဲ့ မ်က္နွာကျဖူဖတ္ျဖူေရာ္ျဖစ္ေနျပီး၊  နွုတ္ခမ္းမွာတံေထြးမ်ားက်ေနခဲ့ပါတယ္။  သူမ 
ဂ်ာကငအ္တြင္းအိတ္ထဲမွ  ေလဆာပြိုင္တာကို ေသနတ္ဆြဲထုတ္သလိုထုတ္ယူျပီး  Mr.Tri  ရဲ့ နွဖူးကိုခ်ိန္ထိုးလိုက္ပါတယ္။ 
ထ့ိုေနာက္  စာသင္ခန္းေရွ့ကဖန္သားျပင္ေပါွက  presentation  slide ေပါွကိုေျပာင္းထိုးလိုက္ျပီး  "ဒီ  slide က မွားေန 
တယ္၊ သူတ့ိုထြက္သြားရင္ေကာင္းမယ္" လိ့ု တည္ျငိမ္စြာေျပာလိုက္ပါတယ္။

“သြားသင့္တာက မင္းပဲ" လ့ိုဆရာကေျပာလိုက္ပါတယ္၊ ျပီးေတာ့သူမကုိ ျပစ္မွုအတြက္အျပစ္ေပးသူလ့ို သိနုိင္တ့ဲ ဒတိုယ 
ေက်ာင္းအုပ္ထံလြေဲျပာင္းပုိ့လိုက္ပါတယ္။ သူမအတြက္ေတာ့ တစ္ပါတ္အတြင္းသုံးျကိမ္ေျမာက္ပါ။ နည္းပညာက သူမရဲ့  
ဆုံးခန္းတိုင္ျခင္း ဒါမွမဟုတ္ အနည္းဆုံးေတာ့ သူမရဲ့ အားလပ္ခ်ိန္ေတြကို ေက်ာင္းထဲမွာပပဲိတ္ထားျပီးအျပစ္ေပးခံရျခင္းနဲ့ 
ဆုံးရွုံးရေတာ့မွာပါ။

Game Over

12

Lesson 2: Essential Commands

http://www.hackerhighschool.org/


Operating System: Linux

Windows လိုပဲ Linux ကိုသုံးတ့ဲအခါ CLI window မွာ command ေတြအသုံးျပုနုိင္ပါတယ္။
consoles, terminals, နဲ့ shells ေတြေတြ့ နုိင္ပါတယ္။

Feed Your Head: Console, Terminal or Shell?

ျခားနားမွုေတြကုိသိျခင္းျဖင့္ ခင္ဗ်ားသူငယ္ခ်င္းေတြကုိ အံ့အားသင့္ေစရေအာင္

• console ဆိုတာ  ကြန္ျပူတာေတြကိုအေ၀းထိန္းရန္  dumb  terminals  ေတြသုံးျကတ့ဲအခါ၊ 
ကြန္ျပူတာရဲ့ ေနာက္မွာ တိုက္ရုိက္ခ်ိတ္ဆက္ထားတ့ဲ screen နဲ့ keyboard ေတြျဖစ္ပါတယ္။

• Linux မွာ bash, tcsh နဲ့ zsh ေတြအပါအ၀င္ shell  ေတြကိုေရြးခ်ယ္အသုံးျပုနုိင္ပါတယ္။ မတူညီတ့ဲ 
shell ေတြက ခင္ဗ်ားကို တကယ့္မတူညီတ့ဲအရာေတြလုပ္ေဆာင္နုိင္ေစျပီး  ခင္ဗ်ားနွစ္သက္တ့ဲအရာက 
နုိင္ငံေရးရလဒ္ နီးနီး ျဖစ္နုိင္ပါတယ္။ အမ်ားအားျဖင့္ bash ကိုသုံးပါတယ္။ Hacker Highschool ရဲ့  
စမ္းသပ္မွု ကြန္ယက္ကိုခ်ိတ္ဆက္တ့ဲအခါ၊ empty shell တစ္ခုရရွိမွာျဖစ္ပါတယ္။

• console  window  တစ္ခုကုိဖြင့္လိုက္တ့ဲအခါ  ခင္ဗ်ားဖြင့္ေနတာက  နညး္ပညာအရ  terminal  
emulator  (သ့ို)  terminal  window  တစ္ခုျဖစ္ပါတယ္။  ထိုအရာက ခင္ဗ်ား  desktop ေပါွက 
window ထဲမွာ run ေနတ့ဲ dumb terminal အတု တစ္ခုပျဲဖစ္ပါတယ္။

Linux command line မွာ လုပ္ေဆာင္နုိင္မည့္အရာေတြကေတာ့၊ GUI tool ေတြ မွာ လုပ္ေဆာင္နုိင္သမွ်အားလုံုး 
လုပ္ေဆာင္နုိင္မွာျဖစ္ပါတယ္။ ခင္ဗ်ားရဲ့  windows သုံးတ့ဲသူငယ္ခ်င္းေတြကို ယွဥ္ျပိုင္ျပီး IP address ထည့္သြင္း 
ျကည့္ရင္-  သူတ့ိုေတြက interface အမ်ုိးအစားအားလုံးကို အဆင့္ဆင့္ ၀င္ျပီးလုပ္ေဆာင္ရမွာျဖစ္ပါတယ္၊  Linux 
မွာေတာ့ ေအာက္ပါအတိုင္း ထည့္သြငး္ယုံပါပ။ဲ

ifconfig eth0 192.168.1.205

သူတ့ို click နွိပ္ေနတာထက္ မ်ားစြာျမန္ျမန္ရိုက္ထည့္နုိင္မယ္ဆိုတာေသခ်ာပါတယ္။
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terminal window ကိုဘယ္လိုဖြင့္မလဲ

Linux ဗားရွင္းေတြမ်ားစြာရွိတာေျကာင့္၊ console window ကိုဖြင့္ရန္နည္းလမ္းအခ်ို့ ရွိပါတယ္။

1. Start Application button ကိုနွိပ္ပါ

2. “Run Command” option ကိုေတြ့ ရင္၊ အဒဲီမွာ “konsole” ရုိက္ျပီးဖြင့္ပါ

3. (သ့ို) Accessories ကိုရွာပါ၊ ျပီးေတာ့ Terminal ကိုေရြးပါ

4. ဗားရွင္းေတာ္ေတာ္မ်ားမ်ားမွာေတာ့ CTL-ALT-T ျဖင့္ေခါွနုိင္ပါတယ္

5. ေအာက္ပါ window က့ဲသို window ေတြ့ နုိင္ပါတယ္

6. ယခု ေအာက္ပါ command ေတြနဲ့ tool ေတြကိုသုံးနုိင္ပါျပီ

Linux Commands and Tools

Commands

စာလုံးအေစာင္းနွင့္ေဖါွျပထားတ့ဲစကားလုံးေတြက အေသအခ်ာပါ၀င္ရမယ့္အသုံးအနွုန္းေတြပါ။

Command Purpose

date ရက္စြဲျကည့္ရန္၊ သတ္မွတ္ရန္

time အခ်ိန္ျကည့္ရန္၊ သတ္မွတ္ရန္

fsck File system နွင့္အေျခအေန ေဖါွျပရန္

cat file Text file မ်ား ၏ပါ၀င္မွုမ်ား ေဖါွျပရန္

cat /etc/passwd
pwd ယဿခု directory နာမည္ေဖါွျပရန္
hostname ယဿခု အသုံးျပုေနတ့ဲ ကြန္ျပူတာနာမည္ ေဖါွျပရန္
finger user User တစ္ဦး၏ အခ်က္အလက္မ်ား ေဖါွျပရန္ 

finger root
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Command Purpose
ls လက္ရွိ directory ရဲ့ ပါ၀င္မွုေတြ စီရန္:

ls -la 

အျခား directory ရဲ့  ပါ၀င္မွုေတြ ကို စီရန္:

ls -la /etc
cd directory Directory  တစ္ခုမွ တစ္ခုသ့ိုေျပာင္းရန္။ အကယ္၍ directory  နာမည္ မသတ္မွတ္ေပး 

လ်င္ home directory ကိုေျပာင္းသြားမွာပါ။

Login နာမည္ “fred” အတြက္  command 

$cd 

 /home/fred, directory ကိုေျပာင္းရန္ နွင့္

$cd - 

ေနာက္ဆုံးေရာက္ခဲ့တ့ဲ  directory  ကိုေျပာင္းရန္  (directory  တစ္ခုကို  "နွုတ္"  လိုက္တယ္ 
လ့ိုေတြးျကည့္ပါ။)

$cd /tmp

 /tmp directory သ့ိုေျပာင္းရန္
cp source dest File မ်ားကို source မွာ destination သ့ိုေရြြ့ေျပာင္းရန္ 

ဥပမာ: 

cp /etc/passwd /tmp/bunnies
rm file File  မ်ားကိုဖ်က္ျခင္း။  Root  အသုံးျပုခြင့္ရထားသူ  (သ့ို)  root  user ေတြသာ 

သတ္မွတ္တ့ဲ file ကိုဖ်က္နုိင္ မွာျဖစ္ပါတယ္။ 

rm letter.txt
mv source dest File မ်ား director မ်ား ကိုေရြ့ေျပာင္းျခင္း၊ သ့ို ၊ နာမည္ေျပာင္းျခင္း 

ဥပမာ: 

mv secrets.zip innocent.zip
mkdir directory Directory တစ္ခု တည္ေဆာက္ရန္။

ဥပမာ: 

mkdir tools
rmdir directory Directory တစ္ခုကို ၎နာမည္ျဖင့္ ဖ်က္ရန္ ဒါေပမယ့္၊ directory အလြတ္ကိုသာဖ်က္ 

လ့ိုရပါတယ္။ 

rmdir tools

လက္ေဆာင္ေမးခြန္း- file ေတြပါတ့ဲ directory ကိုဘယ္လိုဖ်က္မလဲ ?
find / -name file / မွာစျပီး file ဆိုတ့ဲ နာမည္နဲ့  file မ်ားရွာေဖြျခင္း  ။

find / -name myfile
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Command Purpose
echo string Screen ေပါွမွာ string(စာသား) တစ္ခုေရးျခင္း ။ ။

echo hello
command > file Command ရဲ့  ရလဒ္ကို file တစ္ခုအေနနဲ့ ျပန္ညြန္းေပးျခင္း

ls > listing.txt

အကယ္၍ အဒဲီနာမည္နဲ့  file ရွိျပီးသားဆိုရင္ ၊၎က clobbered လုပ္ခံရမွာျဖစ္ပါတယ္။ 
အဓိပဿပါယ္က overwritten(အေဟာင္းကိုအသစ္နွင့္အစားထိုးျခင္း)လုပ္ခံရမွာျဖစ္ပါတယ္။

command >> file Command  ရဲ့  ရလဒ္ကို  file  တစ္ခုအေနနဲ့  ျပန္ညြန္းေပးျခင္း၊  အကယ္၍ 
file နာမည္ရွိျပီးသားဆိုရင္ ရလဒ္ file ကို နာမည္တစ္ခု appends(ျဖည့္စြက္ျခင္း) လုပ္မွာ 
ျဖစ္ပါတယ္။

ဥပမာ -  ls >> listing.txt

man command Command ေတြရဲ့  online manual ဖတ္ရန္

man ls

ထပ္တိုးအခ်က္အလက္မ်ားသိရန္ ေအာက္ပါ command မ်ားကို သုံးျကည့္ပါ။

command -h

command --help

man command

help command

info command

ဥပမာ၊ ls command ရဲ့  ထပ္တိုးအခ်က္အလက္ကို ရရွိရန္ ေအာက္ပါ ျဖစ္နုိင္ေျခ command နွစ္ခုစလုံးရိုက္ျကည့္ပါ။

ls –-help

man ls
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Tools

စာလုံးအေစာင္းနွင့္ေဖါွျပထားတ့ဲစကားလုံးေတြက အေသအခ်ာပါ၀င္ရမယ့္အသုံးအနွုန္းေတြပါ။

Tool Purpose
ping host Host ရွိမရွိ စစ္ေဆးျခင္း 

ping www.google.com
traceroute host Host ေတြဆီေရာက္ဖုိ့ packet မ်ားသြားတ့ဲ လမ္းေျကာင္းကိုေဖါွျပျခင္း။ 

tracert www.google.com
ifconfig host ရဲ့  network interfaces (ethernet, ppp, etc.) မ်ားရဲ့  အခ်က္အလက္ေတြ ေဖါွျပရန္ 
route routing table ေဖါွျပရန္
netstat ကြန္ယက္ခ်ိတ္ဆက္မွုအေျခအေနကိုေဖါွျပရန္ 

netstat -an

Exercises

2.8 passwd file ရဲ့  ပုိင္ရွင္ကို စစ္ေဆးပါ။ (မွတ္ခ်က္။ ။ file အရင္ေဆာက္ပါ)

2.9 work နာမည္ နွဲ့ direcotry ကို home directory ေအာက္မွာေဆာက္ပါ (ဥပမာ။ ။ အကယ္၍ ခင္ဗ်ား login 
က  fred  ဆိုရင္  directory  ကို  /home/fred  မွာေဆာက္ပါ)၊  ထ့ိုအျပင္  passwd  ကို  work  directory 
ထဲကိုကူးေပးျပီး ကူးထားတ့ဲ file ရဲ့ ပုိင္ရွင္ကို ရွာျကည့္ပါ။

2.10 work  directory ေအာက္မွာ  .hide directory ေဆာက္ပါ  (file  နာမည္မွာ  dot  ပါတာသတိျပုပါ)။  အဒဲီ 
directory  မွာပါ၀င္တ့ဲအရာေတြကို  list ေခါွျကည့္ပါ။ .hide  directory  မွာပါတ့ဲအရာေတြကို  ျကည့္ဖုိ့ 
ဘာလုပ္ရမလဲ?

2.11 “This  is  the  content  of  the  file  test1”  ပါ၀င္တ့ဲ  test1  file  တစ္ခုကို  work  directory ေအာက္မွာ 

ေဆာက္ပါ။ “This is the content of the file test2” ပါ၀င္တ့ဲ test2 file ထပ္ဆာက္ပါ။ အဒဲီ file ေတြကို 
test နာမည္နဲ့ file တစ္ခုထဲကို ကူးထည့္ပါ။ 
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Operating System: OSX

Linux လိုပ ဲOSX မွာ Terminal လ့ိုေခါွတ့ဲ CLI window မွာ command ေတြအသုံးျပုနုိင္ပါတယ္။

Linux ရဲ့  ဘိုးေဘးျဖစ္တ့ဲ NetBSD နဲ့ FreeBSD UNIX ေတြကို OSX ကအေျခခံထားပါတယ္။ ၎ရဲ့  GUI နဲ့ CLI 
ေတြက Linux နဲ့ဆင္တူပါတယ္၊ GUI မွာလုပ္သမွ် CLI မွာလုပ္နုိင္ပါတယ္။

အခ်ို့လူေတြက  Windows  က  Mac  ရဲ့  GUI  စိတ္ကူးကို  အတုခုိးထားတာလ့ို  ထင္ျကပါတယ္။ 
အမွန္တကယ္ေတာ့  GUI  interface  နဲ့  Mouse  Pointer ေတြကို  ေရွးယခင္  OS ေတြမွာကတည္းက 
အသုံးျပုေနျကတာပါ။ ခင္ဗ်ားအားလုံးထက္ပုိသိခ်င္ရင္ေတာ့ အဒဲီ ေရွးOS ေတြကုိ ရွာေဖြျကည့္နုိင္ပါတယ္။

How to open a Terminal window

1. Spotlight icon ေပါွမွာ ကလစ္လိုက္ပါ၊  အဒဲီ  icon  က မွန္ဘီလူး ပံုစံရွိျပီး  screen  ရဲ့  ညာဖက္အေပါွမွာ 
ရွိပါတယ္။ျပီးေတာ့ Terminal  လ့ိုရုိက္ျပီး ရွာလိုက္ပါ။

2. Terminal window ကိုယဿခုလိုျမင္နုိင္ပါတယ္။

3. ပံုမွန္အားျဖင့္  terminal  က  Applications  >  Util it ies  ေအာက္မွာရွိပါတယ္။  ခင္ဗ်ားနွစ္သက္သလို 
Terminal  ပံုစံကိုေျပာင္းနုိင္ပါတယ္။  Command+comma  key  ကိုနွိပ္ျပီး  Preference  dialog  ကိုေခါွျပီး 
Terminal  color  ကိုေရြးခ်ယ္ပါ။  ပံုမွန္ေတာ့  OSX  မွာ  အဒဲီ  keyboard  shortcut  ကိုသုံးျပီး  preference 
ေတြကိုဖြင့္နုိင္ပါတယ္။
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Commands and Tools (OSX)

Mac  က bash shell  နဲ့အလုပ္လုပ္ပါတယ္၊  ဒါေျကာင့္  Linux command  အားလုံးနးီပါး  OSX  မွာအလုပ္လုပ္ပါ 
တယ္။

Commands

စာလုံးအေစာင္းနွင့္ေဖါွျပထားတ့ဲစကားလုံးေတြက အေသအခ်ာပါ၀င္ရမယ့္အသုံးအနွုန္းေတြပါ။

Command Purpose

date        အခ်နိ္ေဖာ္ျပရန္ ၊ သတ္မွတ္ရန္

time command Command တစ္ခုစတင္ဖုိ့ အခ်ိန္မည္မွ် ယူလဲဆိုတာ ေဖာ္ျပရန္

fsck File system  စစ္ေဆးရန္။ အကယ္၍  OSX 10.3 journaled volum OSX  နွင့္အထက္ 
သုံးျပီး၊ ၎ journaling ဖြင့္ထားရင္ ဒီ command သုံးရန္မလိုပါဘူး။

cat file Text file မ်ား ၏ပါ၀င္မွုမ်ား ေဖါွျပရန္

cat /etc/passwd
pwd ယဿခု  directory နာမည္ေဖါွျပရန္
hostname ယဿခု  အသုံးျပုေနတ့ဲ ကြန္ျပူတာနာမည္ ေဖါွျပရန္
finger user User တစ္ဦး၏ အခ်က္အလက္မ်ား ေဖါွျပရန္ 

finger root
ls လက္ရွိ directory ရဲ့ ပါ၀င္မွုေတြ စီရန္-

ls -la 

အျခား directory ရဲ့  ပါ၀င္မွုေတြ ကို စီရန္-

ls -la /etc
cd directory Directory တစ္ခုမွ တစ္ခုသ့ိုေျပာင္းရန္။ အကယ္၍ directory နာမည္ မသတ္မွတ္ေပး 

လ်င္ home directory ကိုေျပာင္းသြားမွာပါ။

Login နာမည္ “fred” အတြက္  command 

$cd 

 /home/fred, directory ကိုေျပာင္းရန္ နွင့္

$cd - 

ေနာက္ဆုံးေရာက္ခဲ့တ့ဲ  directory  ကိုေျပာင္းရန္  (directory  တစ္ခု  "နွုတ္"  လိုက္တယ္ 
လ့ိုေတြးျကည့္ပါ။)

$cd /tmp

 /tmp directory သ့ိုေျပာင္းရန္
cp source dest File မ်ားကို source မွာ destination သ့ိုေရြြ့ေျပာင္းရန္ 

cp /etc/passwd /tmp/bunnies
rm file File  မ်ားကိုဖ်က္ျခင္း။  Root  အသုံးျပုခြင့္ရထားသူ  (သ့ို)  root  user ေတြသာ 

သတ္မွတ္တ့ဲ file ကိုဖ်က္နုိင္ မွာျဖစ္ပါတယ္။      rm letter.txt
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Command Purpose
mv source dest File မ်ား director မ်ား ကိုေရြ့ေျပာင္းျခင္း၊ သ့ို ၊ နာမည္ေျပာင္းျခင္း 

mv secrets.zip innocent.zip
mkdir directory Directory တစ္ခု တည္ေဆာက္ရန္။

mkdir tools
rmdir directory Directory တစ္ခုကို ၎နာမည္ျဖင့္ ဖ်က္ရန္ ဒါေပမယ့္၊ directory အလြတ္ကိုသာဖ်က္ 

လ့ိုရပါတယ္။

rmdir tools

လက္ေဆာင္ေမးခြန္း- file ေတြပါတ့ဲ directory ကိုဘယ္လိုဖ်က္မလဲ ?
find / -name file / မွာစျပီး file ဆိုတ့ဲ နာမည္နဲ့  file မ်ားရွာေဖြျခင္း  ။ 

find / -name myfile
echo string Screen ေပါွမွာ string(စာသား) တစ္ခုေရးျခင္း ။ ။ 

echo hello
command > file Command ရဲ့  ရလဒ္ကို file တစ္ခုအေနနဲ့ ျပန္ညြန္းေပးျခင္း

ls > listing.txt

အကယ္၍  အဒဲီနာမည္နဲ့  file  ရွိျပီးသားဆိုရင္  ၊၎က  clobbered လုပ္ခံရမွာျဖစ္ 
ပါတယ္။  အဓိပဿပါယ္က overwritten(အေဟာင္းကိုအသစ္နွင့္အစားထိုးျခင္း)လုပ္ခံရမွာ 
ျဖစ္ပါတယ္။

command >> file Command ရဲ့  ရလဒ္ကို file တစ္ခုအေနနဲ့ ျပန္ညြန္းေပးျခင္း၊ အကယ္၍ file နာမည္ရွိ 
ျပီးသားဆိုရင္  ရလဒ္  file  ကို  နာမည္တစ္ခု  appends(ျဖည့္စြက္ျခင္း)  လုပ္မွာ  ျဖစ္ပါ 
တယ္။

ဥပမာ -  ls >> listing.txt

man command Command ေတြရဲ့  online manual ဖတ္ရန္

man ls

ထပ္တိုးအခ်က္အလက္မ်ားသိရန္ ေအာက္ပါ command မ်ားကို သုံးျကည့္ပါ။ 

command -h

command --help

man command

help command

info command

ဥပမာ၊ ls command ရဲ့  ထပ္တိုးအခ်က္အလက္ကို ရရွိရန္ ေအာက္ပါ ျဖစ္နုိင္ေျခ command နွစ္ခုစလုံးရိုက္ျကည့္ပါ။

ls –-help

man ls
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Tools

စာလုံးအေစာင္းနွင့္ေဖါွျပထားတ့ဲစကားလုံးေတြက အေသအခ်ာပါ၀င္ရမယ့္အသုံးအနွုန္းေတြပါ။

Tool Purpose
ping host Host နွင့္ အဆက္အသြယ္ရွိ၊မရွိ စစ္ေဆးျခင္း 

၎  command  ကေတာ့   ျပန္လည္တ့ုံျပန္သလား၊  သ့ိုမဟုတ္  ထိုသ့ိုတ့ံုျပန္မွုျပုရန္အခ ိ်န္မည္မွ်  
ျကာတယ္ဆိုတာသိနိုင္ဖုိ့  အျခားကြန္ျပူတာမ်ားသ့ို  ICMP (Internet Control Message Protocol) 
ping  packets  မ်ားကို  ေပးပုိ့ျခင္းျဖစ္ပါတယ္။  ဒီ  command  မွာ  hostname  (သ့ုိ)  IP  address 
တစ္ခုခု ကို သုံးနုိင္ပါတယ္။ 

ping www.hackerhighschool.org

ping 216.92.116.13

Options include: 

ping -c 100 www.hackerhighschool.org

packet အခု ၁၀၀ ေပးပုိ့ျခင္း။

ping -t 216.92.116.13

CTRL+C နွိပ္၍ မရပ္မျခင္း host ကို ping packet မ်ားေပးပုိ့ျခင္း။

More options: 

man ping
traceroute 
host

Host ေတြဆီေရာက္ဖုိ့ packet မ်ားသြားတ့ဲ လမ္းေျကာင္းကိုေဖါွျပျခင္း။

traceroute  Windows  ရဲ့  tracert  နဲ့တူေပမယ့္၊  အသုံးျပုတ့ဲ  network  protocols ေတာ့ 
မတူပါဘူး။  tracerout  က UDP (User Datagram Protocol)  ကို သုံးျပီး  tracert  ကေတာ့  ICMP 
(Internet Control Message Protocol) ကိုအသုံးျပုပါတယ္။ tracert နဲ့  tracerout ကို သုံးျခင္းက 
တူညီတ့ဲ network တစ္ခုထဲမွာ ကြဲျပားတ့ဲ ရလဒ္ေတြရရွိေစပါတယ္။

အဒဲီနွစ္ခုစလုံးက  ခင္ဗ်ား  host  ကေန  ဦးတည္တ့ဲ  host  ဆီသြားတ့ဲ  packet ေတြကို  ေျခရာခံနုိင္ 
ေစပါတယ္။ ထ့ိုအျပင္  hop (ခရီးတစ္ေထာက္)  တိုင္းက မည္မွ်ရွည္လ်ားတယ္၊ မည္မွ်ခရီးနွင္တယ္ 
ဆိုတာေတြကို ေျခရာေကာက္ နုိင္ပါတယ္၊ အမ်ားဆံုး  hop ၃၀ (30 hops) ရွိပါတယ္။ packet မ်ား 
ျဖတ္သန္းသြားခဲ့ တ့ဲ စက္ေတြရဲ့  hostname ေတြကို ခင္ဗ်ား ပံုမွန္ေတြ့ ျမင္နုိင္ပါတယ္။

traceroute www.hackerhighschool.org

traceroute 216.92.116.13

hop ေတြရဲ့  အမ်ားဆုံးအေရအတြက္ (-m) ကုိသတ္မွတ္ရန္။

traceroute -m 25 www.hackerhighschool.org

host နာမည္ထက္ IP address ကိုေဖါွျပျခင္း ျဖင့္ DNS lookups မ်ားကိုကာကြယ္ရန္။

traceroute -n 216.92.116.13 

To see more options: 
man traceroute
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Tool Purpose
ifconfig host  ရဲ့  network  interfaces  (ethernet,  ppp,  etc.)  မ်ားရဲ့  အခ်က္အလက္ေတြ  ေဖါွျပရန္၊ 

Windows ရဲ့  ipconfig နဲ့တူပါတယ္။

ပုိအေသးစိတ္အခ်က္မ်ားျကည့္ရန္၊ verbose ျဖစ္ရန္:

ifconfig -v

en1 ရ ဲnetwork interface အခ်က္အလက္ ကိုပေဲဖါွျပရန္ 

ipconfig en1 

network interface  ကို deactivate လုပ္ရန္

ifconfig en1 down 

network interface ကိုup လုပ္ရန္:

ifconfig en1 up 

Note: ထို command မ်ား သုံးရန္ ခင္ဗ်ားမွာလုပ္ပုိင္ခြင့္ ရွိဖုိ့လိုပါတယ္၊ ဒါေျကာင့္ အဒဲီ command 
မ်ားေရွ့မွာ sudo ထည့္ရုိက္ေပးရပါမယ္။ sudo ကိသု ံးုရင ္ အထးူ ဂရစု ုကိပ္ ါ!။

sudo ifconfig en1 up 

More options: 

man ifconfig
netstat ကြန္ယက္ခ်ိတ္ဆက္မွုအေျခအေနကိုေဖါွျပရန္နွင့္  ခ်ိတ္ဆက္ထားေသာ  အေ၀းထိန္းခ်ိတ္ဆက္မွုမ်ား 

အား ေဖါွျပရန္အသုံးျပုပါသည္။  BSD  လို စနစ္မ်ားမွာ၊  netstat ကို  routing table  မ်ားေဖါွျပရန္ 
သုံးပါတယ္။

 ခ်တ္ိဆက္ထားမွုအားလုံးနွင့္ listening ports  မ်ားကိုျကည့္ရန္

netstat -a

routing table မ်ားေဖါွျပရန္

netstat -r

address မ်ားကို နံပါတ္ျဖင့္ေဖါွျပရန္ -n ကိုတြဲသုံးသည္။

netstat -nr

network interface en1 ၏အခ်က္အလက္မ်ားေဖါွျပရန္

netstat -r -ii en1

To see more options: 

man netstat
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Exercises

2.12 ခင္ဗ်ားစက္ရဲ့  IP address နွင့္ နာမည္ကို စစ္ျကည့္ပါ။

2.13 www.hackerhighschool.org ကို trace လုိက္ျကည့္ပါ။ ျကားခံ router မ်ား၏ Ip address ကိုစစ္ျကည့္ပါ၊ 
လမး္ေျကာင္းကိုုရွာျကည့္ပါ။

2.14 Windows မွာ tracert ကိုသုံးျပီး www.hackerhighschool.org ရလဒ္ကို output.txt file နဲ့သိမ္းပါ။ 

2.15 network  တစ္ခုထဲက  Linux  နဲ့  OSX  မွာ  traceroute  ကိုသုံးျပီး  ရလဒ္  file  ကုိ  output2OSX.txt  နွင့္ 
output2Linux.txt နာမည္မ်ားျဖင့္သိမ္းျပီး၊ အဒဲီfile ေတြကိုေသခ်ာဖတ္ျကည့္ပါ။

1. လမး္ေျကာင္းေတြတူလား၊ ကြဲျပားလား?
2. * * * စာတန္း ပါ၀င္တ့ဲ စာေျကာင္းေတြ့ မိပါသလား? အဒဲါဘာကိုဆိုလို ပါသလဲ?
3. အဒဲီစမး္သပ္မွုကို ဿ၁နာရီခန့္အျကာတြင္ထပ္လုပ္ပါ၊ ရလဒ္ေတြတူညီျကပါသလား?
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Linux, OSX နငွ ့္ Windows အေျခခံ command တညူီမ ွုမ ်ား

စာလုံးအေစာင္းနွင့္ေဖါွျပထားတ့ဲစကားလုံးေတြက အေသအခ်ာပါ၀င္ရမယ့္အသုံးအနွုန္းေတြပါ။

Linux OSX Windows
command --help command --help command /h, 

command /?
man command man command help command
cp cp copy
rm rm del
mv mv move
mv mv ren
more, less, cat more, less, cat type
lpr lpr print
rm -R rm -R deltree
ls ls dir
cd cd cd
mkdir mkdir md
rmdir rmdir rd
netstat -r netstat -r route print
traceroute traceroute tracert
ping ping ping
ifconfig ifconfig ipconfig
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