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“License for Use” Information

The following lessons and workbooks are open and publicly available under the following
terms and conditions of ISECOM:

All works in the Hacker Highschool project are provided for non-commercial use with
elementary school students, junior high school students, and high school students whether in a
public institution, private institution, or a part of home-schooling. These materials may not be
reproduced for sale in any form. The provision of any class, course, training, or camp with
these materials for which a fee is charged is expressly forbidden without a license including
college classes, university classes, frade-school classes, summer or computer camps, and
similar. To purchase a license, visit the LICENSE section of the Hacker Highschool web page at
www.hackerhighschool.org/license.

The HHS Project is a learning tool and as with any learning fool, the instruction is the influence
of the instructor and not the tool. ISECOM cannot accept responsibility for how any
information herein is applied or abused.

The HHS Project is an open community effort and if you find value in this project, we do ask
you support us through the purchase of a license, a donation, or sponsorship.

All works copyright ISECOM, 2004.

Informacion sobre la “Licencia de Uso”

Las lecciones y cuadernos de trabajo siguientes son de acceso publico y estdn disponibles
bajo las siguientes condiciones de ISECOM:

Todos los trabajos del proyecto “Hacker Highschool” son proporcionados para su uso no
comercial con estudiantes de escuelas primarias, secundarias, bachilleratos y ciclos
formativos dentro de las actividades académicas propias de la institucidon. Dichos materiales
no pueden ser reproducidos con fines comerciales de ningun tipo. La imparticion con estos
materiales de cualquier clase, curso o actividad de formacién para el que sea necesario
pagar un importe, queda totalmente prohibida sin la licencia correspondiente, incluyendo
cursos en escuelas y universidades, cursos comerciales o cualquier otfro similar. Para la
compra de una licencia visite la seccion “LICENSE"” de la pdgina web del proyecto "Hacker
Highschool” en www.hackerhighschool.org/license.

El proyecto HHS es una herramienta de aprendizaje y, como tal, la formacién final debe
proceder realmente de la influencia del instructor y no basarse Unicamente en el uso de la
herramienta.

ISECOM no puede aceptar bajo ningUn concepto responsabilidad alguna sobre la forma de
aplicar, ni sus consecuencias, de cualquier informacidén disponible dentro del proyecto.

El proyecto HHS es un esfuerzo de una comunidad abierta, por lo que si encuentra Util este
proyecto le invitamos a esponsorizarlo a través de de la compra de una licencia, una
donacidén o una esponsorizacion.

All works copyright ISECOM, 2004.
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Glosario

Para mas definiciones de términos computacionales, se puede consultar
www.webopedia.com, la cual proporcioné algunas de las definiciones reproducidas aqui.

awk - Lenguaje de programacién disenado para el tfrabajo con cadenas de caracteres.

Baudio — bits por segundo, se utilizan para describir la tasa de intercambio de informaciéon de
una computadora.

BIOS - basic input/output system (sistema bdsico de entrada/salida). Es el software incluido
en una computadora que determina lo que puede hacer esta sin acceder a un programa
en disco. En las computadoras personales, el BIOS contiene todo el cddigo necesario para
confrolar la pantalla, teclado, unidades de disco, puertos seriales y diversas funciones
adicionales. Tipicamente el BIOS se encuentra en una memoria ROM (Memoria de solo
acceso) que viene en la placa base.

blog (weblogs) — PAgina web que funciona como diario electrénico para un individuo, y es
accesible publicamente.

Bombas de tiempo - Cdédigo disenado para ejecutarse en un momento especifico en una
computadora. Un ejemplo es cuando se llega a la fecha de expiracién de un software de
prueba.

Bombas légicas — Cdodigo disefado para ejecutarse cuando se cumple una condicién o
sucede una actividad especifica en una red o computadora.

Cache - Es un tipo de memoria especial de alta velocidad. Puede ser una seccién reservada
de la memoria principal o un dispositivo independiente. Existen dos fipos principales de
cache: de disco y de memoria.

Cliente — Un programa en la computadora local que es utilizado para infercambiar datos
con una computadora remota. Ver Servidor.

Cluster /unidad de asignacion — Grupo de sectores de disco. El sistema operativo asigna un
identificador Unico a cada cluster y mantiene el rastro de los archivos de acuerdo a los
clusters que utilizan.

Concentrador — Punto comun de conexién para dispositivos de red. Generalmente utilizado
para conectar equipos en redes locales.

Cookie — Es un mensaje proporcionado a un navegador por el servidor web. El navegador
guarda el mensaje en un archivo de texto que puede estar cifrado. Este mensaje es enviado
de vuelta al servidor cada vez que el cliente solicita una pdgina nueva. Las cookies pueden
ser encriptadas en disco.

Correo electronico - Servicio que permite la transmision de mensajes a través de diversas
redes.

CRC - Cyclical redundancy check. Prueba de redunancia ciclica.
DHCP - Dynamic Host Configuration Protocol. Protocolo de configuracién dindmica de host.

Digital Subscriber Line (DSL) — Linea de suscripcién digital. Es una tecnologia que permite la
fransmision simultanea de voz y datos a alta velocidad utilizando como medio las lineas
telefénicas tradicionales.
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Direccién IP - Identificador para una computadora en Internet o una red TCP/IP. El formato
de una direccion IP es un nimero de 32 bits, escrito como cuatro nimeros separados por
puntos. Cada nimero puede ir desde cero hasta 255.

Direcciéon MAC (Media Access Control) — Direccidn de hardware Unica que identifica a cada
nodo de una red.

DNS - Domain Name Server. Servidor de nombres de dominio.

Domain Name Server (DNS) — Es un servicio que fraduce los nombres de dominio a
direcciones IP.

DSL - Digital Subscriber Line.
Dynamic Host Configuration Protocol (DHCP) — Ver DHCP.

Ethereal — Analizador de protocolos que registra el trédfico que circula por la red a la que se
encuentra conectado.

Ethernet — Arquitectura de LAN desarrollada por Xerox Corporation en conjunto con DEC e
Intel en 1976. Es uno de los estdndares de LAN ampliamente implementados.

Fitrado (puertos) — puertos abiertos en un host, para los cudles un firewall examina la
cabecera de un paquete y determina si dejard o no pasar el paquete. (ver puertos abiertos).

Firewall — Sistema designado para prevenir el acceso no autorizado de una red a ofra. Los
firewalls pueden ser implementados a través de hardware, software o una combinacién de
ambos.

Firma de archivo - Es una pequena cabecera de 6 bytes al inicio de un archivo, que
identifica que tipo de archivo es.

Foro — Grupo de discusién en linea. Los servicios en linea y servicios de boletines (BBS's)
proveen una variedad de foros que los participantes pueden intercambiar mensajes de
acuerdo a intereses comunes.

FTP - File transfer protocol. Protocolo de fransferencia de archivos.

FTP Andénimo - Método por el cual, los archivos en una computadora son puestos a
disposicién del publico general para su descarga.

GCHQ - Government Communications Headquarters, oficinas de comunicaciones de
gobierno. Es una organizacion relacionada con la seguridad e inteligencia en el Reino Unido.

Grupo de noticias - Newsgroups. Es lo mismo que un foro, un grupo de discusién en linea.

grep — Acrénimo de global-regular-expression-print. Es una utileria de UNIX que permite al
usuario realizar bUsquedas de cadenas de caracteres en uno o mas archivos. La salida de la
herramienta consta de las lineas donde aparece la cadena buscada.

Gusano - Worm. Programa que se reproduce a si mismo en una red de computadoras, y
generalmente realiza acciones maliciosas como el uso de recursos, pueden incluso llegar a
dar de baja el sistema.

HIDS - Acrénimo de host intrusion detection system. Sistema de deteccién de intrusos basado
en host.

Honeypot - Equipo conectado al Internet, que actia como un senuelo para atraer intrusos y
asi poder estudiar sus actividades, ademds de monitorear el proceso de intrusibn a un
sistema.

Http — Hypertext tfransfer protocol.
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Hypertexto - Método de organizar y presentar datos, de manera que sea facil al usuario el
movimiento enfre elementos relacionados.

Hypertext transfer protocol (http) — El protocolo ufilizado por el World Wide Web. HTTP define
el formato y transmision de mensajes. También define las acciones que pueden tomar los
navegadores en respuesta a diversos comandos.

IANA - Internet Assigned Numbers Authority.
ICMP - Internet Control Message Protocol.
IM - Instant messaging.

Instant messaging (IM) — Mensaijeria instantanea. Es un servicio de comunicacidén que permite
crear una pldtica privada con ofro individuo, en tiempo real, a través del Internet.

Interfaces — Limites entre el cual dos sistemas independientes se comunican entre ellos.

Internet Assigned Numbers Authority (IANA) — Organizacién de trabajo auspiciada por la
Internet Architecture Board (IAB). Es responsible de asignar direcciones IP en Internet.

Internet Control Message Protocol (ICMP) — Extensidn del IP (Internet Protocol) definido en el
RFC 792. ICMP se encarga del envio de mensajes de error, control e informacion. El comando
PING es un ejemplo del uso de ICMP para probar una conexion.

Internet protocol (IP) — IP especifica el formato y direccionamiento de los paquetes. La
mayoria de las redescombinan IP con un protocolo de capa superior como TCP (Transmision
Control Protocol). TCP establece un circuito virtual entre la fuente y el destino.

Internet Relay Chat (IRC) - Servicio que permite la comunicacion entre usuarios de internet en
tiempo real, basada en texto.

IP — Internet protocol.

Ingenieria Social - El acto de obtener, o intentar obtener informacién o datos confidenciales
a través del uso de técnicas de engano, entre otfras, con las personas.

Ipconfig — Herramienta de Windows para desplegar informacién de las interfaces activas en
la computadora.

IRC - Internet Relay Chat.
ISP — Internet Service Provider. Ver Proveedor de servicio de Intenet.

Légica Booleana - La l6gica booleana es una forma de algebra, en la cual todos los valores
se reducen a VERDADERO o FALSO. Esta logica es importante para las ciencias
computacionales, ya que se acomoda perfectamente al sistema numérico binario en el que
los posibles valores son 1y 0.

Loopback - Es cuando una computadora se refiere a si misma. La direccidon IP de la interface
de loopback es un numero especial (127.0.0.1). Esta interface es virtual, ya que no existe
hardware asociado, ni se encuentra conectada a la red.

MAC - Media access control.

MD5 hash — Algoritmo utilizado para crear firmas digitales. MD5 es una funcién de una via,
toma un mensaje de longitud variable y lo convierte en una salida de longitud fija conocido
como digestion. Su intencién es para utilizarse con mdqguinas de 32 bits. Es mas seguro que el
algoritmo MD4, el cual ya ha sido comprometido.

10
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Modem - Modulador/Demodulador. Dispositivo que convierte las senales analdgicas en
senales digitales y viceversa, permitiendo asi la comunicacién entre computadoras a través
de las lineas telefénicas.

MS-DOS (Microsoft Disk Operating System) — MS-DOS es un sistema operativo. Permite la
comunicacién entre los usuarios y el hardware de la computadora. También controla el
acceso alos recursos, tales como memoria, dispositivos y uso de procesador.

Navegador - Programa que permite a los usuarios conectarse a servidores web para
visualizar las paginas almacenadas.

netstat - comando que despliega el estado de la red.
NIDS — Network intrusion detection system.

nmap - programa que realiza un barrido de puertos a una computadora, en busca del
estado de estos (abierto, cerrado, filtrado).

Nombre de dominio — Nombre que idenfifica una o mas direcciones IP. Cada nombre de
dominio cuenta con un sufijo que indica a que dominio raiz (TLD) pertenece.

Existe solo un numero limitado de dichos dominios, por ejemplo:
.gov — Agencias gubernamentales

.edu - Instituciones educacionales

.org - Organizaciones (sin dnimo de lucro)

.com — Organizacién comercial

.net — Organizacién de red

Dado que Internet se basa en direcciones IP en lugar de nombres de dominio, todos los
servidores web requieren un servicio de nombres de dominio (DNS) que traduzca los nombres
en direcciones IP.

NSA - National Security Agency. Agencia nacional de seguridad de Estados Unidos. Es la
organizacion que coordina, dirige y realiza actividades altamente especializadas para
proteger los sistemas de informacion de Estados Unidos y producir informacién para la
inteligencia.

P2P - Punto a punto (peer to peer).

Paquete - Es una parte de un mensaje que es fransmitido a través de una red de
conmutacién de paqguetes.

Punto a punto (P2P) - es un tipo de red en la cual cada estacidn cuenta con
responsabilidades y capacidades equivalentes.

Ping — Utileria para determinar si una direcciéon IP especifica es accesible. Su funcionamiento
se basa en enviar un paguete ICMP a una direccién IP y esperar una respuesta.

POP - Post Office Protocol. Es el protocolo utilizado para extraer el correo electrénico de un
servidor de correo. La mayoria de las aplicaciones cliente de correo utilizan el protocolo POP
o IMAP.

Proveedor de servicio de Internet (ISP) - Compania que proporciona acceso a internet a los
usuarios.

POTS - Plain old telephone service.
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ppp - Protocolo punto a punto. Es un método de conectar una computadora al Internet. PPP
es mas estable que sus predecesores como SLIP, y ademds provee de caracteristicas de
conftrol de errores.

Privilegios de acceso - El privilegio de utilizar la informacién de una computadora en alguna
forma. Por ejemplo, un usuario puede fener permisos de lectura y acceso a un archivo,
sighificando que puede leer el archivo pero no modificarlo ni eliminarlo. La mayoria de los
sistemas operativos cuentan con diferentes dipos de privilegios de acceso que pueden ser
establecidos para los usuarios o grupo de estos.

Protocolo — Formato establecido entre partes para la transmisién de datos.

Protocolo de transferencia de archivos (FTP) — Protocolo utilizado para permitir la descarga de
archivos remotamente.

Prueba de redundancia ciclica (CRC) - Es una técnica comin para detectar errores de
fransmision de datos. Los mensajes transmitidos son divididos en longitudes determinadas,
gue son divisibles entre un nUmero establecido. De acuerdo al cdlculo, el nUmero que sobra
de esta division se anexa al mensaje al momento de ser enviado. Cuando el mensaje es
recibido, la computadora vuelve a calcular el sobrante y compara el recibido con su propio
resultado, si los nUmeros no son iguales, se detecta un error.

Puertas fraseras — Forma indocumentada de ganar acceso a un programa, servicio en lineaq,
o todo un sistema computacional.

Puerto — Es la interface de una computadora a través de la cual se conecta un dispositivo.
Las computadoras personales cuentan con diversos puertos; internamente se utilizan para
conectar unidades de disco, pantallas y teclados. Externamente se conectan modems,
impresoras, ratones y otfros dis positivos periféricos.

Puerto Abierto - puertos que permiten que los paquetes fengan acceso al servicio
proporcionado.

RAM (Random Access Memory) — Memoria de acceso aleatorio. Es untipo de memoria que
puede ser accesada de manera aleatoria, significando que se puede acceder cualquier
byte sin la necesidad de tocar los bytes precedentes.

Red telefénica conmutada - También conocida como POTS (Plain Old Telephone System).
Término utilizado para describir la red telefénica conmutada tradicional.

Rompimiento de contrasenas - Es el proceso de intentar determinar una confrasena
desconocida.

Rootkit — programa malicioso que permite mantener el acceso a un equipo.

Ruteador — Dispositivo que reenvia paquetes entre redes. Un router debe conectarse en la
frontera de dos redes, comunmente entre dos redes de drea local, o una red local y un
proveedor de servicios. Los ruteadores utilizan la informacién del encabezdo de los paquetes
y tablas de ruteo para determinar el mejor camino para reenviar un paquete. Enfre routers se
utilizan diversos protocolos para la comunicacion de rutas, y asi determinar el mejor camino.

Sandbox - Medida de seguridad utilizada en JAVA. Consta de reglas que son utilizadas
cuando se crea un applet, y que previene que ciertas funciones sean ejecutadas cuando el
applet es enviado como parte de una pdgina web.

Script kiddie — Persona que utiliza herramientas de hackeo sin conocer su funcionamiento o
propodsito.

Sector - es la minima unidad de acceso en un disco.
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Secure Shell - Protocolo disesnado como un reemplazo para Telnet. Utiliza cifrado de datos en
la comunicacién y permite la ejecucidn remota de comandos, asi como también la
fransferencia de archivos.

Servidor — Programa en una computadora remota que provee datos o un servicio a una
computadora cliente.

Servidor Web - Computadora donde se almacenan pdginas para que puedan ser
accesadas por ofras computradoras.

Servicios — Los servicios de red permiten a computadoras remotas el intercambio de
informacion.

Sector de arranque - Es el primer sector de un disco duro, donde se encuenfra un pequeno
programa gue se ejecuta cuando se enciende una computadora. Este programa es registro
maestro de arranque (MBR — Master Boot Record).

Sistema de deteccidén de intrusos en red (NIDS) — Network intrusion detection system. Es un
sistema de deteccidon de intrusos en el cual cada paquete que atraviesa la red es
analizado.

Sistema operativo - El programa de bajo nivel que se ejecuta en una computadora. Cada
computadora de propdsito general debe tener un sistema operativo para ejecutar otros
programas. El sistema operativo proporciona las tareas bdsicas de bajo nivel como:
reconocel el teclado, enviar las salidas al monitor, mantener un conftrol sobre los archivos y
directorios del sistema, y controlar los dispositivos de entrada y salida. Algunos sistemas
operativos son Windows, Unix y Linux.

SMTP - Simple Mail Transfer Protocol. Protocolo para el envio de correo electronico entre
servidores. La mayor parte de los sistemas de correo electronico envian utilizan SMTP en
Internet.

Sniffer — También conocido como analizador de protocolos. Es un programa o dispositivo que
monitorea los datos que viajan a través de una red.

Spyware — Software que obtiene informacion del usuario, sin el conocimiento de este, y lo
envia a través de la conexién a Internet.

SSH - Secure Shell.

Switch — En el dmbito de las redes, dispositivo que filira y reenvia paquetes entre segmentos
de unared local.

Tabla de ruteo - Es la fabla donde se almacenan los caminos disponibles para realizar el
proceso de ruteo.

TCP - Transmission Control Protocol. Protocolo de control de transmision. Permite establecer
una conexién entre dos equipos, y realizar un intercambio de flujos de datos. TCP garantiza la
recepcion de los datos en el orden en que son enviados.

TCP/IP — Transmission Control Protocol/Internet Protocol. El conjunto de protocolos utilizados
para la comunicacién en algunas redes locales e Internet.

Tcpdump - analizador de protocolos que registra el tréfico que circula por la red.

Telnet — Protocolo que permite a un usuario establecer una sesidn remota que permite el uso
de recursos y ejecuciéon de comandos.

Topologia - La estructura de una red de drea local (LAN) o un sistema de comunicaciones.
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Tracert — Utileriac que redliza el trazado de un paquete desde un equipo hacia otro,
desplegando el nUmero de saltos del paquete, el tiempo que tarda en cada salto, vy el
nombre o direccién de cada nodo.

Track — Parte de un disco donde se pueden almacenar datos. Un disco flexible cuenta con
80 (doble densidad)) o 160 (alta densidad) tracks. Para los discos duros, cada plato se divide
en fracks; una posicidén de track en todos los platos (por ambos lados) se llama cilindro. Un
disco duro cuenta con miles de cilindros.

Troyano — Programa destructivo que se oculta como una aplicaciéon legitima. A diferencia de
los virus y gusanos, los troyanos no se replican pero pueden llegar a ser igual de destructivos.

Weblogs (blogs) — Ver blog.

Whois — Utileria de internet que permite consultar la informacion referente a un dominio de
Internet o una direccioén IP.

World Wide Web (www)- Servicio para la presentacién y transmisién de hypertexto.

Zine - Pequena publicacion gratuita, producida generalmente por periodistas novatos o
aficionados.
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