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“License for Use” Information

The following lessons and workbooks are open and publicly available under the following
terms and conditions of ISECOM:

All works in the Hacker Highschool project are provided for non-commercial use with
elementary school students, junior high school students, and high school students whether in a
public institution, private institution, or a part of home-schooling. These materials may not be
reproduced for sale in any form. The provision of any class, course, training, or camp with
these materials for which a fee is charged is expressly forbidden without a license including
college classes, university classes, frade-school classes, summer or computer camps, and
similar. To purchase a license, visit the LICENSE section of the Hacker Highschool web page at
www.hackerhighschool.org/license.

The HHS Project is a learning tool and as with any learning tool, the instruction is the influence
of the instructor and not the tool. ISECOM cannot accept responsibility for how any
information herein is applied or abused.

The HHS Project is an open community effort and if you find value in this project, we do ask
you support us through the purchase of a license, a donation, or sponsorship.

All works copyright ISECOM, 2004.

Informacion sobre la “Licencia de Uso”

Las lecciones y cuadernos de trabajo siguientes son de acceso publico y estdn disponibles
bajo las siguientes condiciones de ISECOM:

Todos los trabajos del proyecto “Hacker Highschool” son proporcionados para su uso no
comercial con estudiantes de escuelas primarias, secundarias, bachilleratos y ciclos
formativos dentro de las actividades académicas propias de la institucion. Dichos materiales
no pueden ser reproducidos con fines comerciales de ningun tipo. La imparticién con estos
materiales de cualquier clase, curso o actividad de formacién para el que sea necesario
pagar un importe, queda totalmente prohibida sin la licencia correspondiente, incluyendo
cursos en escuelas y universidades, cursos comerciales o cualquier ofro similar. Para la
compra de una licencia visite la seccion “LICENSE” de la pdgina web del proyecto “Hacker
Highschool” en www.hackerhighschool.org/license.

El proyecto HHS es una herramienta de aprendizaje y, como tal, la formaciéon final debe
proceder realmente de la influencia del instructor y no basarse Unicamente en el uso de la
herramienta.

ISECOM no puede aceptar bajo ningun concepto responsabilidad alguna sobre la forma de
aplicar, ni sus consecuencias, de cualquier informacién disponible dentro del proyecto. El
proyecto HHS es un esfuerzo de una comunidad abierta, por lo que si encuentra Uil este
proyecto le invitamos a patrocinarlo a través de la compra de una licencia, una donacién o
un paftrocinio.

Todos los Derechos Reservados ISECOM, 2004.
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6.0 Introduccidn

“Malware” son aquellos programas o partes de ellos que fienen un efecto malicioso en la
seguridad de tu ordenador. Este término engloba muchas definiciones las cuales de seguro
ya has oido hablar como "Virus”, “Worm (gusano)” vy “Trojan (froyano)” y otras de las que
posiblemente no hayas oido hablar como “Rooftkit”, “Logicbomb (bomba légica)” y
“Spyware”. Este capitulo presentard, definird y explicard cada una de estas subclases de
malware, brindard ejemplos y explicard algunas de las contramedidas que pueden ser
puestas en prdctica para restringir los problemas que causa el malware.
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6.1 Virus

6.1.1 Introduccion

Virus — este es el tipo de malware del cual la gente estd mds concienzada. La razén de que
se conozca como "virus” es solamente histérica. Al mismo tiempo que se dio a conocer la
aparicion del primer virus informdtico los medios publicaban articulos acerca de la
distribucion del virus del SIDA. Los paralelismos que se daban entre ambos, la propagacion
debido a la interaccidon con un medio infectado, la dependencia de un medio transmisor y
la eventual “muerte” de todo anfitrién infectado fomentaron esta definicién. Este paralelismo
hizo creer, y alun lo hace, que la gente podria llegar a infectarse con un virus informdatico.

6.1.2 Descripcion

Los virus son programas auto replicantes que al igual que un virus bioldgico se adjuntan a
otro programa, o en el caso de virus “macro” se adjuntan a otro archivo. El virus se ejecuta
solamente cuando se ejecuta el programa o se abre el archivo infectado. Esto es lo que
diferencia a los virus de los gusanos: si no se accede al programa o archivo entonces el virus
no se ejecutard y por lo tanto no se replicard.

Existen distintos tipos de virus aunque la forma mds comuUn de encontrarlos hoy en dia es en
el formato “virus macro”, mientras ofros como los virus de sector de arranque (boot sector)
sélo se encuentran en “cautividad”.

6.1.2.1 Virus de Sector de Arranque (Boot Sector Viruses)

El virus de sector de arranque fue el primer virus en ser creado. Se esconde en el cddigo
ejecutable del sector de arranque de los discos de arranque, lo que significaba que para
infectar un ordenador habia que iniciarlo desde un diskette de arranque infectado. Hace
mucho tiempo atrds (15 afos aproximadamente) iniciar el ordenador desde un diskette de
arrangue era algo bastante usual, lo que significd que los virus se distribuian rdpidamente,
antes de que la gente se diera cuenta de lo que estaba ocurriendo. Este tipo de virus (y
también los demds) deben dejar una marca digital para evitar que se infecte repetidamente
el mismo objetivo. Es esta firma la que permite que ciertos programas (como por ejemplo |os
antivirus) detecten la infeccién.

6.1.2.2 Virus de Archivos Ejecutables

El virus de Archivos Ejecutables se adjunta a archivos del fipo .exe o .com. Algunos virus
buscaban programas que formaran parte especificamente del sistema operativo y por ello
se ejecutaban cada vez que se encendia el ordenador, aumentando asi sus posibilidades de
una exitosa propagacion del virus. Existian unas cuantas maneras de adjuntar un virus a un
archivo ejecutable, aunque algunas funcionaban mejor que otras. El método mds simple y
menos sutil era la de sobrescribir la primer parte del archivo con cddigo de virus, lo que
significaba que el virus se ejecutaba pero el resto del programa no funcionaba
correctamente. Esto era una clara senal que habia una infeccidon — especialmente si el
programa era una parte esencial del sistema operativo.
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6.1.2.3 Virus Residentes en Memoria (Terminate and Stay Resident - TSR)

La sigla TSR viene del DOS vy significa que un programa se carga en memoria y queda
residente en segundo plano permitiendo al ordenador trabajar en primer plano de manera
normal. Estos virus mds avanzados podian interceptar llamadas al sistema operativo (system
calls) que podrian exponer su existencia y respondian con respuestas falsas, evitando de esta
manera su descubrimiento y/o limpieza. Otros se adjuntaban al comando ‘dir’ e infectaban
todas las aplicaciones listadas en el directorio. Algunos hasta detenian (o borraban) los
programas anti-virus.

6.1.2.4 Virus Polimorfico

Los primeros virus eran bastante fdciles de detectar ya que poseian una cierta firma digital
dentro de ellos para evitar una re-infeccién o simplemente porque poseian una estructura
especifica que permitia su deteccién. Luego aparecieron los virus polimérficos. Poli (muchas)
Morficos (formas). Estos virus se modificaban cada vez que se replicaban, reordenando su
codigo, cambiando de encriptacién, generando un nuevo cddigo que parecia totalmente
distinto al original.

Esto cred un gran problema ya que las firmas a detectar eran cada vez mds pequenas y los
mds avanzados solo se detectaban mediante algoritmos que comparaban combinaciones.
Esto se acentud por la aparicion de kits de generacién de virus polimérficos que se
distribuyeron en la comunidad de autores de virus que permitian generar cualquier virus
como polimarfico.

6.1.2.5 Virus de Macro

Los virus de Macro hacen uso de la habilidad de muchos programas de ejecutar cddigo. Los
programas como Word y Excel poseen versiones de lenguaje de programacion Visual Basic
limitados en funciones pero muy poderosos. Esto permite la automatizacion de tareas
repetitivas y la configuracion automdtica de ciertos pardmetros. Estos lenguajes de macros
se utilizan maliciosamente para adosar cédigo viral a los documentos los cuales copiardn el
codigo viral a otros documentos, lo que resulta en una propagacion del virus. Aunque
Microsoft ha desactivado esa propiedad en las nuevas versiones, Outlook (el programa de
correo) ejecutaba cierto tipo de cédigo adosado a los mensajes de correo de manera
automdtica apenas eran abiertos. Eso significaba que los virus se propagaban rdpidamente
envidndose a toda la lista de direcciones de correo que habia en el ordenador infectado.
Esto ya ha sido solucionado en las Ultimas versiones del producto.

Ejercicios:

1) Utilizando Internet intenta encontrar un ejemplo de cada tipo de virus definido
previamente.

2) Investiga el virus Klez :
- scual es su “carga destructiva” (payload)?

- el virus Klez es muy conocido por su técnica de SPOOFING. 3Qué es SPOOFING y como es
utilizado por el virus Eles?

- acabas de enterarte que tu ordenador estd infectado con el virus Klez. Investiga como
eliminar el virus.
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3) Acabas de recibir un mensaje de correo con el asunto “Warning about your email
account” (advertencia acerca de tu cuenta de correo). El cuerpo del mensaje explica
que tu uso indebido del correo electronico resultard en la pérdida de tus privilegios de
Internet y que deberias ver el archivo adjunto para mds informacién. Pero que a ti te
conste tU no has hecho nada raro con el correo electronico. gSospechas? Deberias.
Investiga esta informacién y determina que virus se encuentra adjunto al mensagje.

6.2 Gusanos

6.2.1 Introduccion

Los Gusanos son antecesores a los Virus. El primer gusano fue creado muchos anos antes del
primer virus. Este gusano hacia un uso indebido del comando finger de UNIX para
rdpidamente detener el acceso a Internet (que era sustancialmente menor en esos dias). La
siguiente seccidn trata el tema de los gusanos.

6.2.2 Descripcion

Un gusano es un programa que una vez ejecutado se replica sin necesidad de la
intervencién humana. Se propagard de anfitrién en anfitrion haciendo uso indebido de un
servicio(s) desprotegido(s). Atravesard la red sin la necesidad de que un usuario envie un
archivo o correo infectado. Debes tener en cuenta que la mayoria de los sucesos que han
aparecido en los medios Ultimamente se delben a gusanos y no a virus.

Ejercicios:
1) Utilizando Internet, intenta encontrar informacién del primer gusano que se haya creado.

2) Averigua cual es la vulnerabilidad que utilizan el gusano Code Red y Nimda para
propagarse.

6.3 Troyanos y Spyware

6.3.1 Introduccidon

El primer Caballo de Troya fue creado por los Griegos hace miles de anos (piensa en la
pelicula Troya si la has visto). El concepto bdsico es que dentro de un sistema que parece
seguro se introduce algo malicioso pero disfrazado como sano. Este disfraz podrd ser desde el
anticipo de un juego bajado de Internet hasta un mensaje de correo electrénico
prometiendo imdgenes pornogrdficas de tu celebridad preferida. Esta seccidén cubre en
detalle los tfroyanos y el spyware.

6.3.2 Descripcion

Los Troyanos son codigos maliciosos que intentan mostrarse como algo Util o apetecible para
que uno lo ejecute. Una vez ejecutados intentardn instalar un backdoor o rootkit (ver seccidn
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6.4), o aun peor, intentardn marcar un nimero de teléfono de acceso a Internet de alto
coste, lo que te costard mucho dinero.

Spyware es coédigo que se instala clandestinamente casi siempre de sitios de Internet que tU
puedas visitar. Una vez instalado buscard en tu ordenador informacion que considere de
valor. Esto podrdn ser o estadisticas de tu utilizacion de Internet o hasta tu nUmero de tarjeta
de crédito. Algunas versiones de Spyware inadvertidamente se dan a conocer porgue
hacen aparecer avisos en tu escritorio de manera irritante.

Ejercicios:

1) Mediante Internet encuentra un ejemplo de troyanos y spyware.

6.4 Rootkits y Backdoors

6.4.1 Introduccion

A menudo cuando un ordenador ha sido vulnerado por un hacker, él mismo intentard instalar
un método para poder accederlo facilmente a voluntad. Existen muchas variaciones de
estos programas algunos de los cuales se han vuelto bastante famosos — jbusca en Internet
“Back Orifice” !

6.4.2 Descripcion

Rootkits y backdoors son cddigos maliciosos que elaboran metodologias para permitir el
acceso a un ordenador. Van desde los mds simples (un programa escuchando en un puerto
determinado) hasta los mds complejos (un programa que esconderd sus Procesos en
memoria, modificard los archivos de registros y escuchard en un puerto). A menudo un
backdoor serd tan simple como crear un usuario que tiene privilegios de super-usuario con la
esperanza de que no se note. Esto se debe porque un backdoor estd disefiado para evitar el
control normal de autenticacion de un sistema. Tanto el virus Sobig como el virus MyDoom
instalan backdoors como parte de su carga destructiva.

Ejercicios:
1) Encuentra en Internet ejemplos de rootkits y backdoors.

2) Investiga acerca de "“Back Orifice” y compara sus funcionalidades con las de los
programas de acceso remoto promocionados por Microsoft.
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6.5 Bombas Logicas y Bombas de Tiempo

6.5.1 Introduccion

Algunos programadores o administradores de sistemas pueden ser bastante peculiares. Se ha
sabido de ciertos sistemas donde se han ejecutado algunos comandos en base a la
ocurrencia de ciertas condiciones especificas. Por ejemplo: se puede crear un programd
donde si el administrador no entra en el sistema en tres semanas él mismo empezard a borrar
bits al azar del disco. En el afo 1992 se dio un caso que cobrd notoriedad en la compania
General Dynamics que involucrd a un programador. El programador cred una bomba légica
que se activaria una vez que se fuera y que borraria informacién critica. El esperaba que la
compania le pagara una buena suma para volver y arreglar el problema. Sin embargo otro
programador descubrié la bomba légica antes que explotara y el programador malicioso
fue sentenciado y multado con 5.000 US$. Aparentemente el juez fue benevolente ya que los
cargos por los que fue sentenciado podian tener una sentencia de prision y hasta 500.000
US$ de multa.

6.5.2 Descripcion

Las Bombas légicas y bombas de tiempo son programas que no poseen rutinas de
replicacién y no pueden crear accesos remotos, pero son o forman parte de aplicaciones
que causardn dano o modificaciones a los datos si son activados. Pueden ser entes
individuales o formar parte de gusanos o virus. Las bombas de tiempo estdn programadas
para liberar su carga destructiva en un momento determinado. Las bombas I6gicas estdn
programadas para liberar su carga destructiva cuando ocurren determinados eventos. El
principio de una bomba de tiempo también se puede aplicar en programaciones no
maliciosas. Por ejemplo el concepto de bomba de tiempo nos permite evaluar un programa
por un periodo de tiempo, normalmente treinta dias, después del cual el programa cesa de
funcionar. Este es un ejemplo de programacién no maliciosa que involucra el concepto de
bomba de tiempo.

Ejercicios:

1) sQue otros usos razonables (y legales) pueden darse a los conceptos de bomba de
tiempo y bomba légica?

2) Piensa como puedes detectar un programa de este fipo en tu ordenador.

6.6 Contramedidas

6.6.1 Introduccion

Existen muchos métodos por los cuales se puede detectar, eliminar y prevenir el malware.
Algunos métodos no son mds que sentido comUn mientras otros involucran cierta tecnologia.
La siguiente seccidén resalta algunos de estos métodos e incluye una breve explicaciéon y
brinda ejemplos.

10
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6.6.2 Anti-Virus

El software anti-virus estd disponible en varias versiones comerciales y también en Open
Source. Todas funcionan con la misma metodologia. Poseen una base de datos de las firmas
de los virus y las comparan con los archivos del sistema para ver si existe alguna infeccién. A
menudo con los virus actuales las firmas son muy pequenas y pueden dar falsos positivos, es
decir, deftecciones que aparentan ser virus y no lo son. Algunos programas anfi-virus utilizan
una técnica conocida como “heuristica”, que significa que en base al concepto de qué
forma debiera tener un virus pueden determinar si un programa desconocido se adecua a
este concepto. Recientemente los anfi-virus han cruzado el umbral de los sistemas de
prevencion de intrusiones de host, verificando que no se produzcan anomalias en el
funcionamiento de los programas estandar.

6.6.3 NIDS (Sistemas de deteccidn de intrusiones de red)

Los sistemas de deteccidn de intrusiones de red son similares a los anti-virus pero aplicado al
fréfico de la red. Buscan en el trédfico de red firmas o comportamientos debidos a un virus o
gusano. Pueden alertar al usuario atacado o detener el trafico de red que intenta distribuir el
malware.

6.6.4 HIDS (Sistemas de deteccidén de intrusiones de host)

Los sistemas de deteccidn de intrusidn de host, tal como Tripwire, son capaces de detectar
cambios realizados sobre archivos en un servidor. Es razonable esperar que un archivo una
vez compilado no necesite ser modificado. Luego, mediante el control de sus caracteristicas,
tales como tamano, fecha de creacidon y control de integridad pueden detectar
inmediatamente si ha ocurrido algo irregular.

6.6.5 Firewalls (Cortafuegos)

Los gusanos se propagan por la red conectdndose a servicios vulnerables en cada sistema.
Ademds de asegurarte que estos servicios vulnerables no se estén ejecutando en tu
ordenador el siguiente paso es verificar que fu firewall no permita conexiones a estos
servicios. Muchos firewalls modernos realizan algun tipo de filtrado de paquetes similar a un
NIDS lo cual frenard los paguetes que coincidan con ciertas firmas. (Analizaremos los firewalls
con mds detalle en la seccién 7.1.2).

6.6.6 Sandboxes (Cajas de arena)

El concepto de sandboxes es simple: una aplicacién o programa tiene su propio entorno
para ejecutarse y no puede afectar al resto del sistema. Este concepto se implementa como
estdndar en el lenguaje de programacién Java y también puede implementarse a través de
otras utilidades como chroot en Linux. Esto restringe el dano que un malware pueda
ocasionarle al sistema operativo anfitrién simplemente restringiéndole los accesos requeridos.
Otra opcidn es la de crear un ordenador virtual completo mediante un producto como
VMWare. Esto aisla al ordenador virtual del sistema anfitrion limitando el acceso del mismo
segun lo haya configurado el usuario.

Ejemplo - http://www.vmware.com - VMWare virtual machines
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LECCION 6 - MALWARE Hacker H;’shs(‘,hool

SECURITY AWARENESS FOR TEENS

Ejercicios:

1. El juego de las coincidencias: investiga cada una de las siguientes referencias y asocia el
fipo de conframedida que le corresponda:

1. hitp://www.vmware.com a. NIDS

2. http://www.tripwire.org b. Antivirus

3. http://www.snort.org c. Firewalls

4. http://www.checkpoint.com d. Sandboxes
5. http://www.sophos.com e. HIDS

2. Investiga "Spybot Search and Destroy” y determina de que tipo de malware protege.
3. Averigua como funcionan los NIDS y HIDS.
4. Analiza las soluciones de Firewalls en la red.

5. Busca “chroot” en Internet e inférmate acerca de este tipo de “cdrcel” o “caja de arena™.

6.7 Sanos Consejos de Seguridad

Existen varios procedimientos simples que minimizardn tu exposicion al Malware.

® Descarga informacién Unicamente de sitios confiables (esto significa no W4R3Z, por
favor)

No abras nunca ficheros anexados de un e-mail de gente que no conozcas.
No dejes las macros activadas por defecto en tus aplicaciones.

Mantén tu sistema operativo y aplicaciones actualizadas con las Ultimas versiones.

Si descargas o instalas software acompanado de un checksum — comprueba dicho
checksum.
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LECCION 6 - MALWARE Hacker HESHSCHOO]

SECURITY AWARENESS FOR TEENS

Mas Informacion

Sitios de proveedores de Anti-Virus

http://www.sophos.com

http://www.symantec.com

http://www .fsecure.com

http://www.mcafee.com

Todos estos sitios poseen bases de datos donde enumeran las propiedades de troyanos, virus
y otros malware. También hay descripciones de sus funcionamientos

http://www.cess.org/adware.htm

http://www.microsoft.com/technet/security/topics/virus/malware.mspx

http://www.zeltser.com/sans/gcih-practical/revmalw.html

http://www.securityfocus.com/infocus/1666

http://www.spywareguide.com/

http://www.brettglass.com/spam/paper.html

http://www.lavasoft.nu/ - AdAware Cleaning Software (Freeware Version)

http://www.claymania.com/removal-tools-vendors.html

http://www.io.com/~cwagner/spyware.html

http://www.bo2k.com/

http://www.sans.org/rr/catindex.php2cat id=36
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